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Prvni pfihlaSeni

Vé

Prvni prihlaseni

Nalezeni zarizeni v siti

Pro pfistup do rozhrani je potfeba znéat IP adresu zafizeni nebo doménové jméno zafizeni. Zafizeni musi byt
pfipojeno do lokalni IP sité a musi byt napajeno.

Doménové jméno
Pro pfistup k webovému konfigura&nimu rozhrani je mozné do prohlize€e misto IP adresy zadat doménové
jméno ve formatu ,hostname.local”. Hostname nového zafizeni se sklada z produktového nazvu a sériového
Cisla zafizeni. Pfi zadavani hostname pouzijte pouze pismena a €islice; nepouZzivejte mezery, teCky, poml¢ky
ani jiné specialni znaky.

Vychozi doménové jméno zarizeni : 2NIPIntercom20-{sériové Cislo bez pomi¢ek}.local (napf.: ,2NIPInter-
com20-0000000001.local®)

Format nazvu konkrétniho zafizeni je uveden v Instalacnim manualu daného produktu v kapitole Doménové
jméno.

L TIP
'Q' Hostname muzZete pozdé&ji zménit ve webovém konfiguraénim rozhrani a to v Systém >
Pripojeni k siti > karta Pokrocila konfigurace > Hostname.

PfihlaSovani pomoci doménového jména ma vyhodu pfi pouzivani dynamickeé |IP adresy zafizeni. Zatimco se
dynamicka IP adresa méni, doménové jméno zustava stejné. Pro doménové jméno je mozné vygenerovat
certifikaty podepsané divéryhodnou certifikacni autoritou.

IP adresa zafizeni
V tovarnim nastaveni pouziva zafizeni dynamickou IP adresu pfidélenou DHCP serverem.

Ke zjisténi IP adresy zafizeni 2N v lokalni siti slouzi aplikace 2N IP Utility. Aplikaci 2N IP Utility je mozné
stahnout z webovych stranek 2N.com. Pro instalaci je nutné mit nainstalovany Microsoft .NET Framework
4.7.2.

S ohledem na moznosti daného zafizeni je mozné zjistit IP adresu také nékterym z nasledujicich zplUsob:

« tlagitkem Rychlé volby
* na displeji zafizeni (postup je popsan v Instalaénim manualu daného produktu)

Zjisténi IP adresy pomoci 2N IP Utility

Ke zjisténi IP adresy zafizeni 2N v lokalni siti slouzi aplikace 2N IP Utility. Aplikaci 2N IP Utility je mozné
stahnout z webovych strdnek 2N.com. Pro instalaci je nutné mit nainstalovany Microsoft .NET Framework
4.7.2.

1. Spustte instalator 2N IP Utility.
2. Instalaci vas provede instala¢ni Wizard.


https://www.2n.com/cs-CZ/produkty/aplikace-a-software/2n-ip-utility/
https://www.2n.com/cs-CZ/produkty/aplikace-a-software/2n-ip-utility/
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3. Po nainstalovani aplikace 2N IP Utility spustte aplikaci z nabidky Start operaéniho systému Microsoft
Windows.
Po spusténi zacne aplikace automaticky vyhledavat v lokalni siti veSkera zafizeni 2N a AXIS, ktera
maji z DHCP pfidélenou nebo staticky nastavenou IP adresu. Tato zafizeni jsou nasledné zobrazena

v tabulce.

@ 2 1P Utility - 0] X
|:| Mame IP address Serial number
(J  2NiIndoor View Wi-FiD102  10.0.24.81 92-0082-0002
) 2MIP Verso 2.0 1002468  54-4217-0116
[ 2N IP Verso 2.0 10.0.24.106 92-0096-0015
(J  2NClipD102 10.0.24.79 54-4503-0010
O 2NIPStyle 10.0.24.234  50-3288-0038
[J 2N Indoor Compact D102 10.0.24.90 52-2339-0077
0 2N Access Unit 2.0 10.0.24.59 54-5539-1370
[J 2N Sentrio Cabin 10.0.24.103  92-0083-0045
(J 2N Access Unit QR 10.0.24.64 54-4205-0036
J  2NIPStyle 10.0.24.34 50-4264-0909
0 2N IP Verso 2.0 10.0.24.173 54-4205-0080

Showing 12 of 12 devices

4. Ze seznamu vyberte zafizeni, které chcete konfigurovat, a kliknéte na néj levym tlaCitkem mysi. Tim se
otevie prava ¢ast okna s webovym konfiguraénim rozhranim.

WA TIP
'Q' * Pristup do webového konfiguraéniho rozhrani je také mozny pfes tladitko Open in
external browser, které umozriuje otevfit rozhrani v samostatném okné prohlizece.

* Po kliknuti na zafizeni v seznamu se zobrazi detailni informace. Kliknutim na tlacitko
IP settings muizete zménit IP adresu naslednym zadanim pozadované statické IP
adresy nebo aktivaci DHCP.

» Aplikace také umozrfiuje exportovat vybrana zafizeni do souboru CSV. Nejprve vy-
berte zafizeni zadkrtnutim poli¢ek u jednotlivych zafizeni v seznamu, poté pouzijte
tlacitko Export, které se zobrazuje v dolni &asti okna. Exportovany soubor bude
obsahovat jméno, IP adresu a sériové Cislo vybranych zafizeni.

Vychozi pfihladovaci udaje jsou:

UZivatelské jméno: Admin

Heslo: 2n

Po prvnim pfihlaseni je tfeba neprodlené zménit heslo.
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WA TIP
-Q- Je doporuceno pouZzivat heslo, které je obtiZzné prolomit. Neni doporu€eno pouZzivat v hesle
jména, nazvy mist nebo véci, obzvlasté téch, které maji k uzivateli pfimou vazbu.

Pro vy3Si bezpeénost hesla doporucujeme:

+ vyuzivat nahodny generator hesel

+ délku hesla minimalné 12 znaku

« kombinaci rGznych znakl z rGznych znakovych sad (napf. mala/velka pismena, cislice,
specialni znaky, apod.)

Zjisténi IP adresy pomoci tlacitka Rychlé volby
Pro zjisténi IP adresy postupujte nasledovné:

1. Pfipojte zafizeni k napajeni (pokud je jiZ pfipojeno, odpoijte jej a opét pfipojte).
2. Stisknéte 5x prvni tlaCitko Rychlé volby na hlavni jednotce.
3. Zafizeni precte svoji IP adresu.

POZNAMKA

» Pokud je adresa 0.0.0.0, znamena to, Ze zafizeni nedostalo z DHCP serveru IP adresu.

» Z bezpecénostnich divodl Ize posloupnost tlacitek zadavat maximalné do tficeti sekund
od zaznéni zvukového signalu. Mezi jednotlivymi stisky mohou byt rozestupy maximalné
2s.

Prepnuti DHCP

V tovarnim nastaveni pouziva zafizeni dynamickou IP adresu pfidélenou DHCP serverem.

Dynamicka IP Adresa

DHCP (Dynamic Host Configuration Protocol) je sitovy protokol, ktery udrZuje seznam dostupnych IP adres
a automaticky je pFidéluje zafizenim v lokalni siti. Pfidélena IP adresa je dynamickd, zafizeni tak mlze byt
po ¢ase (po uplynuti lease time) pfidélena nova IP adresa.

Staticka IP Adresa

Pokud ma IP adresa zafizeni zlistavat neménna, je potfeba na zafizeni vypnout pfidélovani IP adres DHCP
serverem. Vypnuti DHCP serveru je mozné provést ve webovém konfiguraCnim rozhrani nebo pomoci
hardwaru zafizeni.

POZNAMKA
Konkrétni hodnoty pro statickou IP adresu je moZné nastavit pouze ve webovém konfigu-
raénim rozhrani zafizeni.
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Nastaveni sitovych parametrii ve webovém konfiguraénim rozhrani

Prejdéte do webového konfiguraéniho rozhrani.

Prejdéte do Systém > Pfipojeni k siti > karta Zakladni nastaveni > Nastaveni IP adresy.
Nastavte pozadované sitové parametry.

UloZte zmény.

Eal ol s

Prepnuti DHCP na hardwaru zarizeni
S ohledem na moznosti daného zafizeni je mozné prepnout IP adresu nasledovné:

« tlaitkem Rychlé volby
* na displeji zafizeni (postup je popsan v InstalaCnim manualu daného produktu)

L TIP
'Q' Umisténi tladitka RESET najdete v Instalagnim manualu daného produktu.

Zjisténi IP adresy pomoci tlacitka Rychlé volby
Pro zjisténi IP adresy postupujte nasledovné:

1. Pfipojte zafizeni k napajeni (pokud je jiZ pfipojeno, odpojte jej a opét pfipojte).
2. Stisknéte 5x prvni tlaCitko Rychlé volby na hlavni jednotce.
3. Zafizeni precte svoji IP adresu.

POZNAMKA

» Pokud je adresa 0.0.0.0, znamena to, Ze zafizeni nedostalo z DHCP serveru IP adresu.

» Z bezpecénostnich divodu Ize posloupnost tladitek zadavat maximalné do tficeti sekund
od zaznéni zvukového signalu. Mezi jednotlivymi stisky mohou byt rozestupy maximalné
2s.

Pristup do webové konfigurace zarizeni

Konfiguraci zafizeni se provadi prostfednictvim webového konfiguraéniho rozhrani, které je dostupné z we-
bového prohlizece.

Pro pfistup do rozhrani je potfeba znéat IP adresu zafizeni nebo doménové jméno zafizeni. Zafizeni musi byt
pfipojeno do lokalni IP sité a musi byt napajeno.

Do webového konfiguracniho rozhrani je také mozné pfejit z pfipojeného portalu My2N nebo z konfiguracni-
ho nastroje 2N Access Commander.

Prihlaseni do webového konfiguraéniho rozhrani

1. Spustte internetovy prohlizec.
Zadejte IP adresu zafizeni nebo doménové jméno zafizeni (viz kapitola Nalezeni zafizeni v siti (str. 4)).
3. Pokud nemate pro IP adresu vygenerovany certifikat, m{ize se zobrazit upozornéni na neplatny bez-
pecnostni certifikat. V takovém pfipadé je potfeba potvrdit, Ze chcete prejit na webové konfiguraéni
rozhrani.
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4. Zobrazi se pfihlaSovaci obrazovka.
5. Zadejte prihlasovaci udaje.
Vychozi pfihlasovaci udaje jsou:
» UZivatelské jméno: Admin
* Heslo: 2n
6. Po prvnim pfihlaseni heslo zmérnite.

Pristup z 2N Access Commanderu

1. Prihlaste se do rozhrani Access Commander.
2. Prejdéte na stranku L0 zatizeni.

3. U vybraného zafizeni stisknéte Q

Zména hesla

Pro plny pfistup k funkcim webového konfiguraéniho rozhrani je potfeba vychozi heslo zménit. Bez zmény
vychoziho hesla neni mozné zafizeni konfigurovat.

WA TIP
'Q' Je doporuceno pouzivat heslo, které je obtizné prolomit. Neni doporu¢eno pouzivat v hesle
jména, nazvy mist nebo véci, obzvlasté téch, které maji k uzivateli pfimou vazbu.

Pro vy3Si bezpeénost hesla doporucujeme:

* vyuZivat ndhodny generator hesel

+ délku hesla minimalné 12 znaku

» kombinaci rGznych znakl z rGznych znakovych sad (napf. mala/velka pismena, cislice,
specialni znaky, apod.)

Doporucéené prohlizece

Webové konfiguracni rozhrani je optimalizovano pro webové prohlizece zalozené na Chromiu (napfiklad
Google Chrome, Microsoft Edge nebo Opera). PFi pouziti jinych prohlizec¢li mize dojit k drobnym rozdilim ve
funkénosti nebo ve vzhledu rozhrani.
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Zakladni nastaveni zarizeni

Aktualizace firmwaru

Nové verze firmwaru jsou dostupné na aktualizanim serveru. V pfipadé, Ze neni ve webovém konfiguraé-
nim rozhrani pfistup k vefejnému internetu, je mozné do zafizeni nahrat soubor s firmwarem manualné.

POZNAMKA

Aktualizace firmwaru neprobiha automaticky. Pro zajisténi integrity systému a eliminaci
neumysinych poruch musi byt vS8echny aktualizace uZivatelem manualné potvrzeny nebo
iniciovany. Pfed provedenim jakékoli aktualizace prosim zkontrolujte release notes nové
verze a ovéite kompatibilitu se svou stavajici infrastrukturou.

Ziskani firmwaru z aktualizaéniho serveru

VYSTRAHA

Ve verzi 3.0.0 je aktualizace firmwaru z aktualizaéniho serveru dostupna pouze ze starsi
verze webového rozhrani.

a. V zahlavi webového konfiguracniho rozhrani kliknéte na Prejit na staré rozhrani|.

1. Prejdéte do Systém > Udrzba > karta Firmware.

2. Kliknéte na tlacitko Zkontrolovat aktualizace |.

3. Pf¥i dostupné aktualizaci se nactou jeji release notes. Aktualizaci spustite kliknutim na Upgrade | v za-
hlavi okna.

4. Po uspésném nahrani firmwaru se zafizeni automaticky restartuje. Po restartu je zafizeni pIné k dispozi-
ci s novym firmwarem. Aktualizace firmwaru neovliviiuje konfiguraci.

Nahrani nového firmwaru z ulozisté

Prejdéte do Systém > Udrzba > karta Firmware.

Kliknéte na tlaCitko Nahrat firmware |.

V otevieném dialogovém okné vyberte soubor z vlastniho uloZisté.

Potvrdte nahrani souboru kliknutim na Nahrat|.

Zarizeni kontroluje soubor firmwaru a neumozni nahrat nespravny nebo poskozeny soubor.

5. Po uspésSném nahrani firmwaru se zafizeni automaticky restartuje. Po restartu je zafizeni plné k dispozi-
ci s novym firmwarem. Aktualizace firmwaru neovliviiuje konfiguraci.

PoON-=

Adresar

Sekce Adresar je kliCovou c&asti konfigurace zafizeni. V adresafi vytvofite uzivatele a spravujete jejich
pfistupova prava nebo parametry pro telefonické spojeni. Kazdy uzivatel mlze vystupovat jako drzitel pfistu-
povych prav, volaci kontakt nebo oboji zaroven.
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Manualni pridani uzivatele do adresare

Na strance Adresar kliknéte na Pfidat uzivatele|.

Otevie se detail uzivatele. V karté Osobni udaje uzivatele pojmenuijte.

Telefonni &islo zafizeni daného kontaktu nastavte podle Vytvareni volacich kontaktd (str. 10).
Moznosti pfistupu nastavte podle Pristupy (str. 15).

N2

Hromadna sprava uzivatelti v Access Commanderu nebo v My2N

Pokud je zafizeni spravovano prostfednictvim nastroji hromadné konfigurace Access Commander nebo
My2N, budou veSkeré zmény provedené ve webovém konfiguracnim rozhrani pfepsany nastavenim v na-
stroji hromadné konfigurace. Uzivatel vytvoreny pfimo ve webovém rozhrani bude smazan.

Sloupec Drzitel v tabulce adresafe uvadi nastroj hromadné konfigurace, ktery uzivatele vytvofil. Sloupec
Drzitel je ve vychozim nastaveni skryty.

Volani

Zarizeni 2N umozriuje nékolik zplUsobl spojeni hovorl. Pfed vytvofenim kontaktll a nastavenim zplsobu
vytaceni, je potfeba nejprve aktivovat a nastavit sluzby, které maji volani zprostfedkovavat:

* Volani pres SIP (str. 13)
» Lokalni hovory mezi zafizenimi 2N (str. 14)
» dalSi specialni integrace

Vytvareni volacich kontaktu
Vytvofeni volaciho kontaktu spociva v doplnéni telefonniho Cisla k odpovidajicimu uZivateli v adresafi zafize-
ni.

I TIP
-Q- Pro spojeni s jinym zafizenim 2N v lokalni siti mazete pouzit funkci lokalni hovory, viz
Pridani lokalniho zafizeni 2N (str. 11).

1. Prejdéte na stranku Adresar.
Oteviete detail uzivatele kliknutim na dany fadek nebo zvolte moznost Pfidat uzivatele| pro zalozeni
nového uzivatele.

3. Vkarté Telefonni Eisla oteviete editaci telefonniho &isla kliknutim na ikonu ’ .

4. Vyberte Typ volani, ve kterém ma byt kontakt dostupny (SIP, lokalni sit, MS Teams, VMS, ...).
» Volani pfes SIP (str. 13) — pro VoIP sluzby a ucty
» Lokalni hovory mezi zafizenimi 2N (str. 14) — pro volani na zafizeni 2N
* MS Teams, VMS,... — pro specialni integrace

5. Zadejte cilové &islo nebo adresu, na kterou ma zafizeni volat.
Dle potfeby zadejte vnitfni Cislo, SIP URI (napf. ,sip:101@192.168.1.50%), doménové jméno (napf.
.2NIPVerso020-22222222“ nebo jiné Cislo podle daného Typu volani).

6. V poli Moznosti nastavte dalSi funkce volani, které ovliviiuji chovani hovoru.
Tyto moznosti umozAuji spravci nastavit zabezpeceni, funkénost a logiku vytageni pfesné podle potieb
objektu, napfiklad pouzit Sifrovany pfenos, zrychlit spojeni nebo povolit zpétné otevreni dvefi.

7. V casti Dostupnost uréete Gasové omezeni, kdy je mozné na dané cislo volat. Napfiklad muzete
nastavit dostupnost jen na pracovni dobu uzivatele.

8. Zménu ulozte kliknutim na Potvrdit|.

9. Pokud chcete dany kontakt volat tlacitkem rychlé volby, pfifadte mu tlacitko na karté Tlacitka.

10
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Nastaveni 2N IP Eye
Aplikace 2N IP Eye umoznuje zobrazeni videa z IP interkomu na obrazovce pocitaCe. Po vypInéni adresy
2N IP Eye se pfi volani pfi pfichozim hovoru kontakt zobrazi video na daném pocitaci.

Pridani lokalniho zarizeni 2N

VYSTRAHA
Na tomto i hledaném zafizeni musi byt povolena funkce Lokalni hovory s nastavenym
totoznym Pristupovym kli€em, viz Lokalni hovory mezi zafizenimi 2N (str. 14).

Na strance Adresar kliknéte na Pridat lokalni zafizeni |.

V otevieném dialogovém okné zaSkrtnéte zafizeni, se kterym chcete navazat spojeni.
Zvolte moznost Pridat do adresare|.

V adresafi se objevi novy uzivatel s jednim nastavenym telefonnim islem.

Kliknutim na Fadek uzivatele jej mizete dale upravovat.

aORrwd-=

WA TIP
-Q- Pro nastaveni pfistupovych prav drZitele tohoto zafizeni postupujte podle Pristupy (str.
15).

Vytaceni hovort na zarizeni

Prirazeni tlacitek rychlé volby
PFifazeni kontakt( k tlaitkim rychlé volby se provadi na strance Volani > Vytaceni > zalozka Tlacitka
rychlé volby.

Nastavuji se zde i tlacitka rychlé volby modull pfipojenych k hlavni jednotce pfes VBUS.

Zobrazeni kontaktl adresare na displeji
Zobrazeni a sefazeni kontakt( na displeji zafizeni se nastavuje na strance Volani > Vytaceni > zalozka
Zobrazeni telefonniho seznamu.

11
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[  Phonebook display

O > [ Konnecto * 1
|:| v [ Institute for Logos and Praxis * 2
O 5 Thomas Mackenzie * 1
O 2 Angie Meyers

O 2 Edgar Piuman

O 2 Harry Reyna

O 2 Jaime Howell

O 2 Sarah Kramer

D 2 VTU services - building management

Users: 9

VSechny kontakty s pfidélenym telefonnim Cislem jsou standardné uloZeny v kmenové sloZce. Kontakty Ize
dale tfidit do slozek, napfiklad podle oddéleni nebo patra budovy.

Presunuti kontakta do slozky

1. 'V zahlavi tabulky telefonniho seznamu vytvorte novou slozku a pojmenuijte ji.

A TIP

= V roz$ifené nabidce * u sloZky miZete pfidat sloZce obrazek, pod kterym se bude
zobrazovat na displeji v zobrazeni Phonebook.

h
2. Pro pfesunuti kontaktu do jiné slozky je nejprve oznacte a poté kliknéte na .
3. Vyberte nové umisténi v ramci telefonniho seznamu.
4. Zmény ulozte kliknutim na Presunout|.

V kazdé slozce se kontakty zpravidla sefadi podle abecedy. Toto pofadi Ize zménit nastavenim priority (v

roz§ifené nabidce ¢ u daného kontaktu).
Nové vytvoreny uzivatel s telefonnim Cislem se automaticky objevi v kmenové slozce.

Volaci skupiny
Volaci skupiny umoznuji hromadné volani vice kontaktim soucasné (napfiklad volani na recepci a do skladu
najednou).

1. V tabulce Zobrazeni telefonniho seznamu oznadte v8echny kontakty, které maji byt sou€asti skupiny.

Nad tabulkou Kliknéte na ="

Vypliite nazev volaci skupiny a jeji umisténi v ramci telefonniho seznamu.

Vyberte, jestli chcete kontakty ponechat viditelné i jako jednotlivé kontakty, nebo je chcete v telefonnim
seznamu zobrazovat pouze pod volaci skupinou.

5. Zmény uloZte kliknutim na Pfesunout|.

PonN
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Nastaveni displeje 2N IP Style

V levé karté Nastaveni displeje Ize vybrat z nasledujicich zplsobu zobrazovani adresare na displeji zafize-
ni 2N IP Style.

Konnecto
Konnecto

Institute for Logos and
Institute for Praxis
Konnecto Logos and -
Praxis VTU services - building
management
Institute for Logos
and Praxis

VTU services -
building
management
VTU services -
building
management

£} Enter PIN

[ Q

£} Enter PIN £} Enter PIN

@ Q [ Q

Karty (1 sloupec) Karty (2 sloupce) Phonebook

Volani pres SIP

Registrace zafizeni k SIP serveru
Registrace k SIP serveru je kliCova pro plnou funkénost zafizeni v SIP prostfedi.

1. Prejdete do Volani > SIP daného uctu, ktery chcete nastavit.
V horni ¢asti SIP ucet povolte.
3. V karté Identita zafizeni vyplite:
+ Zobrazované jméno — tento text se bude zobrazovat druhé strané jako identifikace volajiciho.
* Telefonni Cislo (ID) — toto Cislo spoleéné s doménou jednoznacné identifikuje zafizeni pfi volanich
a registraci.
* Doména - nastavuje doménové jméno sluzby, u které je zafizeni zaregistrovano. Obvykle se shoduje
s adresou SIP Proxy nebo SIP registraru.
Tyto tfi hodnoty spoleéné identifikuji zafizeni v SIP prostfedi.

4. V Casti Autentizace vypliite pfihlaSovaci Udaje pridélené administratorem SIP serveru, kterymi se zafi-
zeni na SIP Proxy serveru autentizuje. Toto ovéfeni zabrariuje neopravnénému pfistupu, podvodnym
volanim nebo prebirani identity.

Pokud neni vyplnéné ID pro autentizace, bude se zafizeni autentizovat Telefonnim &islem.

5. V Casti Moznosti transportniho protokolu zvolte protokol pouzivany SIP serverem.

6. Povolte funkci karty SIP Registrar.
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7. Vyplite udaje SIP registraru, u kterého chcete zafizeni 2N registrovat.
Pokud nechate parametr Port prazdny nebo je hodnota parametru O, uplatni se vychozi port podle
zvoleného transportniho protokolu.

Vychozi hodnoty portu dle transportniho protokolu

Uget UDP/TCP TLS
SIP1 ........................................... 5060 ........................................................................ 5061 .....................................
SI P2 .......................................... 5062 ........................................................................ 506 3 ....................................
S|P3 .......................................... 5064 ........................................................................ 5065 ....................................
SI P4 .......................................... 5066 ........................................................................ 506 7 ....................................

8. V zahlavi karty se zobrazuje stav registrace a jsou hladeny chyby registrace.

POZNAMKA
Dalsi nastaveni SIP uétu je popsano v kapitole Pokrocilé nastaveni SIP Uctu (str. 34).

Nastaveni vefejné IP adresy zafizeni

Toto nastaveni se pouziva v pfipadé, Ze je zafizeni umisténo za smérovatem (NAT) a komunikuje s Ustied-
nou mimo lokalni sit’ (napf. v cloudu nebo pfes internet). Zafizeni musi v SIP komunikaci uvadét vefejnou IP
adresu, pod kterou je dostupné z internetu. Pokud by odesilalo svou vnitfni IP adresu, ustfedna by nemohla
spravné smérovat hovor nebo RTP datovy tok.

Pokud je zafizeni i ustfedna v jedné lokalni siti, nastaveni vefejné IP adresy neni nutné.

1. Prejdete do Volani > SIP daného uctu, ktery chcete nastauvit.
2. V karté Verejna IP adresa vyberte jednu z nasledujicich moznosti :
+ STUN (Automaticky)
Vypliite udaje vadeho STUN serveru.
» Zadat manuélné
Zadejte vlastni externi IP adresu zafizeni.

Lokalni hovory mezi zafizenimi 2N

Mezi IP zafizenimi 2N je mozZné nastavit tzv. lokalni hovory, které umozfiuji pfimou komunikaci mezi zafize-
nimi 2N v ramci jedné lokalni sit& bez potieby pfipojeni k SIP serveru nebo externi infrastruktufe.

Aktivace funkce Lokalni hovory

1. Prejdéte na stranku Volani > Lokalni hovory.
V zahlavi stranky funkci povolte.

3. Pro zajisténi bezpe¢né komunikace s ostatnimi zafizenimi v siti nastavte pfistupove klice.
Pfistupové klice zaruCuji, Ze spolu mohou komunikovat pouze zafizeni se shodnymi kli€i. To pfispiva
k bezpecénosti a moznosti definovat nezavislé skupiny zafizeni.
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Pristupy

Jedna ze zakladnich funkci zafizeni je sprava pfistupu a odemykani elektrického dvefniho zadmku. Zafizeni
pFistupy spravuje na zakladé vyhodnoceni poZadavkl na pFistup podle pfedem definovanych pFistupovych
pravidel. Pokud zafizeni poZzadavek vyhodnoti jako opravnény, zafizeni sepne dverni spinac, ktery ovlada
elektricky zamek dvefi. Tim dojde k odemknuti dvefi.

Kromé bézného ovéreni uzivatele (RFID kartou, biometrickymi udaiji, Bluetooth apod.) mize byt spinaé
sepnut také pomoci externich signalt a rozhrani, coz zajistuje flexibilni moznosti integrace a automatizace.
NizZe jsou popsany rtzné zpusoby aktivace dvefniho spinace:

Ovéreni uzivatele

Uzivatel pouZije svou metodu autentizace a jestli jsou jeho uZivatelska opravnéni v souladu s pfistupovymi
pravidly, je mu povolen pfistup. Povoleny pfistup sepne dvefni spinac.

Nastaveni je popsano v kapitole Nastaveni pristupu uzivatele (str. 16).
Ve webovém konfiguraénim rozhrani
1. Prejdéte do Integrace > Spinace.

Najdéte kartu spinace, ktery ovlada dvefe.

POZNAMKA
Funkci dvefniho spinace v zafizeni vykonava Spinac 1.

3. V Casti Manualni ovladani spinace kliknéte na Podrzet|.
4. Spinac¢ bude sepnut do doby, nez opét zrusite jeho podrzeni v manualnim ovladani.

Nastavenim ¢asového profilu

Ve webovém konfiguracnim rozhrani je mozné nastavit, aby spina¢ podrzel dvefe odemknuté po predem
uréenou dobu, napfiklad pfes ¢as obéda.

1. Prejdéte do Integrace > Spinace.
Najdéte kartu spinace, ktery ovlada dvefe.

POZNAMKA
Funkci dvefniho spinaCe v zafizeni vykonava Spinac 1.

3. Kliknutim na Sipku - zvoleného spinace prejdéte na jeho detail.
4. V karté Stav povolte moznost Casem fizené pridrzeni spinace.
5. \Vyberte ¢asové profily, ve kterych ma byt spina¢ pfidrzen nebo zadejte vlastni asovy usek.

Z hovoru (DTMF)

Nastaveni DTMF kodu

1. Prejdéte do Integrace > Spinace.
2. Najdéte kartu spinace, ktery ovlada dvefre.

POZNAMKA
Funkci dvefniho spinace v zafizeni vykonava Spinaé 1.
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Kliknutim na Sipku - zvoleného spinace pfejdéte na jeho detail.

4. V karté Aktivacni kédy nastavite kody, které budete moct zadat pfes DTMF v prabéhu hovoru se
zarizenim.

Platnost kazdého kédu je mozné ¢asové omezit.

g

POZNAMKA

U prvniho aktivaéniho k6du muzete nastavit jeho zpracovani jako u starSi formy kodu.
V této formé& nebude nutné dany kod potvrzovat hvézdickou pfi zadavani na klavesnici
telefonu.

Pouziti DTMF kédu

1. PFi spojeném hovoru se zafizenim zadejte na klavesnici svého telefonu aktivacni kéd a potvrdte jej
hvézdickou.

POZNAMKA

Pfijem DTMF signall je ve vychozim nastaveni na zafizeni povolen. Povoleni si mlzete
ovéfit na strance sluzby volani (SIP / Lokalni hovory) v zaloZce Audio, na karté Pfijem
DTMF.

Pomoci HTTP API

Kompletni pouzivani vcetné popisu potfebné autorizace HTTP APl je popsano v manualu
HTTP APl manualu pro zafizeni 2N. Dvefni spina¢ je ovladan endpointem api switch ctrl. Pro
sepnuti spinace 1 vypada pfikaz nasledovné: https://ip_adresa/api/switch/ctri?switch=1&ac-
tion=on.

Nastavenim Automatizace

Nastavovani automatizaci je popsano v Automation manualu. Sepnuti spinae vyvolava akce ActivateS-
witch.

Nastaveni pristupu uzivatele

Aby se uZivatel mohl uspé&sné autentizovat na pfistupové jednotce a odemknout dvefe, musi splfiovat
dvé podminky: mit pfidélena pfistupova prava k danému zafizeni a mit vytvofeny alespon jeden zpusob
autentizace. Dostupné metody autentizace zavisi na konkrétnim zafizeni a mohou zahrnovat RFID karty,
Ciselny PIN kod, QR kdéd ke skenovani kamerou apod.

Nastaveni autentizace:

1. Prejdéte na stranku Adresar.
Oteviete detail uzivatele kliknutim na dany Ffadek nebo zvolte moznost Pridat uZivatele| pro zalozeni
nového uzivatele.

3. V karté Autentizace nastavte vSechny metody, kterymi se bude uzivatel autentizovat, viz Metody auten-
tizace (str. 17) .

4. V karté Nastaveni pfistupu vyplrite, kdy ma byt uzivateli udélen pfistup pro vstup a pro vystup.
» Kdykoli
« Casovy profil — nabizi nastavené Casové profily
+ Vlastni — tlacitkem Upravit| mizete nastavit asové intervaly unikatni pro tohoto uzivatele
Nastavenim terminu platnosti omezte pfistup uzivatele na konkrétni kalendarni obdobi.
Udélenim VyjimKky zajistite uzivateli trvaly pfistup, ktery neomezi ani do¢asné zamknuti zafizeni udava-
né pfistupovymi pravidly (viz Pristupova pravidla (str. 19)).
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Metody autentizace

VYSTRAHA
Dostupné metody autentizace zavisi na konkrétnim zafizeni a pfipojenych modulech.

RFID karta
Jeden uzivatel mGze mit pfifazeny az 2 RFID karty.

Identifikator Ize zadat ruéné pomoci klavesnice nebo jej nacist pfilozenim karty na USB ¢&tecku pfipojenou
k pocitadi.

Pozadavky na RFID kartu

* Identifikator musi byt hexadecimaini Cislo.

* Minimalni délka identifikatoru je 6 znaku.

» Lze pouzit pouze karty podporované danym zafizenim — typ karet musi byt povolen v nastaveni moduld
(viz PFistup > Moduly).

L TIP

'Q' Identifikator existujici karty muzete vycist z logu v Systém > Protokol udalosti. Novou/ne-
pfifazenou kartu nactéte na zafizeni a poté zkopirujte jeji identifikator (UUID) z logu. Po
vlozeni identifikatoru mezi RFID karty, muze uzivatel zacit kartu pouzivat k autentizaci.

My2N

My2N - slouZi k propojeni s aplikaci My2N aplikace umoZiujici autentizaci prostfednictvim Bluetooth.

PIN kéd / QR kéd

PIN kod slouzi jako osobni numericky pfistupovy kod, ktery uzivatel zadava na klavesnici zafizeni nebo jej
muze v podobé QR koédu nechat nacist kamerou zafizeni.

VYSTRAHA
QR kody Ize nacitat pouze na interni kamefe zafizeni.

Pozadavky na PIN kod

* Minimalni délka je 2 Cislice.

+ Kod mize obsahovat pouze €islice (0-9).

* QR kody Ize pouzit pouze pro PIN kody dlouhé 4 az 15 Eislic.

* Pokud pouZzivéate funkci Tichy alarm, doporu€ujeme vytvaret sudé PIN kody.
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POZNAMKA

PFi pouziti hexadecimalniho QR kédu je nutné hodnotu pfed zadanim prevést do decimalni-
ho formatu.

Akceptovany hexadecimalni rozsah: 1000 az FFFFFFFF.

Otisk prstu

Kazdému uzivateli je mozné nahrat az 2 otisky prstl. Pro jejich nahrani pouzijte externi ¢teCku otiskd prstu.
Zkontrolujte, zda mate nainstalovany ovlada¢ 2N USB Driver. Ovladac je ke stazeni zde.

Nahrany otisk prstu uZivatele Ize pouzit k nasledujicim akcim:

« Otevrit dvere;
» Spustit tichy alarm — Ize nastavit pouze v pfipadé aktivni funkce Otevieni dvefi;

* Automatizace F1 a F2 — generuje udalost FingerEntered v Automation. F1 a F2 slouzi k rozliSeni pfiloze-
ného prstu v Automation.

Poznavaci znacka

Néktera zafizeni podporuji rozpoznavani poznavaci znacky vozidel pomoci externich kamer AXIS vybave-
nych doplfikovou aplikaci VaxALPR. Rozpoznané poznavaci znacky jsou odesilany v HTTP poZadavku na
endpoint api/lIpr/licenseplate (vice HTTP API manual pro IP interkomy).

A TIP
-Q- Postup pfidani externi kamery je popsan v Nastaveni kamery a videa (str. 28).

Poznavaci zna€ka — nastavuje poznavaci znacku vozidla, kterou se uZivatel autentizuje.
Pozadavky na poznavaci znacku:

* Maximalni délka jedné poznavaci znacky je 10 znakd.

» Jednomu uzivateli je mozné pfifadit az 20 poznavacich znacek.

+ Kazda poznavaci znaCka by méla byt pfifazena pouze jednomu uZzivateli — pfi vicenasobném pfifazeni se
pouzije prvni nalezeny zaznam.

* Poznavaci znacky jsou vyuzity ve funkci rozpoznavani z obrazu externi kamery (viz Interoperability ma-
nual).

Virtualni karta

Virtualni karta slouzi k identifikaci uzivatele v zafizenich pfipojenych pfes rozhrani Wiegand. Po uspésné
autentizaci uzivatele pres aplikaci My2N nebo na biometrické ¢teCce se ID virtualni karty odesila na rozhrani
Wiegand (pokud je v konfiguraci zapnuto odesilani identifikator(l, viz Pristup > Pristupova pravidla > karta
Prichod/Odchod > Pokrocilé).

Pozadavky na virtualni kartu:
* ID musi byt hexadecimalni Cislo (znaky 0-9, A—F).

» Délka ID je 6 az 32 znakd.
» Jeden uzivatel mdze mit pfifazenou pravé jednu virtualni kartu.

18


https://www.2n.com/en-GB/download-center/?type=driver

Zakladni nastaveni zarizeni

Kéd Spinace
Kod spinace — umoznuje nastaveni az 4 koédu pro aktivaci spinacu (napf. dvefniho zamku). Kéd spinace
slouzi k otevieni zamku pomoci klavesnice na zafizeni i jako DTMF kéd.

Pristupova pravidla

Na strance Pristup > Pfistupova pravidla se nastavuji parametry a logika odemykani dvefi, které spravuje
dvefni spina¢ zafizeni. Tato konfigurace uréuje zplsob vyhodnocovani zadosti o pFistup (autentizaci), pod-
minky nutné pro Uspésnou autorizaci uzivatele a pravidla spravy jednotlivych pfistupa.

Zatimco v nastaveni uzivatelt definujete individualni opravnéni, prostfednictvim pfistupovych pravidel urcite
kdy, za jakych podminek a jak Ize tato opravnéni pouzit. Mlzete napfiklad nastavit, zda je prichod dvefi
povolen pouze v jednom sméru, zda autentizace muzZe spustit tichy alarm nebo zda se muze uzivatel
autentizovat pouze jednou za definovany Casovy interval.

Stav dvefi a zamku
Karta Stav zobrazuje, zda je dvefni spina¢ aktivni a zda jsou dvefe oteviené.

Dvere

» ,Oteviené® — byl udélen pristup, dveini spinac je sepnut a dvefe Ize oteviit.
» ,Zaviené“ — dvefe jsou zam&ené a nelze je otevrit.

Zamek

» ,Odemknuto” — spinac je aktivni, Ize jej ovladat.
» ,Zamknuto“ — spinac je deaktivovan a nemuze byt ovladan pfistupovymi pravidly.

L TIP
'Q' K zamknuti nebo odemknuti spinade z webového rozhrani slouzi tladitko se symbolem
zamku na této karté.

Detekce dvefi

V karté Dvefe je mozné zapnout, aby neopravnéné otevieni dvefi nebo jejich dlouhé otevieni vyvolalo
udalost. Na tuto udalost je pak mozné navazat nasledujici akce prostfednictvim automatizaci. Udalosti se
také propisi do logu zafizeni.

Prichod a Odchod

Jedno zafizeni Ize vyuzivat pro spravu prichodl ve dvou smérech. K zafizeni mlzete nékteré moduly
umistit na opac¢nou stranu dvefi a tyto dvé strany pak nastavovat separatné. Mlizete tak omezit, v jakou
denni dobu bude umoznén priichod ve sméru Pfichod a v jakou denni dobu bude umoznén priichod ve
sméru Odchod, pfipadné jaké zplsoby autentizace budou v daném sméru akceptovany apod.

Rozrazeni modulll pro prichod nebo odchod

Prejdéte do Pristup > Pristupova pravidla.

V karté Prichod nebo Odchod kliknéte na tlaCitko Spravovat.

Otevre se dialogové okno s pfehledem dostupnych modull spravujicich pfistup.
Pfretahnéte dané moduly do skupin podle sméru, ktery maji zajiStovat.

hobh=

A TIP

- Kliknutim na @ muzete konkrétni modul lokalizovat. Modul spusti vizualni nebo aku-
stickou signalizaci v zavislosti na svych moznostech.
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Pristupova pravidla

Pfistupova pravidla urluji, jaké metody autentizace budou akceptovany pro udéleni pfistupu. Je mozné
nastavit vice pfistupovych pravidel pro rizné ¢asové profily. Pomoci pfistupovych pravidel Ize také urcit, kdy
ma byt jakykoliv pFistup zamezen.

Pomoci pfistupovych pravidel mizete omezit akceptované metody autentizace, tim Ize uzivatele napf. donu-
tit, aby od 8:00 do 9:00 byli uzivatelé nuceni pouzit RFID kartu.

I TIP
-Q- Omezeni autentizace se hodi pouzit na zafizeni, které spravuje klice k 2N IP Fortis. UZiva-
telé tak budou nuceni si pravidelné aktualizovat klice k 2N IP Fortis na své RFID karté.

PFi nastavovani pravidel mlzete zvolit, jestli bude mozné k otevirani dvefi pouzivat zonovy kéd. Zénovy kéd
se uplatfuje, kdyZ je zafizeni zafazené do zony v hromadné spravé zafizeni (napf. v Access Commanderu).
Zénovy kéd je mozné také manualné nastavit v ¢asti Pokrocilé. Funguje podobné jako Aktivaéni kéd
Spinace; jeho zadani na klavesnici modulu sepne dvefni spinac.

Tichy alarm

Tichy alarm je specialni rezim otevfeni zamku, ktery umoziiuje nenapadné spustit bezpeénostni akci. Tichy
alarm nachazi své uplatnéni zejména v prostorach a objektech, které jsou vyhledavany lupi¢i — v kasinech,
finanCnich centrech, bankach apod. Po zadani PIN kédu se dvere oteviou, ale zaroven se aktivuje poplach,
aniz by si toho atocnik vsiml.

Aktivace tichého alarmu vyvola udalost SilentAlarm. Na tuto udalost Ize navazat automatizace, napfiklad:

» Odeslani HTTP pozadavku na zabezpec€ovaci systém.
» Pofizeni snimkl z kamery zafizeni.
» Sestaveni volani na pfednastavenou destinaci.

Aktivace tichého alarmu

1. UzZivatel zada kéd o jedniku vyS8i nez jeho bézny PIN kéd.
Pfiklad: Uzivatel ma nastaven PIN kéd ,1926“. Pro otevieni dvefi zada kéd ,,1927“. Dvefe se oteviou
a soucasné se spusti udalost SilentAlarm.

VYSTRAHA
Pro moznost otevirani dvefi PIN kddem (a to i pfi sou€asném spusténi Tichého alarmu) je
potfeba povolit niZze v karté Vstup/Vystup.

Blokovani pristupu po neuspésnych pokusech
Po péti po sobé nasledujicich nelispéSnych pokusech o pfistup bude pfistup zablokovan na 30 sekund. Po
tuto dobu nebude umoznén pfistup ani v pfipadé platné autentizace uZivatele.

Tato funkce blokuje pouze pfistup autorizaci uzivatele. Dvefni spina€ je dale mozné sepnout jinymi metoda-
mi jako DTMF, HTTP pfikazem atd.

Cteni QR kodui

Uzivateli pfidéleny pristupovy PIN kod pripadné aktivacéni kod spinacl je mozné nacitat kamerou ve formé
QR kodu.
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Pro spravné nacitani je potfeba nastavit Rezim ¢teni QR kodu. V zafizeni se kody ukladaji vzdy v decimal-
nim formatu. Pfi ¢éteni v decimalnim rezimu musi nacitané QR koédy pfesné odpovidat PIN kodum (o délce
4 az 15 Cislic) ulozenym v zafizeni. V hexadecimalnim rezimu jsou QR kody po precteni pfevedeny na
decimalni format Cisla a az tak jsou porovnany s ulozenymi decimalnimi kody. Pfedfazené nuly jsou pfi
hexadecimalnim ¢&teni ignorovany.

POZNAMKA
Akceptovany hexadecimalni rozsah: 1000 az FFFFFFFF.

U ¢teni QR kodu muizete také nastavit, aby jejich nacteni misto ovladani dvefniho spinace pouze vyvolalo
udalost CodeEntered. Na tuto udalost je pak mozné navazat dalSi akce prostfednictvim Automatizaci.

Nacteny QR kod Ize preposilat dal do externiho pfistupového systému, ktery komunikuje pomoci Wiegand
rozhrani (viz 777?).

Anti-passback

Anti-passback je rozSifeni systému kontroly pfistupd, které zabranuje opakovanému vstupu béhem nastave-
ného €asoveho intervalu. Zafizeni v tomto reZimu umozni uZivateli vstoupit pouze jednou za dany ¢as. Po
uspésSném vstupu uzivatele systém zaznamena tuto udalost a dalsi pfistup mize tento uzivatel provést az po
uplynuti stanovené doby. Tato doba se nastavuje pfi povoleni Anti-passbacku.

Rezimy funkce Anti-passback:

» ,Hard“ — Uzivatel nem(ze projit zafizenim v zadném sméru po nastavenou dobu. Pfistup je uzivateli
odepfien, dokud interval neuplyne nebo neni pfistup obnoven spravcem zafizeni.

» ,Soft* — PoruSeni pravidla se pouze zaznamena do logu a mlze upozornit spravce, ale samotny pfistup je
uZivateli umoznén.

Preposilani dat pro Wiegand

VYSTRAHA
Pro pfeposilani Wiegand dat musi byt k zafizeni spravné pfipojen rozSifujici modul Wie-
gand. Roz8itfujici Wiegand modul zpravidla neni soucasti baleni produktu.

Funkce pfeposilani na Wiegand umozniuje zafizeni odeslat identifikacni data autentizovaného uzivatele dal
do externiho pfistupového systému, ktery komunikuje pomoci Wiegand rozhrani. To zajiStuje integraci zafri-
zeni 2N s tradi¢nimi pfistupovymi systémy. Nastaveni umozniuje vybrat odpovidajici skupinu pro smérovani
dat.

Pfeposilani dat pro Wiegand se nastavuje v Pfistup > Pristupova pravidla > Pfichod/Odchod > Pokro¢i-
lé. Odesilani autorizaci uzivatelu, ktefi nacetli svilj QR koéd se nastavuje v karté Prichod/Odchod u povolo-
vani éteni QR koda.

Nastaveni pristupu pres Bluetooth

Autentizace uzivatele prostfednictvim Bluetooth se provadi prostfednictvim My2N aplikace, kterou musi mit
uzivatel stazenou ve svém mobilnim telefonu.
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GETITON # Download on the
® Google Play @& App Store

VYSTRAHA
Nastaveni parovaciho kddu je aktualné nutné provést ve starém konfiguraénim rozhrani.

Vytvoreni parovaciho kédu na zarizeni

1.

Prejdéte na Adresar a oteviete detail uzivatele, pro kterého chcete parovaci kéd vytvofit.
V zahlavi webového konfigura¢niho rozhrani kliknéte na Prejit na staré rozhrani|.

Otevre se detail uzivatele ve staré podobé konfiguraniho rozhrani.
1

-
V bloku WaveKey kliknéte na L*J.

V otevieném dialogovém okné se vygeneruje parovaci kod, ktery je nutné zadat do aplikace My2N ve
vasem zafizeni.

Otevrete aplikaci My2N a zadejte parovaci PIN.

POZNAMKA
Pokud jiz mate aplikaci spojenou s jinym zafizenim, parovaci PIN vlozite pfes ikonu pro
pfidani v horni €asti obrazovky.

Postupuijte podle instrukci na mobilnim telefonu — pfiblizte se k zafizeni v parovacim rezimu a kliknéte
na Zahaijit parovani|.

VAROVANI

Pro mobilni telefony se starSimi opera¢nimi systémy (Android 9 /iOS 17 a nizsi) bude tfeba
k parovani vyuzit aplikaci Mobile Key.

Parovani v mobilni aplikaci Mobile Key

1. Stahnéte si aplikaci Mobile Key do svého mobilniho telefonu. Aplikace je dostupna na
App Store a Google Play.

2. Otevrete aplikaci a povolte aplikaci Mobile Key pfistup k Bluetooth.

3. Podle typu mobilniho kli¢e se pfiblizte s mobilnim telefonem k USB ¢&teéce nebo k paro-
vacimu zafizeni.

4. V aplikaci Mobile Key kliknéte na nabizené zafizeni pro parovani.

5. Aplikace vas vyzve k zadani PIN kédu. Zadejte parovaci kod a jeho zadani potvrdte.

Zpusoby autentizace Bluetooth
Ve webovém konfiguraénim rozhrani Ize nastavit rizné zpUsoby Bluetooth autentizace.

* Pfimo v mobilni aplikaci — uzivatel pfimo v mobilni aplikaci My2N vybere dvefe, které chce oteviit.

Pokud je jeho mobilni zafizeni v dosahu zafizeni 2N, se zafizenim se spoji, a pokud jsou pfistupova
pravidla splnéna, dvefe se odemknou.

22


https://g.co/kgs/XDaXLVD
https://apps.apple.com/us/app/my2n/id1188403431
https://apps.apple.com/us/app/2n-mobile-key/id1121287110
https://play.google.com/store/apps/details?id=cz.quanti.helios_nfc

Zakladni nastaveni zarizeni

» Priblizenim mobilniho telefonu k zafizeni a dotekem zafizeni — uZivatel s mobilnim zafizenim a zapnu-
tym Bluetooth pfistoupi k zafizeni 2N a dotkne se na zafizeni 2N mista ur¢eného k Bluetooth autentizaci,

které je obvykle oznageno ikonou Bluetooth 3 . Po navéazani spojeni a ovéfeni pfistupovych prav se
dvefe odemknou.

» Detekci pohybu — zafizeni 2N s kamerou rozpozna pohyb v okoli, automaticky aktivuje Bluetooth. Pokud
zafizeni 2N v dosahu zaznamena mobilni zafizeni uZivatele s platnym pfistupem, dvefe se odemknou.

Nastaveni akceptovanych zplsobu autentizace Bluetooth

1. Prejdéte na stranku Pristup > Moduly.
2. V karté pro Bluetooth modul vyberte mozné zpusoby v poli Spustit autentizaci.
3. Pokud jste vybrali ,detekce pohybu®, zvolte profil, podle kterého se ma pohyb detekovat.

POZNAMKA
Profily detekce pohybu se nastavuji v PFizptisobeni > Kamera > Interni kamera.

Nastaveni autentizace podle poznavaci znac¢ky

Néktera zafizeni podporuji rozpoznavani poznavaci znacky vozidel pomoci externich kamer AXIS vybave-
nych doplfikovou aplikaci VaxALPR. Rozpoznané poznavaci znacky jsou odesilany v HTTP poZadavku na
endpoint api/lIpr/licenseplate (vice HTTP APl manual pro IP interkomy).

LY TIP
'Q' Postup piidani externi kamery je popsan v Nastaveni kamery a videa (str. 28).

Povoleni HTTP API sluzeb

Autentizace podle poznavaci znacky se vyhodnocuje na zakladé HTTP pozadavku. Proto je nutné na
zafizeni povolit pfislusné HTTP API sluzby. Toto nastaveni se zatim provadi ve starSi verzi webového
konfiguraéniho rozhrani. Podrobny postup najdete v FAQ.

Rizeni vytahu

Pomoci pfipojeni reléového modulu AXIS A9188 k interkomu 2N nebo k pfistupové jednotce 2N Ize Fidit
pfistup na jednotliva patra vytahu v budové. K jednomu interkomu 2N ¢&i pfistupové jednotce 2N je mozné
pFipojit max. 8 téchto reléovych modulud, pficemz kazdy z moduld muze ovladat 8 pater, dohromady tedy
max. 64 pater. Pro vyuziti této funkce je nutné mit aktivni licenci: pro IP interkomy (obj. €. 9137916) nebo pro
pfistupové jednotky (obj. €. 9160401).

Pripojeni vytahu

1. Pripojte vstupy kontrolert vytahu k relé AXIS A9188 a relé zapojte do IP sité. Poznamenejte si IP
adresu relé.
Postupujte podle dokumentace k AXIS A9188 I/O Relay Module, ktera je dostupnd na adrese
http://www.axis.com.

2. Oteviete webové konfiguracni rozhrani zafizeni 2N, které ma pFistupy do vytahu spravovat.

Prejdéte do Integrace > Rizeni pfistupu > zalozka Vytah.

4. Na karté Reléové moduly (AXIS A9188) povolte jeden z moduld.

g
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5. Kliknéte na ikonu tuzky / a v otevieném poli zadejte |P adresu reléového modulu.

Pokud je pfistup k relé podminén autentizaci, zadejte uZivatelské jméno a heslo v karté Obecné.

7. Po povoleni reléového modulu se objevi patra, ktera tento modul spravuje v karté Vytahova patra.
Jednotliva patra muzete pojmenovat.

4

Nastaveni vefejného pristupu na patro

1. 'V karté Vytahova patra vyberte patra, kterda maji byt pfistupna verejnosti (neni pfistup k nim podminén
autorizaci).

2. Kliknéte na ikonu tuzky ¢  u vybraného patra.

V otevfeném nastaveni povolte Verejny pristup.

4. \olitelné omezte dobu vefejného pfistupu vybérem cCasového profilu nebo nastavenim vlastni doby
pfistupnosti.

w

Nastaveni dverniho spinace

Dveini spinac je logicka funkce zafizeni, ktera ovlada elektricky zamek dvefi. Spinac Ize aktivovat riznymi
zplsoby (napf. HTTP pfikazem, RFID kartou nebo DTMF signalem).

Funkci dvefniho spinace v zafizeni vykonava Spinac 1.
Na strance Pristup > Moduly pak Ize pfifadit konkrétnimu pfistupovému modulu ovladani jiného spinace.
Nastaveni dverniho spinace

Pripojte kontakty elektrického zamku dvefi (napf. magneticky kontakt) k uréenému vstupu na interkomu.

Ve webovém konfiguracnim rozhrani pfejdéte do Integrace > Spinace.

Otevrete nastaveni Spinace 1 kliknutim na Sipku v zahlavi karty.

V karté Konfigurace spinace nastavte parametry hardwarového vystupu, ktery ma dverni spinac ovla-

dat.

« Rizeny vystup — uréuje vystup, ktery spina elektricky zamek dvefi.

* Rezim — Monostabilni / Bistabilni.

+ Doba zapnuti — nastavuje dobu sepnuti spina¢e v monostabilnim rezimu. V bistabilnim reZimu spina-
Ce se nastavena doba sepnuti neuplatni.

* Typ vystupu — v rezimu ,Security“ pracuje vystup v inverznim rezimu, coZz znamena, Ze je trvale
sepnuty a ovlada Bezpeclnostni relé pomoci specifické pulzni sekvence. Pokud pouzivate reverzni
zamek dvefi (tzn. pfi napajeni je zamek uzamdéen), nastavte typ vystupu na hodnotu ,Inverzni*.

O N =

g TIP
'Q' Pokud pouzivate Bezpec€nostni relé, nastavte typ vystupu na ,Security”.

Pokud je na jeden vystup napojeno vice spinact s odliSné nastavenym typem vystupu, fidi se podle
nasledujici priority:

1. Security
2. Inverzni
3. Normalni
5. V kartach Aktivace a Aktivacni kody mulzete nastavit dalSi zplsoby sepnuti spinace. Pokud zadné
dalSi zpUsoby nenastavite, spina¢ bude aktivovan pouze povolenim pfistupu uzivateli.
6. Zmény uloZte.

Moduly

Stranka Pristup > Moduly poskytuje centralni spravu vSech pfistupovych hardwarovych technologii zafize-
ni. Kazdy modul ma na strance vlastni kartu, ktera umoznuje jeho spravu. Spravuji se zde jak moduly pfimo
integrované v hlavni jednotce zafizeni, tak i ty, které jsou pfipojené pfes VBUS.
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Kazdy modul Ize pojmenovat a pfifadit mu konkrétni spinag, ktery bude ovladat. Ostatni parametry zavisi na
typu modulu.

V tovarnim nastaveni vSechny moduly ovladaji dverni spinag.
Nastaveni displeje

Nahrani vlastniho jazyka displeje
Webové konfiguraéni rozhrani umozriuje upravit jazykové texty zobrazované na displeji zafizeni. Timto
zpusobem Ize zafizeni pfizpUsobit jinému jazykovému prostfedi nebo zobrazovat viastni hlasky.

1. Ve webovém konfiguracnim rozhrani pfejdéte do Pfizptisobeni > Displej.
2.V karté Jazyk stahnéte Sablonu pfekladového souboru. Sablona obsahuje vychozi anglické texty.
3. StaZeny soubor oteviete v textovém editoru.
4. V souboru nahradte anglické vyrazy vlastnimi texty.
VYSTRAHA
Nemérite strukturu a format kliCovych vyraz(. Pokud dojde k uUpravé syntaxe nebo
chybi nékteré polozky, pfekladovy soubor se nemusi spravné nadcist.
5. Upraveny soubor ulozte ve formatu . ini.
6. Vratte se na kartu Jazyk ve webovém rozhrani a z rozbalovaciho menu jazyka zvolte moznost ,Vlastni*.
7. Zobrazi se moznost pro nahrani souboru — vyberte a nahrajte svij upraveny . ini soubor.
8. Po UspésSném nahrani zmény ulozte.
Prezentace

POZNAMKA
Na displeji 2N IP Style se Ize krom prezentace nastavit i dal$i rezimy ukazek (viz Rezim
ukazek (2N IP Style) (str. 25)).

Prezentace je rezim ukazek, pfi kterém se na displeji zobrazuje sekvence obrazk(i a videi. Dobu zobrazeni
kazdé polozky (obrazek nebo video) mlizete nastavit.

Prejdéte do Prizplisobeni > Displej.

V zahlavi karty Prezentace funkci povolte.

Podle potfeby nastavte, po jak dlouhé dobé ma domovska obrazovka pfejit do rezimu ukazek.

U kazdé polozky mulzete urcit, zda se ma zobrazovat pouze v konkrétnim ¢asovém okné, nebo mimo
néj. Zobrazovani podle ¢asovych oken provedete po kliknuti na Upravit prezentaci|. Rozbalenim rozsi-

hPoODN-=

fené nabidky kliknutim na : u konkrétni polozky nastavite, kdy se ma polozka zobrazovat v prezenta-
Ci.
5. Zmény ulozte.

Rezim ukazek (2N IP Style)

Rezim ukazek na 2N IP Style je stav displeje, do kterého zafizeni pfejde po urcité dobé necinnosti na
domovské obrazovce. Displej zafizeni tak mize zobrazovat napf. sérii obrazk( ¢i videi, adresu budovy nebo
datum a ¢&as.
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POZNAMKA

Po 2 minutach necinnosti se na zafizeni spusti spofi¢ displeje, pfi kterém se ve 20sekundo-
vych intervalech stfidavé snizuje a zvySuje jas displeje. K ukonéeni spofiCe dojde dotykem
displeje, pokusem o pfistup, pfichozim hovorem, zobrazenim notifikace na displeji nebo
detekci pohybu a to i v pfipadé, kdy neni funkce detekce pohybu povolena. Bézi-li spofic¢
obrazovky na pozadi Rezimu ukazek, ukonéenim spofi¢e dotykem se zafizeni zaroven
pfepne na domovskou stranku.

Nastaveni rezimu ukazek

Prejdéte do Prizplisobeni > Displej.

V zéhlavi karty Rezim ukazek funkci povolte.

Podle potfeby nastavte, po jak dlouhé dobé ma domovska obrazovka pfejit do rezimu ukazek.

Zvolte vybrany typ reZimu ukazek.

V sekci lkona zobrazena na displeji mizete povolit zobrazovani informacnich piktogramud o antibakte-
rialnim povrchu nebo o dotykové ikoné.

6. Zmény ulozte.

aRhowN=

Prezentace

Prezentace je rezim ukazek, pfi kterém se na displeji zobrazuje sekvence obrazk( a videi. Dobu zobrazeni
kazdé polozky (obrazek nebo video) miizete nastavit.

U kazdé polozky muizete uréit, zda se ma zobrazovat pouze v konkrétnim casovém okné&, nebo mimo
néj. Zobrazovani podle ¢asovych oken provedete po kliknuti na Upravit prezentaci|. Rozbalenim rozSifené

nabidky kliknutim na * u konkrétni poloZky nastavite, kdy se ma poloZka zobrazovat v prezentaci.

Logo

ReZim Logo slouZi k zobrazeni statického firemniho loga na displeji.

Obrazek na pozadi displeje (za logem) mlzete nahrat v karté Obrazek na pozadi.

Text

Rezim Text zobrazuje na displeji staticky text, coZ miize byt napfiklad adresa objektu, uvitaci zprava nebo
jina informace pro lidi pohybujici se v okoli zafizeni.

Datum a €as
Rezim Datum a €as zobrazuje na displeji datum, aktualni ¢as zafizeni a lokaci zafizeni.

Informacni zpravy (2N IP Style)

Zarizeni 2N IP Style mlze na svém displeji zobrazovat pfedem nastavitelné informacni zpravy. Uzivatelim
nebo navstévnikum tak mize byt po udéleni pfistupu zobrazena zprava, ktera je navede po budové, infor-
muje o udalostech probihajicich v budové apod.

V jednotlivych zaloZkach nastavite specifické informacni zpravy pro kazdou z nasledujicich udalosti:

» Autorizovany uzivatel — tato zprava se zobrazi na displeji poté, co se na zafizeni autentizuje néktery
z uzivatell uloZeny v adresafi zafizeni.

» Navstévnik — tato zprava se zobrazi, kdyz je navstévnikovi umoznén pfistup béhem hovoru. Navstévnik
je osoba, ktera ze zafizeni zahajila hovor na uzivatele z adresare. Zprava se zobrazi, kdyz tento uZivatel
v priibéhu hovoru pfistup navstévnikovi povoli.
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» Pristup odepien — tato zprava se zobrazi, kdyZ zafizeni zamitne pfistup.
Nastaveni informaéni zpravy

Pfejdéte do Pristup > Informaéni zpravy.
Mezi zalozkami stranky vyberte typ informacni zpravy, ktery chcete nastavit.
V zahlavi zalozky danou informacéni zpravu povolte.

V karté Planovani a nastaveni ¢asu nastavte dobu, kdy se ma ¢asova zprava zobrazovat a také jak
dlouho ma informacni zprava na displeji zUstat.

Urcit muzete také kalendarni obdobi, po které se ma zprava zobrazovat.
5. V karté Obsah zpravy vytvorte zpravu. Mlzete bud vytvofit textovou zpravu nebo vlozit obrazek.
6. Zmény ulozte.

Lol o

Welcome
to CEDIA

PFiklad obrazkové a textové informacni zpravy
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RozSirené nastaveni

Nastaveni kamery a videa

Kamera v interkomech 2N béhem hovoru pfenasi obraz druhé strané ve videohovoru, detekuje pohyb v okoli
a ¢te QR kody,

K zafizeni je mozné pfipojit externi kamery, ze kterych bude mozné zobrazovat obraz. Pfi hovoru tedy krom
videa z volaného zafizeni bude mozné zobrazit pohled i z dalSi kamery.

K zafizeni je mozné pfipojit externi kamery, ze kterych bude mozné nacitat obraz.
Nastaveni interni kamery

1. Prejdéte do PFrizplisobeni > Kamera.

Na karté Interni kamera kliknéte na - .

2.

3. V karté Nastaveni mlzete upravovat zakladni parametry obrazu kamery.
4. Po uloZeni se zmény se projevi v ndhledu kamery.

Rezim

Rezim kamery umozniuje nastavit optimalni kombinaci expozi¢niho rezimu a frekvence napajeni pro dosaze-
ni stabilniho a kvalitniho obrazu. Tento rezim slouzi ke snizeni nezadouciho blikani, které mlze vznikat pfi
pouziti umélého osvétleni nebo pfi rozdilné frekvenci elektrické sité. Pfi instalaci kamer v interiéru Ize zvolit
vhodny zpUsob potlageni blikani zpusobeného svételnymi zdroji, zatimco pfi venkovnim umisténi je mozné
aktivovat rezim potlaceni pfimého slunecniho zafeni, ktery zajiStuje optimalni pfizplsobeni obrazu aktualnim
svételnym podminkam.

IRLED

Funkce pfisviceni IR LED slouZzi k zajiSténi kvalitniho obrazu i pfi nizké drovni okolniho osvétleni. Tento
rezim se spousti pfi poklesu svételnych podminek pod nastavenou urovenri. Limitni Urover svételnych podmi-
nek se nastavuje az po povoleni IR LED pfisvitu.

POZNAMKA

Pokud by mohlo dojit k pfekro¢eni povoleného odbéru napajeni — napfiklad pfi sou¢asném
provozu vice rozsifujicich modulll napajenych pres PoE — je uroveri IR pfisvitu automaticky
optimalizovana tak, aby byla zachovana stabilita funkce zafizeni.

Pokrocilé nastaveni

Denni/noéni rezim — umoZiuje pfepinat mezi barevnym a €ernobilym obrazem podle svételnych podminek.
Nastavte Vzdy den, pokud chcete, aby kamera pouzivala filtr potladujici infratervené zafeni a IR pfisviceni
bylo vypnuté. Nastaveni ,VZdy noc” naopak vypne filtr a zapne IR pfisviceni, coz pfepne obraz do Cernobilé-
ho rezimu, vhodného pro no¢ni vidéni. Automaticky rezim kameru pfepina mezi t€émito dvéma stavy podle
urovneé okolniho svétla.

Lokalni kontrast — zvyraziiuje detaily a textury tim, ze zvySuje rozdily jasu mezi sousednimi oblastmi
obrazu (hranami).

Mapovani tonl — zvysSuje jas a viditelnost obrazu, mGze v8ak zplsobit mirné zkresleni barev.
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Maximalni doba expozice — uréuje maximalni €as, po ktery je snimek exponovan. Kdyz je k dispozici vice
svétla, nemusi byt zavérka oteviena po celou dobu a kamera si automaticky nastavi kratsi aktualni dobu
expozice.

Detekce pohybu

Detekce pohybu na zafizenich 2N je funkce, kterd automaticky rozpozna pohyb v zorném poli interni kamery
a umozriuje spustit rizné akce, napfiklad aktivace Bluetooth nebo nebo odeslani notifikace.

Pro optimalni fungovani je mozné kalibrovat detekci podle prostfedi a podminek, napfiklad zmé&nou parame-
tra citlivosti a oblasti, kterou ma kamera sledovat.

Nastaveni detekce pohybu

1. Prejdéte do Prizpisobeni > Kamera.

Na karté Interni kamera kliknéte na - .

\J

V karté Nahled kamery kliknéte na ikonu tuzky 7 u parametru Detekce pohybu.

Otevie se okno s nastavenim profild detekce pohybu.

Rozbalte kartu profilu, ktery chcete nastavit.

Upravou &tverce v nahledu kamery uréité oblasti, ve které ma kamera pohyb zaznamenavat.

o0 krw b

VYSTRAHA

Oblast obrazu je vztazena k aktualnimu vyfezu obrazu. Pokud zménite vyfez obrazu
kamery, stavajici oblasti zdstanou stejné, ale budou fakticky pokryvat jinou ¢ast prosto-
ru. Po upravé vyfezu je proto vzdy doporuceno tyto oblasti zkontrolovat a uprauvit.

Vyberte reZim zaznamenavani pohybu v daném profilu, viz ReZimy profilu (str. 29)
Podle rezimu nastavte pfipadné dalSi parametry.

Nezapomerite profil vzdy povolit!

0. Pro uloZeni zmén kliknéte na tlacitko Ulozit nebo Ulozit a zavfit v horni Casti stranky.

7.
8
9
1
Rezimy profilu

Spousténi udalosti
V tomto rezimu kamera zachycuje okamzité, jednorazové pohyby. Pfikladem pouZiti je pofizovani snimku,
kdyZ nékdo vstoupi do mistnosti nebo kdyZ pobliz zafizeni projede vozidlo.

Aktivaci vyvolané udalosti Ize oddalit pomoci nastavené prodlevy.

Pomoci filtru definujete typy pohyb, které ma kamera ignorovat — napfiklad malé objekty (drobné ptactvo)
nebo opakované pohyby (stromy ve vétru).

Nahravani

Tento profil pfi detekci pohybu zahaji udalost v trvani 30 sekund. Dojde-li v této dobé k dalSimu pohybu,
profil vSe spoji do jedné udalosti. Tento rezim je vhodny pro nepfetrzité sledovani a zabrafiuje vytvareni
velkého mnozstvi kratkych zaznamd.

Pomoci filtru definujete typy pohyb(, které ma kamera ignorovat — napfiklad malé objekty (drobné ptactvo)
nebo opakované pohyby (stromy ve vétru).

Detekce pritomnosti obliceju

Profil rozpoznava pohyb tehdy, pokud se v monitorované oblasti objevi obli¢ej. Udalost mize vzniknout
i v pfipadé, kdy se v zabéru objevi staticky obraz obli¢eje (nap¥. fotografie).

Detekce prichozich osob
Profil rozpoznava vyhradné pohybujici se osoby a ignoruje statické obrazky tvafri.
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Ochrana soukromi

Funkce ochrana soukromi zamaskuje ¢ast obrazu tak, aby nebyla ve videu viditelna ani nebyla zazname-
navana. Tato moznost je idealni napfiklad pro situace, kdy chcete chranit citlivé oblasti obrazu. Napfiklad
pokud je zafizeni umisténo u recepce a kamera snima i chodbu, po které se pohybuji cizi osoby, mizete
oblast chodby skryt.

VYSTRAHA
Ochrana soukromi mlze omezovat ¢innost ¢teni QR kadd nebo detekci pohybu. Nedoporu-
Cujeme pouzivat ochranu soukromi s uvedenymi funkcemi zaroven.

Nastaveni detekce pohybu

1. Prejdéte do Prizpuisobeni > Kamera.
Na karté Interni kamera kliknéte na - .

V karté Nahled kamery kliknéte na ikonu tuzky ’ u parametru Ochrana soukromi.
V nahledu kamery upravte Ctverec tak, aby pokryval oblast, kterou chcete zamaskovat.

PN

VYSTRAHA

Oblast obrazu je vztaZena k aktualnimu vyfezu obrazu. Pokud zménite vyfez obrazu
kamery, stavajici oblasti zdstanou stejné, ale budou fakticky pokryvat jinou ¢ast prosto-
ru. Po Upravé vyfezu je proto vzdy doporuéeno tyto oblasti zkontrolovat a uprauvit.

5. Zvolte méd zamaskovani:
* Barva — vybrana oblast bude prekryta barvou dle vybéru
* Mozaika — vybrana oblast bude rozpixelovana. Velikost mozaiky nastavte podle miry potfebné anony-
mizace dat.
6. Nezapomerite ochranu soukromi povolit v zahlavi nastaveni parametrd!
7. Pro ulozeni zmén kliknéte na tla¢itko Ulozit nebo Ulozit a zav¥it v horni ¢asti stranky.

Externi kamera

Externi kamera se k zafizeni 2N pfidava jako video stream (RTSP). Pfipojeni externi kamery umozriuje
bé&hem hovoru prepinat mezi pohledy. Funkce externi kamery je tedy Cisté zobrazovaci.

VYSTRAHA
QR kody Ize nacitat pouze na interni kamefe zafizeni.

Pridani externi kamery

Prejdéte do Prizplisobeni > Kamera.

V karté Externi kamera zvolte moznost Pridat kameru .

V otevieném dialogovém okné& kameru povolte.

Zadejte adresu zdroje streamu externi IP kamery ve formatu rtsp://ip_adresa_ kamery/parame-
try.

5. Pokud je stream externi kamery podminén autentizaci, vyplnte prihlaSovaci udaje ke streamu.

N
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6. Zmény uloZte kliknutim na Pfidat kameru .

7. Ma-li mit externi kamera funkci hlavni kamery zafizeni, pak po uloZeni na karté Externi kamera kliknéte
na Nastavit jako vychozi zdroj .
PFi hovoru se zafizenim se jako prvni zobrazi obraz z kamery nastavené jako vychozi zdro;.

Vytvoreni video streamu z kamery zafizeni

Funkce streamovani videa slouZi k pfenosu Zivého videozdznamu z kamery zafizeni pfes sit do pfijimaciho
zafizeni jako maze byt aplikace v mobilu, sledovaci software nebo na pocitaci v pfehravaci videi. Tento
proces zajistuje, Ze uzivatelé mohou sledovat video v realném Case z riznych zafizeni.

Vytvoreni video streamu

Prejdéte na Integrace > ONVIF / RTSP.
Povolte sluzbu RTSP server.
Nastavte parametry streamu, viz Parametry video streamu (str. 31).
V karté Omezeni pripojeni muzete vyplnit IP adresy, ze kterych bude stream dostupny. Pokud nejsou
vyplnény Zadné IP adresy, je mozné se pfipojit z libovolné IP adresy.
5. V karté Predkonfigurované streamy urcete, zda ma byt stream pfistupny:
* anonymné
* s ovéfenim — nastavte Udaje k ovéfeni v karté Autentizace.
6. V karta Pfredkonfigurované streamy naleznete IP adresy nastavenych streaml podle vybraného vi-
deokodeku.

hPoON=

Parametry video streamu

Obecna nastaveni streamu
Kompenzace jitteru — nastavuje délku vyrovnavaci paméti pro kompenzaci nerovhomérnosti intervall mezi
prichody audio paketu. Del§i pamét znamena vyssi odolnost proti vypadkum, ale vétsi zpozdéni zvuku.

Hodnota QoS DSCP - nastavuje prioritu audio a video RTP paketu v siti. Nastavena hodnota se odesila
v poli TOS (Type of Service) v zahlavi IP paketu.

Povoleni rezimu UDP unicast — povoluje rezim odesilani dat audio a video streamu pomoci RTP/UDP
protokolu. Pokud je tento rezim vypnut, data audio a video streamu se prenasi vzdy pouze pomoci RTP/
RTSP protokolu.

Pocate¢ni RTP port — nastavuje pocate¢ni lokalni RTP port v rozsahu o délce 60 portll pouzivanych pfi
pfenosu audia a videa. Vychozi hodnota je 4800 (ij. pouzivany rozsah je 4800-4859).

Zipstream — vybira vychozi uroveni komprese Zipstream (pro H.264). AXIS Zipstream zachovava vSechny
dllezité forenzni detaily, které potfebujete, a zaroven snizuje pozadavky na datovy pfenos a ulozisté v pru-
méru o0 50 %.

Nastaveni streamu vlastniho formatu

1. V karté Streamy vlastniho formatu kliknéte na Generovat stream URL |. Otevie se dialogové okno.
V dialogovém okné nastavte:
+ Kodek — vybira z dostupnych kodeku
* Povoleni zvuku — urcuje, zda se ma prenaset pouze video, nebo video se zvukem
* RozliSeni — nastavuje rozliSeni obrazu
* Framerate — nastavuje snimkovou frekvenci zaznamenavaného videa
» Datovy tok — nastavuje bitrate
+ Zipstream — vybird vychozi uroveh komprese Zipstream (pro H.264). AXIS Zipstream zachovava
vSechny dulezité forenzni detaily, které potfebujete, a zaroven sniZzuje pozadavky na datovy pfenos
a ulozisté v priiméru o 50 %.
3. Ve spodni ¢asti dialogového okna se automaticky nacte adresa streamu s parametry.
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4. Zkopirujte si adresu streamu a zmeény uloZte.

Nastaveni zvuku

Nastaveni hlasitosti zarizeni
Hlasitost zafizeni nastavite v Pfizplisobeni > Audio.

Celkova hlasitost urCuje zakladni Uroven hlasitosti vSech ostatnich zvukd zafizeni. Tento parametr nastavte
s ohledem na hluénost prostfedi, ve kterém je zafizeni instalovano. Nastaveni ostatnich zvuk( je tedy vzdy
relativni k této celkové hlasitosti.

Adaptivni hlasitost

Na karté Adaptivni hlasitost muzZete povolit automatické pfizplsobovani hlasitosti podle hluku z okoli. Tato
funkce je vhodna pfedevSim pro instalace v prostfedi, ve kterém je hlu¢nost okoli proménliva.

V karté nastavite Prah citlivosti, po jehoz prekroCeni se zacne hlasitost zafizeni zvySovat. Zafizeni se mlze
zesilit az do nastavitelné hodnoty Maximalni zesileni zvuku.

Prenos zvuku v hovorech

Parametry zvuku hovorl se nastavuji nastavuji pfimo v karté sluzby, ktera hovor zajistuje (Volani pres SIP
(str. 13) nebo Lokalni hovory mezi zafizenimi 2N (str. 14)), v zaloZce Video.

Otevrete sekci Volani.

Prejdéte na stranku sluzby zajistujici volani (konkrétni ucet SIP, Lokalni hovory).
Otevrete kartu Audio.

V této zéloZce nastavte potiebné parametry zvuku.

hoh=

Povoleni prenosu DTMF signalua
Pomoci DTMF ptikaz(l odeslanych na toto zafizeni je mozné sepnout jeho dvefni zamek a tim otevfit dvere.

Otevrete sekci Volani.
Prejdéte na stranku sluzby zaijistujici volani (konkrétni ucet SIP, Lokalni hovory).
Otevrete kartu Audio.

V zalozce Odesilani DTMF zvolte Rezim odesilani, ktery urci, v pribéhu kterych hovort bude mozné
DTMF signaly odesilat.
5. Vyberte poZadované metody odesilani DTMF.

hoh=

i TIP
'Q' Zkontrolujte, Ze jste povolili metody, které jsou akceptovany zafizenim, na které budete
volat.

6. V zalozce Prijem DTMF pak nastavte ty metody DTMF, které bude zafizeni pfijimat.
7. Zmény ulozte.

Uzivatelské zvuky
Zarizeni vykonava nékolik akci, které jsou doprovazeny zvukem (vyzvanéni, sepnuti spinaCe apod.). Pfehra-
vané zvuky muzete zménit v Pfizpisobeni > Uzivatelské zvuky.

Do zafizeni Ize také mozné nahrat az 10 vlastnich uzivatelskych zvuk.
Dalsi audio funkce zarizeni

Multicast

Zarizeni dokaze prenaset zvuk z mikrofonu pomoci RTP paketll odesilanych na multicastovou adresu a za-
roven pfijimat audio stream ve stejném formatu, ktery nasledné zafizeni prehraje pres vestavény reproduktor
(pfip. jiny nakonfigurovany audio vystup).
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Detekce Sumu

Zafizeni mlze sledovat zvuk pfijimany mikrofonem a jakmile Uroven signalu mikrofonu pfekroci nastaveny
prah, muze zafizeni vyvolat udalost Event.NoiseDetected. Na tuto udalost je mozné v automatizaci
navazat dalSi akce (viz Automatizace (str. 41)).

Aktivace detekce hluku

1. Prejdéte do Integrace > Audio.
V zahlavi karty Detekce Sumu funkci povolte.

3. V parametru Prahova uroven hluku urete hodnotu [dB], po jejimz prekroCeni se spusti udalost
Event.NoiseDetected.

4. V parametru Zpozdéni zac¢atku alarmu miiZete nastavit dobu, po kterou musi byt hluk nad prahovou
urovni, aby se udalost aktivovala.

5. V parametru Zpozdéni konce alarmu naopak muzete urcit dobu, po kterou musi byt signal pod praho-
vou hodnotou, aby se udalost ukoncila.

Audio test

Vysledek posledniho testu najdete v Integrace > Audio > zalozka Obecné > karta Audio test.

Zarizeni 2N mohou provadét pravidelnou kontrolu zabudovaného reproduktoru a mikrofonu. V pribéhu
testu generuje reproduktor v zafizeni jeden nebo vice kratkych tond. Pomoci zabudovaného mikrofonu se
snima generovany ton, a pokud je spravné detekovan, je test prohladen za uspésny. Doba trvani testu je
priblizné 4 s. V pfipadé, Ze test je neuspésny (,coz mlize byt zplsobeno napf. extrémnim okolnim hlukem),
zopakuje se test jesté jednou za deset minut. Vysledek posledniho testu je mozné zobrazit ve webového
konfiguraénim rozhrani zafizeni anebo zpracovat pomoci Automation.

POZNAMKA
Pokud v Case spusténi audio testu probiha hovor, je audio test odloZzen dokud neni hovor
ukonc&en. Audio test probéhne ihned po ukonceni hovoru.

Informacast

Pokud zafizeni podporuje protokol InformaCast pro streamovani audia, naleznete jeho nastaveni v Integra-
ce > Audio > zalozka Informacast. Protokol InformaCast umoznuje sestavit audio stream (unicast/multicast
RTP/UDP kédovany kodekem G.711 U-law) mezi zafizenim 2N a InformaCast serverem (nebo jinym Infor-
maCast klientem).

Po povoleni sluzby v Integrace > Audio > zalozka InformaCast jsou automaticky v pomoci SLP protokolu
v lokalni siti vyhledany InformaCast servery a zafizeni 2N se u nich automaticky zaregistruje.

Casové profily

Né&které funkce, které zafizeni vykonava, jsou podmin&ny asem. Sekce Casové profily vam umozni pred-
nastavit asové intervaly, ze kterych pak mulzete u téchto funkci vybirat. Diky tomu nemusite pfi kazdém
nastaveni zadavat ¢as ruéné. Casovy profil si mizete pro lep$i pfehlednost pojmenovat.

Vytvoreni €asového profilu

Ptejdéte do PFizpuisobeni > Casové profily.
Kliknéte na prazdny pro vytvofeni nového profilu.
Zadejte nazev profilu.

Kliknéte na Ulozit|. Otevre se detail profilu.

hPoObN-=
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5. Nastavte intervaly, kdy méa byt Casovy profil aktivni.
1. Kliknéte na poZadovany interval.
2. 'V oteviené nabidce mlzete upfesnit zacatek a konec.

POZNAMKA

Radek Svatky slouzi k nastaveni odli§nych &asovych intervalti b&hem vybranych dng,
viz Svatky (str. 34).

6. Zmény uloZte.

Svatky

V konfiguraci zafizeni muzete nékolik definovat dny, které budou oznacovany jako svatky. Pro tyto dny se
pak nastavuji v ¢asovych profilech specialni intervaly. Typicky se jedna o dny jako statni, svatky, firemni
volno a dal$i mimoradné dny.

U kazdého svatku urcite, zda plati jen pro konkrétni rok, nebo se opakuje kazdy rok ve stejny den. Svatky je
mozné naplanovat na nékolik let dopfedu.

Nastaveni svatku:

1. Prejdéte do Prizptsobeni > Casové profily > karta Svatky.
Vyberte rok, pro ktery chcete svatek nastavit.

3. Kliknéte na den v kalendéfi:
» Prvni kliknuti oznaci svatek, ktery se bude opakovat kazdy rok v dany den a mésic.
* Druhé kliknuti zméni svatek na jednordzovy pro vybrany rok.

4. Zmény ulozte.

Pokrogilé nastaveni SIP uctu
Tato kapitola popisuje volitelné funkce a parametry SIP Uctu, které se nastavuji v sekci Volani > SIP.

Pokrocilé nastaveni SIP uctu umoziiuje zvysit bezpe€nost, optimalizovat kvalitu hovoru a zajistit kompatibilitu
s riznymi Ustfednami. Nastaveni doporu¢ujeme ménit pouze zkuSenym administratorim.

1. Prejdete do Volani > SIP daného uctu, ktery chcete nastavit.

SIP funkce

Metoda REFER umoznuje dynamické presmérovani aktivnich hovorli mezi rlznymi SIP identitami, coz
poskytuje flexibilngjsi fizeni komunika&nich tokd.

Metoda PRACK zajistuje spolehlivé potvrzovani pribéznych stavl hovoru mezi zafizenimi, coz zlepSuje
kvalitu a stabilitu komunikace v SIP systémech.

Média

Prijimat pouze Sifrované hovory (SRTP) — umoznuje pfijimat pouze hovory Sifrované protokolem SRTP.
NeSifrované hovory budou automaticky odmitnuty. Soucasné je pro vyssi bezpecnost doporu¢eno pouzit
TLS jako transportni protokol pro SIP.

Sifrované odchozi hovory (SRTP) — nastavuje odchozi hovory na tomto Uétu na Sifrované protokolem
SRTP. Soucasné je pro vySsi bezpecnost doporuceno pouzit TLS jako transportni protokol pro SIP.

Adaptivni Fizeni kvality videa — povoluje pouziti rozSifeného profilu RTP pro zpétnou vazbu protokolem
RTCP (RTP/AVPF). Tato volba umozfiuje pouZiti interaktivniho Fizeni kvality videa podle RFC-4585 a tedy
pFizpusobeni datového toku videa aktualné dostupné kvalité sitového spojeni.

Kompatibilita se zafizenimi Broadsoft — nastavuje rezim kompatibility s Ustfednami Broadsoft. Kdyz v tom-
to rezimu interkom pfijme re-invite od ustfedny, odpovi namisto kompletni nabidky opakovanim naposledy
odeslaného SDP s aktualné pouzivanymi kodeky.
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Pouzit MKI v paketech SRTP — povoluje pouZiti MKI (Master Key Identifier), ktery je vyZadovan protistranou
pro identifikaci hlavniho klie pfi rotaci vice klict v paketech SRTP.

Neprehravejte prichozi early media — zakazuje pfehravani pfichoziho zvukového streamu pfed vyzved-
nutim hovoru, ktery posilaji nékteré ustfedny nebo jina zafizeni. Misto toho bude pfehravan standardni
vyzvanéci ton.

Pokrocila konfigurace

Odesilani paketii KeepAlive — nastavuje, zda ma zafizeni pravidelné odesilat STUN/CRLF pakety registra-
ru a také SIP OPTIONS bé&hem hovor(, aby udrzelo jiz navazané spojeni aktivni.

Rotace zaznaml SRV - povoluje rotaci zaznamu SRV pro SIP proxy a registrar. Jde o alternativni metodu
prechodu na zalozni servery v pfipadé poruchy nebo nedostupnosti hlavnich serveru.

Filtr IP adres — umoznuje zapnout funkci blokovani pfijmu SIP paketd z jinych adres, nez je adresa SIP
Proxy a SIP Registraru. Funkce slouzi primarné ke zvySeni bezpeénosti komunikace a zamezeni neautorizo-
vanych telefonnich hovor.

Vyhodnoceni stavu starsich zaloh —

Hodnota QoS DSCP — nastavuje prioritu SIP paketu v siti. Nastavena hodnota se odesila v poli TOS (Type
of Service) v zahlavi IP paketu. Hodnota se zadava jako desitkové Cislo.
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Nastaveni data a casu

VYSTRAHA

Pokud je zafizeni spravovano nastrojem pro hromadnou spravu (2N Access Commander /
2N My2N) muze byt Cas zafizeni Ffizen timto nastrojem. Manualni zména ve webovém
rozhrani zafizeni pak nema na nastaveni ¢asu vliv.

Synchronizace s NTP
Pokud je zafizeni pfipojeno k internetu, mize se ¢as a datum synchronizovat pomoci NTP.

1. Prejdéte do Systém > Datum a Cas.
2. Na karté Nastaveni synchronizace ¢asu aktivujte moznost Automaticky ¢as z NTP nebo internetu.
3. Zadejte adresu vami zvoleného NTP serveru.

Aktualizace ¢asu pf¥i jeho vypadku

1. Prejdéte do Systém > Datum a cas.
Na karté Nastaveni synchronizace €asu kliknéte na Synchronizace s prohlize€em |.
Tim se synchronizuje €as zafizeni s Casem ve vasem pocitadi.

POZNAMKA
Zafizeni 2N jsou vybaveny zalohovanymi hodinami realného €asu, které umoZfuji pfekonat
vypadek napajeni po dobu az nékolika dna.

Nastaveni sité
V tovarnim nastaveni pouziva zafizeni dynamickou IP adresu pfidélenou DHCP serverem.

Spravné nastaveni IP adresy je kliCové pro zajisténi stabilniho a spolehlivého pfipojeni zafizeni k vasi siti.

1. Nastaveni sitovych parametr( zafizeni provedete v Systém > P¥ipojeni k siti.

36



Systém

2. 'V karté Zakladni nastaveni > Nastaveni IP adresy mizete povolit nebo zakazat server DHCP.
Nastaveni statické IP adresy:

a. Zakazte moznost server DHCP.
b. Zadejte pozadovanou IP adresu, masku podsité, vychozi branu a DNS servery.
c. UloZte zmény. Zafizeni se restartujte.

Nastaveni DHCP

a. Povolte moznost server DHCP.
b. Zadejte pozadovanou IP adresu, sitovou masku, vychozi branu a DNS servery.
c. UlozZte zmény. Zafizeni se restartujte.

POZNAMKA

Jestlize ve své siti pouzivate RADIUS server a mechanismus ovéfovani pfipojenych zafi-
zeni zalozeny na protokolech 802.1x, mlzete zafizeni nakonfigurovat tak, aby pouzivalo
autentizaci EAP-MD5 nebo EAP-TLS. K nastaveni této funkce slouzi zalozka 802.1x.

Licence

Neékteré funkce jsou dostupné pouze na zakladé prislusné licence. Pfehled licenci a zda jsou aktivni, nale-
znete v Systém > Licence > zdlozka Obecné informace. V zaloZzce Licencované funkce pak naleznete
prehled dostupnych funkci, které jsou podminéné licenci.

POZNAMKA

Po vybéru vhodné licence kontaktujte prodejce 2N. Jste-li partnerem spole¢nosti 2N, mu-
Zete se obratit na naSe oddéleni péfe o zakazniky na adrese customercare@2n.com.
V Z&dosti uvedte sériové C&islo zafizeni.

Aktualizace licenéniho klice

Aktualni licenéni kli¢ je dostupny na aktualizaénim serveru. V pfipadé, Ze neni ve webovém konfiguraénim
rozhrani pfistup k vefejnému internetu, je mozné do zafizeni nahrat soubor s kli¢em manualné.

Po kazdém restartu zafizeni se znovu nacte posledni dostupny licenéni kli€.

Zkusebni licence

ZkuSebni licence umoznuje docasné vyuzivat vSechny funkce licence Gold a Microsoft Teams licence, a to
po dobu maximalné 800 hodin od jeji aktivace. Aktivovanou zkuSebni licenci nelze pozastavit.

Aktivace zkuSebni licence se provani v Systém > Licence > karta ZkusSebni licence.

VYSTRAHA
Pfi kazdém restartu zafizeni se odebere jedna hodina zkuSebni licence.
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Pouzité porty

Sluzba Port Proto- Smeér Stan- Na- Nastaveni
kol dardné stavi-
zapnu- telné
té

802.1x - - In/Out X x -

DHCP 68 UDP In/Out v x -

DNS 53 TCP/U In/Out v x -

DP

Echo (device disco- 8002 UDP In/Out v x -

very)*

FTP 21 TCP Out x x -

2N IP Eye 8003 UDP Out x x -

HTTP 80 TCP In/Out v v Systém > Pri-
pojeni k siti >
zalozka WEB
SERVER

HTTPS 443 TCP In/Out v v Systém > P¥i-
pojeni k siti >
zalozka WEB
SERVER

Multicast audio 22222 UDP Out x v Integrace >
Audio

Multicast audio 8006 UDP Out X x -

pro ICU protocol

Multicast video 8008 UDP Out X x -
pro ICU protokol

Multicast video (wi- 8016 UDP In/Out x x -
de) pro ICU protokol
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Sluzba Port Proto- Smér Stan- Na- Nastaveni
kol dardné stavi-
zapnu- telné
te
NTP klient 123 UDP In/Out v x -
ONVIF 80, 443 TCP/U In/Out x x -
3702 DP
RTP+RTCP porty 4900+ UDP In/Out x v Volani > Obe-
(SIP) (range of cna nastaveni
64 ports)
RTP+RTCP porty 4800+ UDP In/Out x v Integrace >
(externi kamera) (range of ONVIF / RTSP
64 ports)
RTSP klient 554 UDP In/Out x v
RTSP server 554 UDP In/Out x x -
SingleWire Com- 80 TCP In/Out x x -
mands
SingleWire Commu- 8081 TCP Out x x -
nication
SingleWire Media 20000+ UDP In x X -
SLP 427 UDP In/Out v x -
SIP 5060, TCP/U In/Out x v Volani > SIP
5062 DP
SIPS 5061 TCP In/Out x v Volani >SIP
SMTP 25 TCP Out x v Integrace > E-
mailové ozna-
meni
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Sluzba Port Proto- Smér Stan- Na- Nastaveni
kol dardné stavi-
zapnu- telné
té

Syslog 514 UDP Out x x -
TFTP 69 UDP Out x x -
My2N Knocker 443 TCP Out v x -
My2N Tribble Tunnel 443 TCP Out v x —
SNMP Agent 161 UDP In/Out v x -
SNMP Trap 162 UDP Out v x -
SSDP 1900 UDP In/Out v x -
SDDP 1902 UDP In/Out v x -
Multicast receiver 4433 UDP In X x -
(Automation)
WS-Discovery 3702 UDP In/Out v X -
CIP Client (Crestron) 41794 UDP In/Out x x -
Sitechannel (ICU 8004 UDP In/Out x x -
protokol)
Multicast DNS 5353 UDP In/Out v x -
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Automatizace

POZNAMKA
Funkce je dostupna pouze s licenci Gold.

Standardni konfigurace zafizeni 2N pokryva vétSinu béznych scénafu. Pro pokrocilé pfipady jako je potfe-
ba zafizeni pfizpusobit specifickym pozadavkim nebo jej integrovat se systémy tfetich stran, Ize vyuzit
funkci Automatizace. Automatizace umoziuji definovat vlastni logiku chovani zafizeni, ktera reaguje na
riizné udalosti, signaly nebo kombinace podminek. Lze napfiklad spoustét specifické akce pfi stisku tlacitka
konkrétniho rychlé volby, aktivaci Tichého alarmu, detekci otevienych dvefi, sepnutim vstupu nebo detekci
pohybu pobliz zafizeni.

Nastaveni automatizace:

Ve webovém rozhrani zafizeni pfejdéte na stranku Integrace > Automatizace.
V pfehledu funkci povolte pocet funkci podle potreby.

Kliknutim na / oteviete konfiguraéni rozhrani automatizaci.

V zahlavi rozhrani automatizaci zadejte nazev funkce, pod kterym bude funkce ulozena.
Vytvofte tok automatizace.

Detailni popis funkce a konfigurace Automatizace je k dispozici v Automation manualu.
6. Po dokonceni funkce kliknéte na SAVE | a opustte rozhrani automatizaci.

aOpRrw N2
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