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PouZzité symboly a terminy

Pouzité symboly a terminy

V manualu jsou pouzity nasledujici symboly a piktogramy:
n NEBEZPECI
Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci urazu.

VAROVANI
Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zafizeni.

VYSTRAHA
Dulezité upozornéni. Nedodrzeni pokynl muze vést k nespravné funkci zafizeni.

LY TIP
'Q' Uziteéné informace pro snazsi a rychlej$i pouZivani nebo nastaveni.

POZNAMKA
Postupy a rady pro efektivni vyuziti viastnosti zafizeni.



Obecné informace

Obecné informace

2N Access Commander je softwarovy nastroj pro hromadnou spravu pfistupového systému. Rozhrani
Access Commanderu je pfistupné prostfednictvim webového prohlizece.

V ramci jedné instalace Ize nastaveni Access Commanderu rozdélit do Spoleénosti, jejichz sprava se pro-
vadi oddélené. Tento zplisob umoznuje rozdélit spravu mezi spravce v jednotlivych spolecnostech. Spravce
Z jedné spole¢nosti tak nema pfistup k informacim o jiné spolecnosti. Spravci z jedné spolecnosti neuvidi
uzivatele jiné spolecnosti.

Pro spravu pfistupll je nutné pfidat do Access Commanderu Zafizeni. Zafizeni jsou fyzické jednotky
v objektu ovladajici vstupy (interkomy 2N, pfistupové jednotky 2N, elektronické zamky 2N) nebo umoznujici
komunikaci (odpovidaci jednotky 2N). Zafizeni se seskupuji do Zén. Kazdé zafizeni muze byt pouze v jedné
z6né.

Z6ny nebo zafizeni Ize sdilet napfi¢ spoleCnostmi, coz umozniuje spravu pfistupu spole¢nosti do spole€nych
prostor (vstupy, restaurace, konferencni saly...).

Uzivatelé jsou jednotlivi lidé, jejichZz pohyb po objektu je nutné spravovat, pfipadné kterym lze z pfipojenych
zafizeni volat. UzZivatelé se seskupuji do Skupin, ve kterych se provadi hromadna sprava jejich pfistupu
do zdn. UZivatel se na zafizeni autentizuje a zafizeni nasledné vyhodnoti, méa-li uzivatel na zafizeni platny
pristup. Platnost pfistupu se fidi podle Pristupovych prav. Vybrani uzivatelé mohou mit také opravnéni ke
spravé Access Commanderu nebo jeho €asti.

Casové profily nastavuji asy, ve kterych zafizeni povoluje pfistup nebo ve kterych je mozné uZivateltim
volat.

Modul dochazka umoziiuje sledovani dochazky uzivatelu.
Modul pfitomnost umoznuje sledovat, v jakych zénach se uzivatelé aktualné nachazeiji.

Navstévy jsou lidé, jejichz pfistupova prava jsou platna pouze omezenou dobu.

Uzivatelska opravnéni
Spravu v Access Commanderu m{ize provadét vice uzivatell v zavislosti na jim pfifazenych opravnénich.

Uty s rozsifenym opravnénim se nastavuji prostfednictvim role v nastaveni uzivatele. Jednomu uzivateli je
mozné priradit vice roli.

POZNAMKA
Uzivatelska opravnéni se vztahuji na spravu v ramci spole¢nosti daného uzivatele. Adminis-
trator ma pristup ke kompletni spravé napfi¢ spole¢nostmi.

Administrator

» Nastaveni systému a jednotlivych modull dle platné licence.
* Zména licence.
* Veskera opravnéni ostatnich roli vztahujici se na vSechny spole¢nosti.



Obecné informace

Spravce pristupu

* Vytvareni a sprava skupin.

+ Sprava ¢lenstvi uzivatell ve skupinach.
* Vytvareni a sprava navstév.

» Vytvareni a sprava ¢asovych profil{.

» Nastaveni pfistupovych pravidel.

Spravce uzivatell

» Vytvareni a sprava uzivatelU.

* Vytvareni a sprava navstév.

» Sprava ¢lenstvi uzivatelt ve skupinach.

* NahliZzeni do pfistupového a systémového logu.

Spravce navstév

» Vytvarfeni a sprava navstév.
» Sprava jejich €lenstvi ve skupinach (nedostupné ve zjednoduseném rozhrani).
* Nahlizeni do pfistupového logu navstév (nedostupné ve zjednoduseném rozhrani).

Spravce dveri

» Sledovani kamerového pfenosu z pfidélenych zafizeni.

» Vzdalené otevirani pridélenych zafizeni.

* Nouzové uzamknuti pfidélenych zafizeni.

NahliZzeni do pfistupového logu pfidélenych zafizeni.

» Sledovani stavll a bezpe€nostnich udalosti v systémovém logu.

Spravce dochazky

« Sledovani a sprava dochazky pfidélenych skupin.
» Nahlizeni do pfistupového logu uzivatell pfidélenych skupin.

Administrator spole¢nosti

» Nastaveni vychoziho jazyka spole€nosti.

» Sledovani systémového logu (omezeno na udalosti dané spole¢nosti).

* Moznost nastaveni widgetu pro systémovy log a funkci Nouzové uzamknuti na zafizenich, které spolec-
nost pouziva (véetné spoleénych zafizeni s jinymi spoleénostmi).

Podporovana zarizeni a aplikace

Tato kapitola obsahuje seznamy podporovanych zafizeni, podporovanych webovych prohlize¢u a kompatibil-
nich virtualizanich platforem, prostfednictvim kterych je mozné Access Commander instalovat.

Podporovana zarizeni

NiZe je uveden piehled zafizeni podporovanych pfistupovym systémem Access Commander. Tato zafizeni
Ize v systému spravovat.

POZNAMKA
Podporované verze firmwaru téchto zafizeni jsou uvedeny v kapitole Firmware (str. 63).
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Interkomy 2N

+ 2N IP Style — podporuje ¢teni QR kod

* 2N IP Verso 2.0 — podporuje ¢teni QR kod(
* 2N IP Force 2.0 — podporuje ¢teni QR kod
e 2N IP Verso

* 2N LTE Verso

* 2N IP One

* 2N IP Force

* 2N IP Safety

e 2N IP Vario

* 2N IP Base

* 2N IP Solo

e 2N IP Uni

+ 2N IP Video Kit

* 2N IP Audio Kit

+ 2N IP Audio Kit Lite

Pristupové jednotky 2N

* Access Unit QR — podporuje ¢teni QR kodu
* 2N Access Unit 2.0

* 2N Access Unit

* 2N Access Unit M

Elektronické zamky 2N

* 2N Fortis Handle
* 2N Fortis Cylinder

Odpovidaci jednotky 2N

* 2N Indoor View (Wi-Fi)
* 2N Indoor Compact

* 2N Indoor Talk

* 2N Indoor Touch 2.0

* 2N Clip

* 2N Clip 2wire-IP

Webové prohlizece

@ Konfigurace Access Commanderu se provadi prostfednictvim webového rozhrani. Systém byl
optimalizovan pro prohlize¢ Google Chrome (verze 90 a vySsi.)

DalSi podporované prohlizece:

* Mozzila Firefox (verze 78 a vy33i)
» Microsoft Edge (verze 91 a vyssi)
« Safari (verze 14 a vy3si)

Ostatni prohlize€e nebyly testovany, nelze tak zarudit jejich plnou funk&nost.
Virtualizaéni platformy

* Virtual Box
* VMware Player (verze 6.5 a vyssi)
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* VMware vSphere (verze 6.5 a vysS§i)
* Hyper-V

Pouzité porty

Seznam sluzeb a potiebnych portt

Sluzba Port
HTTP/HTTpsa ............................................................................................. 80/443 ......................................................
SMTP ............................................................................................................. 225 ...........................................................
D HCP ............................................................................................................. 68 .............................................................
D NS ................................................................................................................ 53 .............................................................
NTP ................................................................................................................ 123 ...........................................................
L DAPb ........................................................................................................... 389 ...........................................................
SSH ................................................................................................................ 22 .............................................................

aPouziva se jak pro komunikaci s klientem, tak pro komunikaci s vratniky.
b.Uzivatel mGze v nastaveni Access Commanderu zvolit jiny port pro sluzbu LDAP.

Prehled licenci

Po uvodni instalaci Access Commanderu je k dispozici zkuSebni Trial licence. Trial licence umoziiuje
zkousku vSech funkci na spravé 1 zafizeni a 5 uzivatell. Pro plnohodnotnou spravu je potfeba aktivovat
jednu ze Gtyr licenci: Basic (zdarma), Advanced, Pro nebo Unlimited.

Licence: Trial Basic Advanced Pro Unlimited
"""""""""""
Vesmdnipotetutsd 5 @ %0 1@ Neomemnot
Maménipotstzatn @k 1 5 w0 0 Neomezro

vana i deaktivovana)

Maximalni po¢et administrato- 5 1 5 1000 Neomezeno
ri/manazerd
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Licence: Trial Basic Advanced Pro Unlimited
""""""""""" Chechacitiso  ma e owem  ewre  eiwenm
erswowassroby ¢+ 4 ¢ . ;o
erspopmida Co e . .
e Lo . .
Acmcdeskvace ity S . .
Omemmipotuneissinichet ¢+ 4 ¢ . .
stupu
Cteaam e . ;o
Cogid Lo . .
Mortorovinizatizeni S e . .
Csrhaon e . .
Sbmsedondgenzama ¢+ < ¢ . ;o
potuaizCSVreboze ¢ x o . .
zafizeni
Comadsprba b+ x o . ;o
Viomisobrgsuentzace S e . ;o
Copminiuivae S e . ;o
Cetfce Lo . .
Cetomest Lo A A
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Licence: Trial Basic Advanced Pro Unlimited
""""""""""" Chechacitiso  ma e owem  ewre  eiwenm
o Lo e . ;o
o ;e . A
o Coe e . .
Coabors ;o . .
Nouovbuamioui S e . .
oo Crademtial Support. S e . .
Csomaniin Coe e . .
Cnomatzes coe e . .
bmobsenest S e . .
Cmoworizace(DAPACSY ¢+ x . .
Cptpsssbeck Coe e . .
Dotz otk Voiens  Voitns  Voshé
né

aNeomezeno v ramci maximalnich moznosti softwarové platformy, viz Doporuceny hardware pro virtualni stroj (str. 19).
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Instalace

Access Commander muze byt distribuovan dvéma zpUsoby:

» Maly stolni pocita¢ 2N Access Commander Box 2.0 (obj. €. 1120120xx)
* Virtualni poc¢itac

Reseni Access Commander Box je omezené na 7000 pfipojenych zafizeni. Ostatni vlastnosti softwaru jsou
pro obé feSeni totozné.

Distribuce pres Access Commander Box

Access Commander Box 2.0 (1120120xx, 03129-00) je kompaktni stolni minipocita¢ s predinstalovanym
softwarem. Jedné se o ,plug and play“ FeSeni, kdy staci k tomuto minipo&itaci pfipojit zdroj napajeni a ether-
netovy kabel. Pro spravnou a plnou funkénost systému se doporucuje tento minipod&ita€ umistit na bezpecné
misto a nechat jej trvale bézet. Access Commander Box 2.0 slouzi jako server pro sbér dat, udalosti a logl

z celého pfistupového systému.

Doporu¢ujeme nepfekracovat pocet 1500 uzivatel ve skupiné. Pokud jsou pro oblasti néjaka omezeni,
napf. Anti-passback nebo kontrola obsazenosti pro velky poc¢et uzivatell, aplikace se maze zpomalit.

Prihlaseni se k Access Commanderu s dynamickou IP adresou

1. Pripojte Access Commander Box do sité pomoci ethernetového kabelu.
Pomoci aplikace 2N IP Network Scanner a Axis IP Utility lokalizujte Access Commander Box v siti.

3. Ve webovém prohlize¢i pfejdéte na IP adresu Access Commander Box a prihlaste se do
Access Commanderu.
Defaultni heslo uzivatele Admin je 2n a po pfihlaSeni musi byt zménéno.

POZNAMKA

V pfipadé distribuce pres Access Commander Box se k webovému rozhrani pfipojte
Z jiného pocitace v siti. Operacni systém Access Commander Box zajistuje chod
Access Commanderu a jeho zakladni linuxové nastaveni, neumozriuje spusténi we-
bového prohlizece.

Nastaveni statické adresy na Access Commander Boxu pfimym propojenim
s pocitacem

1. Propojte Access Commander Box pfimo s pocitatem pomoci sitového kabelu.

2. Po pfiblizné 15 sekundach se automaticky nastavi link-local adresa.

3. Otevrete v prohlizeli adresu accesscommander.local.
Alternativné mizete vyuZit nastroje 2N IP Network Scannder nebo Axis IP Utility a vyhledat zafizeni
i v pfipadeé, Ze nedostalo IP adresu pfes DHCP.

4. Ve webovém rozhrani nastavte statickou adresu podle potfeby.

Nastaveni statické adresy Access Commanderu na Access Commander Boxu

1. Pripojte Access Commander Box do sité pomoci ethernetového kabelu.
PFipojte k Access Commander Box klavesnici a monitor. Zobrazi se €erna obrazovka.

3. Prihlaste se do systému jako ,root“ s heslem ,2n“. Jakmile se zobrazi modra obrazovka, zménte default-
ni heslo.
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V Advanced Menu zvolte ,Networking“ a nasledné ,Static IP“.
Nastavte statickou IP adresu, branu a DNS.

Ulozte toto nastaveni a pomoci logout opustte konzolové menu.
Pfipojte se k nastavené IP adrese pfes webovy prohlizec.

No oM

WA TIP
'Q' Pfimé propojeni s pocitatem a pouziti adresy accesscommander.local je doporuceny
a nejjednodussi zplsob nastaveni statické adresy na Access Commander Boxu.

POZNAMKA
Sériové Cislo zobrazené v aplikacich 2N Network Scanner nebo Axis IP Utility se muaze lisit
od sériového ¢isla uvedeného na Stitku Access Commander Boxu.

Fortis Commander

Fortis Commander je samostatna aplikace, ktera propojuje elektronické zamky Fortis se systé-
mem Access Commander. Aplikace nastavuje zamky podle projektového souboru vytvofeného
v Access Commanderu, ktery obsahuje konfiguraci zamkl. Soubor je Sifrovany a Ize jej pouzit pouze
na jedné konkrétni instalaci.

Instalace

Aplikace Fortis Commander je ur¢ena pro instalaci na pocitaci s operac¢nim systémem Windows s podpo-
rou Bluetooth Low Energy (BLE).

Aplikaci mizete najit na webu 2N Download Centre.
Postup instalace

1. Stahnéte instalacni bali¢ek z uvedeného odkazu.
2. Spustte instalator a dokoncete instalaci podle pokynu na obrazovce.

Projektovy soubor

Projektovy soubor je vytvofen v Access Commanderu a obsahuje kompletni konfiguraci projektu. Soubor je
Sifrovany a chranény heslem.

Nastaveni zamkul v Access Commanderu

Pfed nahranim klicd do jednotlivych zamkd je potfeba sparovat Access Commander s aplikaci
Fortis Commander.

Vygenerovani hlavniho Sifrovaciho klice (MEK) a priprava projektu

1. Prihlaste se do systému Access Commander.
2. Prejdéte na stranku Nastaveni > Elektronické zamky.
3. V karté Pocatecni nastaveni kliknéte na Vygenerovat klice |.
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4. Vytvorte Hlavni Sifrovaci kli€.

5.

6.

VYSTRAHA
Hlavni Sifrovaci kli€ nelze pozdéji zobrazit ani zménit.

POZNAMKA

Podle hlavniho Sifrovaciho klice (MEK) generuje 2N Access Commander sadu Sifro-
vacich kli¢u. Kli¢ by tak mél byt unikatni a dostateéné bezpeény. Sada kli¢u vychazi
z hlavniho Sifrovaciho klie, proto projekty se stejnym hlavnim Sifrovacim kli¢em gene-
ruji stejné sady klicl. PrFi ztraté projektu je mozné vytvofit novy projekt se stejnym
hlavnim Sifrovacim kli¢em a pokracovat s Sifrovanim.

Po vygenerovani kli¢li a nastaveni hesla k projektovému souboru je mozné stahnout projektovy sou-
bor, ktery predstavuje obraz konfigurace elektronickych zamk( v systému Access Commander.

V karté Fortis Commander kliknéte na Stahnout aplikaci|, odkud se zaCne stahovat
Fortis Commander (aplikace pro konfiguraci elektronickych zamku).

VYSTRAHA
Informace o projektu jsou citliva data. Chrarite je pfed zneuzitim.

Propsani konfigurace elektronického zamku pomoci Fortis Commander

NoarWDN-=

Nainstalujte aplikaci Fortis Commander a otevrete ji.

Kliknéte na Open project| a oteviete stazeny projektovy soubor v Priizkumniku soubor(.

V zobrazeném dialogu zadejte heslo k projektovému souboru.

Po otevreni projektového souboru zvolte Connect to device | a pfilozte servisni kartu k zamku.
Kliknéte na Assign, ¢imz pfifadite zamek k projektu.

Odpojte zafizeni a kliknéte na File > Close project.

Po dokonceni konfigurace oteviete systém Access Commander. Prejdéte do karty Nastaveni > Elek-
tronické zamky a znovu kliknéte na tlacitko Fortis Commander|. Nahrajte projektovy soubor.

POZNAMKA

Pfi pfesunu zamku mezi instalacemi nebo pfi reklamaci je nutné provést Factory reset.
Tato operace obnovi zamek do tovarniho nastaveni a odstrani veskerou pfedchozi konfigu-
raci.

Postup aktualizace konfigurace

hPoOb-=

Provedte zmény v Access Commanderu.

Stahnéte novy projektovy soubor.

Nahrajte soubor do Fortis Commanderu a provedte poZzadované zmény na zamcich.

Pokud provedete dalSi zmény v Access Commanderu, vzdy stahnéte novy projektovy soubor.
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VYSTRAHA
Pro kazdou zménu konfigurace v Access Commanderu je nutné stahnout novy projektovy
soubor — nelze pouzit starSi soubor, ktery byl jizZ nahran do Fortis Commanderu.

Trvalé zamknuti a odemknuti

Aplikace umoznuje trvalé zamknuti a odemknuti zamku. Funkce slouzi pro servisni zasahy nebo nouzové
ovladani bez pouziti karty.

Sbér udalosti z elektronickych zamka pomoci RFID karet / Cipt

Nastaveni sbéru udalosti

1. Oteviete Nastaveni > Elektronické zamky > Udalosti na kartach.
2. \Vyberte typ udalosti:
» Shromazd'ovat pristupové a systémové udalosti — na kartu/Cip se zaznamenavaiji vSechny pfistu-
pové a systémové udalosti, které se propisuji do Systémového logu a Pristupového logu.
+ Shromazdovat pouze systémové udalosti — zaznamenaji se pouze systémové udalosti, pfistupové
udalosti se neukladaji na karty.
* Neshromazd'ovat udalosti na kartach — ?adné udalosti se nezapisuji na kartu; pfistup k nim je
mozny pouze prostfednictvim Fortis Commanderu.

L TIP
'Q' Vyb&rem vhodné mnoziny udalosti Ize sniZit zatizeni systému a vyuziti Glozi$té. Pod-
robné protokolovani je vSak dullezité pro diagnostiku a bezpe€nostni audity.

Export udalosti z karty

Na kartu se uklada maximalné 16 prvnich udalosti. Udalosti Ize vyCist dvéma zpUsoby:

« V Access Commanderu kliknéte na ikonu ¢ ve vyhledavacim poli v zahlavi a nactéte kartu.
* Pomoci zafizeni s 2N OS se udalosti z karty vyCtou a odeSlou do Access Commanderu.

Nahrani udalosti do zamku

Oteviete Nastaveni > Elektronické zamky > Fortis Commander a kliknéte na Stazeni souboru .
Otevrete soubor v aplikaci Fortis Commander.

V aplikaci Fortis Commander se pfipojte k elektronickému zamku.

Nahrajte aktualizovany soubor zpét do Access Commanderu.

Po nahrani se udalosti zobrazi v Pfistupové logy a Systémové logy.

arwbd=

Servisni operace
Tyto operace jsou dostupné pro Fortis Cylinder:

» Demontaz — rozebrani zamku pro servisni Ucely.
* Vyména baterie — vyména baterie v zdmku.

VYSTRAHA
Servisni operace nejsou relevantni pro jiné typy zamkd.

16



Instalace

POZNAMKA

Ze servisniho médu se zamek vrati do béZzného rezimu stisknutim tlacitka Lock| pro trvalé
zamknuti.

Distribuce pres virtualni pocitac

Access Commander m{ize byt distribuovan jako virtualni pocita¢. Nize jsou instalaéni postupy na podporo-
vanych virtualizacnich platformach.

Virtual Box

I TIP
'Q' Povoleni VT-X virtualizaéni technologie v BIOSu je doporuéeno.

1.  Z https://lwww.virtualbox.org/wiki/Downloads stahnéte posledni verzi VirtualBoxu.

Je doporuceno stahnout verzi véetné VirtualBox Extension Pack.
2. Stahnéte prislusny software ze sekce Podpora > Download Center > Software & Firmware na webu
2N.com. Po stazeni soubor rozbalte.
Otevrete aplikaci VirtualBox a vyberte "Soubor — Importovat applianci...".
Upravte nazev.
Zkontrolujte nastaveni CPU (minimalné 2), nastaveni RAM (nejméné 2048 MB a volbu sitové karty).
Potvrdte licenéni podminky.
Po instalaci se otevie konfiguraéni konzole systému Linux, kde muzete provést zakladni nastaveni
systému. Kompletni konfigurace se provadi ve webovém rozhrani.

o0 kw

VMware Player

VYSTRAHA
Podporovana verze VMWare je 6.5 a vyssi.

1. Stahnéte prislusny software ze sekce Podpora > Download Center > Software & Firmware na webu
2N.com. Po staZeni soubor rozbalte.

2. Ve VMware Player "File — Open..." vyberte cestu k OVA souboru.
Podle potfeby pfejmenujte a kliknéte na "Import".
4. Zkontrolujte nastaveni CPU (minimalné 2), nastaveni RAM (nejméné 2048 MB a volbu sitové karty).

Po instalaci se otevie konfiguraéni konzole systému Linux, kde muzete provést zakladni nastaveni
systému. Kompletni konfigurace se provadi ve webovém rozhrani.

w
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VMware vSphere

VYSTRAHA
Podporovana verze VMWare je 6.5 a vyssi.

1. Stéhnéte pfislusny software ze sekce Podpora > Download Center > Software & Firmware na webu
2N.com. Po stazeni soubor rozbalte.

2. Ve VMware vSphere vyberte "File — Deploy OVF Template" a pokracujte dle pravodce.

3. Po naimportovani zkontrolujte nastaveni "Edit Settings..."
Upravte nazev (na karté Options).

4. Zkontrolujte nastaveni CPU (minimalné 2), nastaveni RAM (nejméné 2048 MB a volbu sitové karty).
Po instalaci se otevie konfiguracni konzole systému Linux, kde muzete provést zakladni nastaveni
systému. Kompletni konfigurace se provadi ve webovém rozhrani.

Hyper-V

1. Stahnéte prisluSny software ze sekce Podpora > Download Center > Software & Firmware na webu
2N.com. Po staZeni soubor rozbalte.

2. Spustte Hyper-V Manager a vyberte u poZadovaného hostitele moznost Import Virtual Machine |.

3. V prlvodci instalaci zkontrolujte zobrazené informace a potvrdte jejich precteni tlacitkem Next|.

4. \Vyberte cestu ke slozce z kroku 1.

5. Potvrdte vybér virtualniho pocitace.

6. \Vyberte typ importu.

7. Vyberte virtualni sitovou kartu pro virtualni spocitac.

8. Zkontrolujte shrnuti nastaveni, které bylo zvoleno v pfedchozich krocich, a potvrdte tlacitkem Finish .

Po instalaci se otevie konfiguracni konzole systému Linux, kde muzete provést zakladni nastaveni
systému. Kompletni konfigurace se provadi ve webovém rozhrani.

Doporucéeny hardware pro virtualni stroj

Pocet pfipojenych zafizeni ovliviiuje Access Commander. Proto nastavte velikost hardwarovych prvki
podle skute¢ného stavu. Tabulka niZe zobrazuje doporu¢eny minimalni po¢et CPU jader a velikosti RAM pro
rlzny pocet zafizeni a uzivateld spravovanych Access Commanderem.

VYSTRAHA

Doporu€uje se udrZovat nepfetrzité spojeni mezi Access Commanderem a zafizenimi.
Pokud dojde k odpojeni, zafizeni ukladaji zaznamy udalosti offline, a po nasledném znovu-
pfipojeni dochazi k synchronizaci dat z logu s Access Commanderem. B&hem procesu
synchronizace aplikace nadale bézi, ale u vyssiho poctu zafizeni mlze cely proces trvat
déle.
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Hardware pro virtualni stroj

Pocet zarizeni Pocet uzivate- Minimalni po- Minimalni vel- Minimalni alokace
[ cet CPU jader ikost RAM na pevném disku
1000 ........................ 10000 ....................... 2 ................................. 26812068 .............................
2000 ........................ 100000 ..................... 2 ................................. 4GB1ZOGB .............................
2000 ........................ 200000 ..................... 4 ................................. 8GB120GB .............................
7000 ........................ 200000 ..................... 4 ................................. 1GGB1ZOGB .............................

Technické parametry

Moznosti programu na Access Commander Box 2.0

Pocet pripojenych zarizeni Pocet uzivatell Pocet uzivatelli ve skupiné

7 000 200 000 1500

Technické parametry Access Commander Box

1. generace 2. generace
obj. ¢. 91379030 obj. ¢. 1120120E, 1120120GB, 1120120US

* rozméry: 56,1 x 107,6 x 114,4 mm (2,21" x 4,24" * rozmeéry: 127,5 x 132 x 57,6 mm (5,02 "

x 4,50") x 5,20" x 2,27")
* Procesor Intel® Celeron® J3160 (2M cache; max. * Intel® Processor N100, 6W TDP

2.24 GHz) - SSD 980 NVMe M.2 - 250 GB
» 2.5” SSD SATA Il hard disk (120 GB) + DDR4 SO-DIMM memory — 16 GB, 1,2V,
+ DDR3 SODIMM pamét (4 GB) — 1.35V, 1600 MHz 3200 MHz
* Podpora duélniho displeje pfes VGA a HDMI port * podpora HDMI 2.1, DisplayPort 1.4 a VGA
* Gigabitovy LAN port pro ethernetové pfipojeni * 2.5G RJ45 LAN port pro ethernetové pfipo-
» Montazni ram VESA (75 x 75 mm + 100 x 100 jeni

mm) » Skladovaci teplota: —40 °C az +85 °C
» Skladovaci teplota: —20 °C az +60 °C * Provozni teplota: 0 °C az +50 °C

* Provozni teplota okoli: 0 °C az +35 °C

Doporuéeny hardware pro virtualni stroj

Pocet pfipojenych zafizeni ovliviuje Access Commander. Proto nastavte velikost hardwarovych prvkud
podle skute¢ného stavu. Tabulka nize zobrazuje doporu¢eny minimalni pocet CPU jader a velikosti RAM pro
rlzny pocet zafizeni a uzivateld spravovanych Access Commanderem.
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VYSTRAHA

Doporucuje se udrzovat nepretrzité spojeni mezi Access Commanderem a zafizenimi.
Pokud dojde k odpojeni, zafizeni ukladaji zaznamy udalosti offline, a po nasledném znovu-
pfipojeni dochazi k synchronizaci dat z logu s Access Commanderem. B&éhem procesu
synchronizace aplikace nadale bézi, ale u vy$Siho poctu zafizeni mlze cely proces trvat
déle.

Hardware pro virtualni stroj

Pocet zarizeni Pocet uzivate- Minimalni po- Minimalni vel- Minimalni alokace
[ cet CPU jader ikost RAM na pevném disku
i oo . 8 wes
2000 ........................ 100000 ..................... 2 ................................. 4GB120GB .............................
2000 ........................ 200000 ..................... 4 ................................. 868120(38 .............................
7000 ........................ 200000 ..................... 4 ................................. 16GB120GB .............................

Aktivace licence

Pro aktivaci licenci je nutné ziskat licenéni soubor a nahrat jej do Access Commanderu. Licenci Basic je
mozné aktivovat pfimo v Access Commanderu na strance Nastaveni > karta Licence.

Ziskani licen¢niho souboru

K ziskani licence je potfeba sdélit distributorovi sériové Cislo jednoho ze zafizeni 2N pfipojenych do
Access Commanderu. Licen&ni soubor je vygenerovan na zakladé sériového Cisla tohoto licenéniho zafize-
ni. Musi se jednat o sériové Cislo hlavni jednotky interkomu, pfistupové jednotky nebo odpovidaci jednotky
(nelze pouzit 2N Indoor Touch).

PFipojeni licenCniho zafizeni zajiStuje platnost licence. V pfipadé odpojeni licen¢niho zafizeni zatne bézet
ochranna lhdta, po jejimz vyprseni dojde k pozastaveni licence.

Nahrani licence

VYSTRAHA

» Po pfepnuti z Trial licence uz neni mozné Trial licenci reaktivovat.
» Nastaveni pokrocilych funkci, které nova licence nepodporuje, se neuklada.

1. PrFejdéte do Nastaveni > karta Licence.
2. Kiliknéte na Nahrét licenci| a v otevieném okné nahrajte z uloZisté ziskany licen¢ni soubor.
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3. Po nahrani souboru kliknéte na Aktivovat licenci |.
4. Uijistéte se, Ze je aktivované licencni zafizeni, pro které byla licence vygenerovana.

Licenéni soubor Soubor s licenci, jehoz nahranim se licence aktivuje. Vygenerovani licenéni-
ho souboru zajistuje distributor na zakladé sériové Cisla licen¢niho zafizeni.

Licenéni zafizeni Vybrané zafizeni 2N pfipojené k Access Commanderu, které zajistuje plat-
nost licence. Licenéni zafizeni slouZi jako hardwarovy kli¢ pro licenci.

Obnoveni licence

Pro obnoveni pozastavené licence je potfeba pfipojit a aktivovat licen€ni zafizeni nebo nechat vygenerovat
a nahrat novy licenéni soubor pro jiné zafizeni. V pfipadé nahrani nové licence je potfeba nejdfive aktivovat
licenCni zafizeni, pro které je nova licence vygenerovana. Po aktivaci licenéniho zafizeni bude mozné
aktivovat i vSechna ostatni zafizeni.

K pozastaveni licence dojde, pokud je licenéni zafizeni odpojené od Access Commanderu po dobu delsi,
nez je ochranna lhata licence. Délky ochranné lhaty se odviji od toho, jak dlouho bylo licenéni zafizeni
pfipojené v Access Commanderu. Délky ochrannych lhat jsou uvedeny v tabulce nize. Kdyz je licence po-
zastavena, v8echna pfipojena zafizeni se automaticky vyfadi ze spravy a jsou oznaéena jako nespravovana.

POZNAMKA

Vlyfazeni zafizeni ze spravy znamena, Ze nelze provadét zmény v jejich konfiguraci pro-
stfednictvim Access Commanderu. Zmény provedené v Access Commanderu se na
zafizeni nepfenesou. Zarizeni ovSem dale funguji na zakladé dat z posledni pfenesené
konfigurace z Acccess Commanderu. To znamena, Ze pfistupy i ostatni nastaveni zlistava
na zarizenich stejné, jaké bylo pfed pozastavenim licence.

Zmeénu konfigurace nespravovaného zarizeni je mozné provadét pouze ve webovém kon-
figuraCnim rozhrani jednotlivého zafizeni. Po opétovném pfipojeni zafizeni do spravy
Access Commanderem dojde k synchronizaci a zmény provedené pfimo ve webovém
konfiguraénim rozhrani zafizeni budou pfepsany nastavenim v Access Commanderu.

Doba, po kterou bylo licen¢ni zafri- Ochranna lhiita, po kterou bude
zeni pripojeno k Access Commanderu Access Commander v provozu
bez pripojeného licenéniho zarizeni

méné nez 24 hodin 1 den
1den_30dm ......................................................................... 1 Odm .............................................................................
31dm_180dm ...................................................................... 1 meSIC ..........................................................................
Vlcenez 180dn .i ..................................................................... 3 méSIce ........................................................................

Elektronické zamky

Systém Access Commander zajiStuje spravu pfistupu pres elektronické zamky 2N Fortis, které se odemy-
kaji RFID kartou s technologii MIFARE® DESFire®. Pfi konfiguraci elektronickych zamkd je kazdému zamku
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pridélen Sifrovaci kli¢. Kli¢e zamku jsou pak uloZeny na RFID kartach opravnénych uzivatelt. Pfi shodé klicl
na karté a v zamku dojde k odemknuti uzamykaciho mechanismu.

Jednu pfistupovou RFID kartu je mozné pouZivat pro pfistup az k 90 dvefim se zamky 2N Fortis, v zavislosti
na poctu uplatnénych €asovych profil(. Pfi pfekro¢eni kapacity paméti karty zapis dat na kartu selze. Udalost
selhani zapisu se zaznamenava v pfistupovém logu systému. Pokud jsou pouZity Skupiny zamku, mize byt
na jednu kartu zapsano vice dvefi nez pfi individualnim pfifazeni.

Fortis Commander

Fortis Commander je samostatna aplikace, ktera propojuje elektronické zamky Fortis se systé-
mem Access Commander. Aplikace nastavuje zamky podle projektového souboru vytvofeného
v Access Commanderu, ktery obsahuje konfiguraci zamkd. Soubor je Sifrovany a Ize jej pouzit pouze
na jedné konkrétni instalaci.

Instalace

Aplikace Fortis Commander je ur¢ena pro instalaci na pocitaci s operac¢nim systémem Windows s podpo-
rou Bluetooth Low Energy (BLE).

Aplikaci mlzete najit na webu 2N Download Centre.

Postup instalace

1. Stahnéte instalacni balicek z uvedeného odkazu.
2. Spustte instalator a dokoncete instalaci podle pokynl na obrazovce.

Projektovy soubor
Projektovy soubor je vytvofen v Access Commanderu a obsahuje kompletni konfiguraci projektu. Soubor je
Sifrovany a chranény heslem.

Nastaveni zamku v Access Commanderu

Pfed nahranim klicd do jednotlivych zamk( je potfeba sparovat Access Commander s aplikaci
Fortis Commander.

Vygenerovani hlavniho Sifrovaciho klice (MEK) a pfiprava projektu

Prihlaste se do systému Access Commander.

Prejdéte na stranku Nastaveni > Elektronické zamky.

V karté Pocateéni nastaveni kliknéte na Vygenerovat klice |.
Vytvorte Hlavni Sifrovaci kli€.

il

VYSTRAHA
Hlavni Sifrovaci kli€ nelze pozdé&ji zobrazit ani zménit.

POZNAMKA

Podle hlavniho Sifrovaciho klice (MEK) generuje 2N Access Commander sadu Sifro-
vacich kli¢d. Kli¢ by tak mél byt unikatni a dostate¢né bezpeény. Sada kli¢u vychazi
z hlavniho Sifrovaciho klice, proto projekty se stejnym hlavnim Sifrovacim kli¢em gene-
ruji stejné sady klicl. PFi ztraté projektu je mozné vytvofit novy projekt se stejnym
hlavnim Sifrovacim kli¢em a pokracovat s Sifrovanim.

5. Po vygenerovani kli¢l a nastaveni hesla k projektovému souboru je mozné stahnout projektovy sou-
bor, ktery pfedstavuje obraz konfigurace elektronickych zamk( v systému Access Commander.

6. V karté Fortis Commander kliknéte na Stahnout aplikaci|, odkud se zacne stahovat
Fortis Commander (aplikace pro konfiguraci elektronickych zamku).
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VYSTRAHA
Informace o projektu jsou citliva data. Chrarite je pfed zneuzitim.

Propsani konfigurace elektronického zamku pomoci Fortis Commander

Noaprwbh=

Nainstalujte aplikaci Fortis Commander a otevfete ji.

Kliknéte na Open project| a oteviete stazeny projektovy soubor v Prizkumniku souboru.

V zobrazeném dialogu zadejte heslo k projektovému souboru.

Po otevieni projektového souboru zvolte Connect to device | a pfiloZte servisni kartu k zamku.

Kliknéte na Assign, ¢imz pfifadite zamek k projektu.

Odpoijte zafizeni a kliknéte na File > Close project.

Po dokonceni konfigurace oteviete systém Access Commander. Prejdéte do karty Nastaveni > Elek-
tronické zamky a znovu kliknéte na tlaCitko Fortis Commander|. Nahrajte projektovy soubor.

POZNAMKA

Pfi pfesunu zamku mezi instalacemi nebo pfi reklamaci je nutné provést Factory reset.
Tato operace obnovi zamek do tovarniho nastaveni a odstrani veSkerou pfedchozi konfigu-
raci.

Postup aktualizace konfigurace

hPoN=

Provedte zmény v Access Commanderu.

Stahnéte novy projektovy soubor.

Nahrajte soubor do Fortis Commanderu a provedte pozadované zmény na zamcich.

Pokud provedete dalSi zmény v Access Commanderu, vzdy stahnéte novy projektovy soubor.

VYSTRAHA

Pro kazdou zménu konfigurace v Access Commanderu je nutné stahnout novy projektovy
soubor — nelze pouzit starsi soubor, ktery byl jiz nahran do Fortis Commanderu.

Trvalé zamknuti a odemknuti

Aplikace umoznuje trvalé zamknuti a odemknuti zamku. Funkce slouzi pro servisni zasahy nebo nouzové
ovladani bez pouZiti karty.

Sbér udalosti z elektronickych zamka pomoci RFID karet / ¢ipt

Nastaveni sbéru udalosti

1.

Oteviete Nastaveni > Elektronické zamky > Udalosti na kartach.
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2. Vyberte typ udalosti:
+ Shromazd'ovat pristupové a systémové udalosti — na kartu/Cip se zaznamenavaiji vSechny pfistu-
pové a systémové udalosti, které se propisuji do Systémového logu a Pristupového logu.
+ Shromazd'ovat pouze systémové udalosti — zaznamenaji se pouze systémové udalosti, pFistupové
udalosti se neukladaji na karty.
* Neshromazdovat udalosti na kartach — zadné udalosti se nezapisuji na kartu; pfistup k nim je
mozny pouze prostfednictvim Fortis Commanderu.

WA TIP
'Q' Vybérem vhodné mnoziny udalosti Ize snizit zatiZzeni systému a vyuziti ulozisté. Pod-
robné protokolovani je vSak dllezité pro diagnostiku a bezpeénostni audity.

Export udalosti z karty

Na kartu se uklada maximalné 16 prvnich udalosti. Udalosti Ize vyCist dvéma zpUsoby:

« V Access Commanderu kliknéte na ikonu ¢ ve vyhledavacim poli v zahlavi a nactéte kartu.
» Pomoci zafizeni s 2N OS se udalosti z karty vyCtou a odeSlou do Access Commanderu.

Nahrani udalosti do zamku

Oteviete Nastaveni > Elektronické zamky > Fortis Commander a kliknéte na Stazeni souboru .
Otevrete soubor v aplikaci Fortis Commander.

V aplikaci Fortis Commander se pfipojte k elektronickému zamku.

Nahrajte aktualizovany soubor zpét do Access Commanderu.

Po nahrani se udalosti zobrazi v Pfistupové logy a Systémové logy.

arwbd=2

Servisni operace
Tyto operace jsou dostupné pro Fortis Cylinder:

+ Demontaz — rozebrani zamku pro servisni Ucely.
* Vyména baterie — vyména baterie v zamku.

VYSTRAHA
Servisni operace nejsou relevantni pro jiné typy zamkad.

POZNAMKA
Ze servisniho médu se zamek vrati do bézného rezimu stisknutim tlacitka Lock| pro trvalé
zamknuti.

Aktualizace karty

Pfistupové karty uzivatell je potfeba pravidelné aktualizovat. Aktualizaci karty uzivatel provede pfilozenim
karty k IP zafizeni 2N, ke kterému ma platna pfistupova prava. Kartu je nutné u &tecky zafizeni pfidrzet az
do sepnuti spinace otevirani dvefi. Spina¢ otevirani dvefi se aktivuje az po aktualizaci pfistupt k zamkam.

Vychozi desetidenni platnost karet je mozné zménit v Nastaveni > Elektronické zamky > karta Parametry
karty.
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VYSTRAHA
Pokud v Access Commanderu zménite pfistupova prava k zamkam, zmény se na pfistu-
pové karté uZivatele projevi az po jeji aktualizaci na ¢te€ce karet zafizeni 2N! Z bezpec-
nostnich divodu doporucujeme nastavit krat$i platnost karet pro zajiténi jejich pravidelné
aktualizace.

Ctegky IP zafizeni, které umozfuji aktualizaci karty, a jejich nastaveni je popsano v kapitole Nastaveni
CteCky IP zafizeni (str. 28).

Kompatibilni karty

POZNAMKA
Pro Gcely této dokumentace oznacuje pojem karta jakykoli kompatibilni identifikator vyuzi-
vajici technologii MIFARE DESFire.

Pro otevirani elektronickych zamkud 2N Fortis nelze pouzivat karty s nahodnym ID (random ID).

Karty s technologii PICard nelze pouzit pro otevirani elektronickych zamk( 2N Fortis.

Casové profily na elektronickych zamcich
Elektronické zamky podporuji ¢asové profily s nasledujicimi omezenimi:

» Svatky se neuplatfuji.
* V ramci jednoho dne Ize nastavit az 4 r(izné ¢asové intervaly.
* V ramci jednoho ¢asového profilu Ize definovat 4 denni rozvrhy intervald.

L TIP
'Q' To znamena, Ze Ize mit naptiklad jina nastaveni pro pondéli, utery, stfedu a &tvrtek, ale
pro patek, sobotu a nedéli uz musite pouzit jedno z existujicich nastaveni.

VYSTRAHA
Pokud €asovy profil porusi uvedena omezeni, bude pfistupové pravidlo ignorovano a uziva-
teli nebude udélen pfistup.

Fortis Commander

Fortis Commander je samostatna aplikace, ktera propojuje elektronické zamky Fortis se systé-
mem Access Commander. Aplikace nastavuje zamky podle projektového souboru vytvofeného
v Access Commanderu, ktery obsahuje konfiguraci zamkud. Soubor je Sifrovany a Ize jej pouzit pouze
na jedné konkrétni instalaci.

Instalace

Aplikace Fortis Commander je ur¢ena pro instalaci na pocitaci s operac¢nim systémem Windows s podpo-
rou Bluetooth Low Energy (BLE).
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Aplikaci mizete najit na webu 2N Download Centre.

Postup instalace

1.
2,

Stahnéte instalacni bali¢ek z uvedeného odkazu.
Spustte instalator a dokoncete instalaci podle pokyn( na obrazovce.

Projektovy soubor
Projektovy soubor je vytvofen v Access Commanderu a obsahuje kompletni konfiguraci projektu. Soubor je
Sifrovany a chranény heslem.

Nastaveni zamkul v Access Commanderu
Pfed nahranim klicd do jednotlivych zamkd je potfeba sparovat Access Commander s aplikaci
Fortis Commander.

Vygenerovani hlavniho Sifrovaciho klice (MEK) a pfiprava projektu

hONA

Prihlaste se do systému Access Commander.

Pfejdéte na stranku Nastaveni > Elektronické zamky.

V karté Pocatecni nastaveni kliknéte na Vygenerovat klice |.
Vytvorte Hlavni Sifrovaci kli€.

VYSTRAHA
Hlavni Sifrovaci kli€ nelze pozdéji zobrazit ani zménit.

POZNAMKA

Podle hlavniho Sifrovaciho klice (MEK) generuje 2N Access Commander sadu Sifro-
vacich kli¢d. Kli¢ by tak mél byt unikatni a dostate¢né bezpeény. Sada kli¢u vychazi
z hlavniho Sifrovaciho klice, proto projekty se stejnym hlavnim Sifrovacim kli¢em gene-
ruji stejné sady klicl. PFi ztraté projektu je mozné vytvofit novy projekt se stejnym
hlavnim Sifrovacim kli¢em a pokracovat s Sifrovanim.

Po vygenerovani klicl a nastaveni hesla k projektovému souboru je mozné stahnout projektovy sou-
bor, ktery pfedstavuje obraz konfigurace elektronickych zamk( v systému Access Commander.

V karté Fortis Commander kliknéte na Stahnout aplikaci|, odkud se zaCne stahovat
Fortis Commander (aplikace pro konfiguraci elektronickych zamku).

VYSTRAHA
Informace o projektu jsou citliva data. Chrarite je pfed zneuzitim.

Propsani konfigurace elektronického zamku pomoci Fortis Commander

oakrwh=a

Nainstalujte aplikaci Fortis Commander a otevfete ji.

Kliknéte na Open project| a oteviete stazeny projektovy soubor v Prdzkumniku souboru.

V zobrazeném dialogu zadejte heslo k projektovému souboru.

Po otevreni projektového souboru zvolte Connect to device | a pfilozte servisni kartu k zamku.
Kliknéte na Assign, ¢imz pfifadite zamek k projektu.

Odpoijte zafizeni a kliknéte na File > Close project.
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7. Po dokond&eni konfigurace oteviete systém Access Commander. Piejdéte do karty Nastaveni > Elek-
tronické zamky a znovu kliknéte na tlaCitko Fortis Commander|. Nahrajte projektovy soubor.

POZNAMKA

Pfi pfesunu zamku mezi instalacemi nebo pfi reklamaci je nutné provést Factory reset.
Tato operace obnovi zamek do tovarniho nastaveni a odstrani veSkerou prfedchozi konfigu-
raci.

Postup aktualizace konfigurace

Provedte zmény v Access Commanderu.

Stahnéte novy projektovy soubor.

Nahrajte soubor do Fortis Commanderu a provedte pozadované zmény na zamcich.

Pokud provedete dalsi zmény v Access Commanderu, vzdy stahnéte novy projektovy soubor.

Eall o

VYSTRAHA

Pro kazdou zménu konfigurace v Access Commanderu je nutné stahnout novy projektovy
soubor — nelze pouzit starSi soubor, ktery byl jiz nahran do Fortis Commanderu.

Trvalé zamknuti a odemknuti

Aplikace umoziiuje trvalé zamknuti a odemknuti zamku. Funkce slouzi pro servisni zasahy nebo nouzové
ovladani bez pouZiti karty.

Sbér udalosti z elektronickych zamka pomoci RFID karet / €ipt

Nastaveni sbéru udalosti

1. Oteviete Nastaveni > Elektronické zamky > Udalosti na kartach.
2. \Vyberte typ udalosti:
» Shromazd'ovat pristupové a systémové udalosti — na kartu/Cip se zaznamenavaiji vSechny pfistu-
pové a systémové udalosti, které se propisuji do Systémového logu a Pristupového logu.
+ Shromazdovat pouze systémové udalosti — zaznamenaji se pouze systémové udalosti, pfistupové
udalosti se neukladaji na karty.

* Neshromazd'ovat udalosti na kartdch — Zzadné udalosti se nezapisuji na kartu; pfistup k nim je
mozny pouze prostfednictvim Fortis Commanderu.

e TIP
-Q' Vybérem vhodné mnoziny udalosti Ize snizit zatiZzeni systému a vyuziti ulozisté. Pod-
robné protokolovani je vSak dllezité pro diagnostiku a bezpeénostni audity.

Export udalosti z karty

Na kartu se uklada maximalné 16 prvnich udalosti. Udalosti Ize vycCist dvéma zpUsoby:

« V Access Commanderu kliknéte na ikonu ¢ ve vyhledavacim poli v zahlavi a nactéte kartu.
* Pomoci zafizeni s 2N OS se udalosti z karty vyctou a odeSlou do Access Commanderu.
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Nahrani udalosti do zamku

aprOb=

Oteviete Nastaveni > Elektronické zamky > Fortis Commander a kliknéte na Stazeni souboru .
Oteviete soubor v aplikaci Fortis Commander.

V aplikaci Fortis Commander se pfipojte k elektronickému zamku.

Nahrajte aktualizovany soubor zpét do Access Commanderu.

Po nahrani se udalosti zobrazi v Pfistupové logy a Systémové logy.

Servisni operace
Tyto operace jsou dostupné pro Fortis Cylinder:

+ Demontaz — rozebrani zamku pro servisni Ucely.
* Vyména baterie — vyména baterie v zamku.

VYSTRAHA
Servisni operace nejsou relevantni pro jiné typy zamkd.

POZNAMKA

Ze servisniho médu se zamek vrati do bézného rezimu stisknutim tlacitka Lock| pro trvalé
zamknuti.

Nastaveni ¢tecky IP zarizeni

Nastaveni ve webovém rozhrani IP zarizeni

od

VYSTRAHA

Pokud k zafizeni 2N nové pfipojite rozsifujici modul ¢tecky RFID karet pomoci VBUS kabe-
lu, je potfeba tento modul se zafizenim sparovat. Sparovani rozsifujiciho modulu ¢tecky
provedete pfes webové rozhrani zafizeni v Pristup > Moduly.

Vstupte do webového konfigura¢niho rozhrani daného zafizeni.

N é, TIP
~— Do webového konfiguraéniho rozhrani je mozné prejit kliknutim na * vV seznamu na
strance Zafizeni.

Prejdéte do Hardware > RozSifujici moduly.

Na strance prejdéte k nastaveni modulu ¢tecky RFID karet.
Kliknéte na Sparovat modul |.
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5. Znabidky Povolené typy karet vyberte moznost ,2N elektronické zamky*.

VYSTRAHA
Pro optimalni funkci méjte povolené pouzy ty typy karet, které skute¢né uzivate.

6. Zmény ulozte.

Kompatibilni moduly

Synchronizaci kli€u k elektronickym zamkdm 2N Fortis Ize provadét na vSech RFID &teckach 2N uvedenych
na trh v inoru 2023 nebo pozdéji. Vétsina tecek vyrobenych po tomto datu je také kompatibilni, s vyjimkou
nize uvedenych modeld.

Nésledujici modely nejsou kompatibilni:

* 2N IP Base: vSechny RFID ¢&tecky

* 2N IP Force: 9151011, 9151012, 9151016, 9151017, 9151019

* 2N IP Vario: vdechny RFID &tecky

* 2N IP Verso: 915503x, 915504x, 915508x

* 2N Access Unit M: 91611x

* 2N Access Unit 1.0: 916008, 916009, 916010, 916011, 916013, 916016, 916019
* 2N Access Unit 2.0: 916033x

U nasledujicich modult je kompatibilita zajiSténa pouze u kusl vyrobenych na podzim 2023 nebo pozdéii:

* 2N IP Force: 9151031, 9151031S

Nastaveni zamkul v Access Commanderu

Pfed nahranim klicd do jednotlivych zamkd je potfeba sparovat Access Commander s aplikaci
Fortis Commander.

Vygenerovani hlavniho Sifrovaciho klice (MEK) a priprava projektu

Prihlaste se do systému Access Commander.

Prejdéte na stranku Nastaveni > Elektronické zamky.

V karté Poc¢atecni nastaveni kliknéte na Vygenerovat klice |.
Vytvorte Hlavni Sifrovaci klic.

hPoOob-=

VYSTRAHA
Hlavni Sifrovaci kli¢ nelze pozdéji zobrazit ani zménit.

POZNAMKA

Podle hlavniho Sifrovaciho klice (MEK) generuje 2N Access Commander sadu Sifro-
vacich kli¢d. Kli¢ by tak mél byt unikatni a dostate€né bezpecny. Sada klicl vychazi
z hlavniho Sifrovaciho klice, proto projekty se stejnym hlavnim Sifrovacim kli€¢em gene-
ruji stejné sady klicl. Pfi ztraté projektu je mozné vytvofit novy projekt se stejnym
hlavnim Sifrovacim kli€¢em a pokracovat s Sifrovanim.

5. Po vygenerovani kli¢l a nastaveni hesla k projektovému souboru je mozné stahnout projektovy sou-
bor, ktery pfedstavuje obraz konfigurace elektronickych zamk( v systému Access Commander.

6. V karté Fortis Commander kliknéte na Stahnout aplikaci|, odkud se zaéne stahovat
Fortis Commander (aplikace pro konfiguraci elektronickych zamku).
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VYSTRAHA
Informace o projektu jsou citliva data. Chrarite je pfed zneuzitim.

Propsani konfigurace elektronického zamku pomoci Fortis Commander

Nainstalujte aplikaci Fortis Commander a otevfete ji.

Kliknéte na Open project| a oteviete stazeny projektovy soubor v Prizkumniku souboru.

V zobrazeném dialogu zadejte heslo k projektovému souboru.

Po otevreni projektového souboru zvolte Connect to device | a pfiloZte servisni kartu k zamku.

Kliknéte na Assign, ¢imz pfifadite zamek k projektu.

Odpojte zafizeni a kliknéte na File > Close project.

Po dokonceni konfigurace oteviete systém Access Commander. Prejdéte do karty Nastaveni > Elek-
tronické zamky a znovu kliknéte na tlacitko Fortis Commander|. Nahrajte projektovy soubor.

Noakrwbh-=

POZNAMKA

Pfi pfesunu zamku mezi instalacemi nebo pfi reklamaci je nutné provést Factory reset.
Tato operace obnovi zamek do tovarniho nastaveni a odstrani veSkerou pfedchozi konfigu-
raci.

Postup aktualizace konfigurace

Provedte zmény v Access Commanderu.

Stahnéte novy projektovy soubor.

Nahrajte soubor do Fortis Commanderu a provedte pozadované zmény na zamcich.

Pokud provedete dalsi zmény v Access Commanderu, vzdy stahnéte novy projektovy soubor.

il

VYSTRAHA

Pro kazdou zménu konfigurace v Access Commanderu je nutné stahnout novy projektovy
soubor — nelze pouzit starsi soubor, ktery byl jiz nahran do Fortis Commanderu.

Trvalé zamknuti a odemknuti

Aplikace umoziuje trvalé zamknuti a odemknuti zadmku. Funkce slouzi pro servisni zasahy nebo nouzové
ovladani bez pouZiti karty.

Karty pro udrzbu

Karty pro udrzbu zajistuji autorizovany pfistup k zamku. Umoznuji uvedeni zamku do servisniho stavu,
vyménu baterie, demontéz zamku.

VYSTRAHA
Kartu pro udrzbu nelze sou€asné pouzit jako pfistupovou kartu uzivatele.
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Nastaveni karty pro udrzbu

1. 'V Access Commanderu prejdéte na stranku Nastaveni > Elektronické zamky.
V karté Karty pro udrzbu kliknéte na Vytvorit .
3. V otevieném dialogovém okné vyberte typ karty, kterou chcete vytvofit.
* Nastaveni novych zamkl — aktivuje do servisniho modu jiz dfive konfigurované nové zamky v tovar-
nim nastaveni.
» Servis — aktivuje servisni méd u jiz nastaveného zamku.
* Demontaz — uvolni jiz nastaveny zamek 2N Fortis Cylinder k demontazi, viz Instalaéni manual 2N
Fortis.
* Vyména baterie — uvolni jiz nastaveny zdmek 2N Fortis Cylinder k vymé&né baterie, viz Instalacni
manual 2N Fortis.

A TIP

-Q' Na jednu fyzickou kartu je mozné nahrat sou¢asné Nastaveni novych zamku a libo-
volnou druhou servisni kartu. Doporucujeme kombinaci Nastaveni novych zamku
a Servis.

4. Kliknéte na Pokracovat .
5. Prilozte kartu k pfipojené USB RFID &teCce. Vy&kejte do nadteni dat na kartu.

Platnost dat na karté pro udrzbu je jeden rok. Po uplynuti této doby je nutné data smazat a kartu nastavit
Znovu.

Podpora DESFire karet tfetich stran (Anonymni vytvareni aplikaci)

Access Commander umoziiuje praci s kartami MIFARE DESFire. Podporuje karty, které jsou jiz pouzivany
v jinych pfistupovych systémech, a umozZriuje jejich opé&tovné vyuZiti bez nutnosti znat jejich hlavni kli¢
(PICC Master Key).

Jedna se o specialni rezim, ve kterém karta povoli vytvofeni nové nezavislé aplikace bez nutnosti znalosti
jejiho hlavniho klice (PICC Master Key).

Diky této funkcionalité mohou administratofi:

* Opétovné pouzit stavajici fyzické karty.
» Zapsat na né aplikaci OSO pro Access Commander.
* Vyhnout se nutnosti znat nebo spravovat PICC Master Key plvodnich systému.

Postup vytvoreni aplikace OSO na karté

Prilozte stavajici DESfire kartu uzivatele ke ¢tecce pfipojené k Access Commanderu.

Vytvorte pfistupové udaje pro uzivatele.

Access Commander automaticky detekuje, zda karta podporuje anonymni vytvareni aplikaci.

Je-li reZim podporovan, Access Commander na kartu zapiSe novou anonymni aplikaci, aniz by ovlivnil
stavajici data nebo aplikace tfetich stran.

PO DN-=

VYSTRAHA

Pokud je rezim podporovan, Access Commander zapiSe novou anonymni aplikaci bez
moznosti pozdéjSiho formatovani karty pomoci funkce v sekci Nastaveni. Lze odstranit
pouze obsah aplikace, nikoliv uvolnit dfive zabrané misto na karté.
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Zakladni pfistup do rozhrani

Zakladni pristup do rozhrani

Tato kapitola popisuje zprovoznéni a zakladni pouzivani Access Commanderu. Instalace je popsana v ka-
pitole Instalace (str. 13).

Rozhrani Access Commanderu je pfistupné prostfednictvim webového prohlizece. IP adresu webového
rozhrani je mozné vyhledat pomoci programu 2N Network Scanner nebo Axis IP Utility. K webovému
rozhrani |ze také pfistoupit pfimo na adrese accesscommander.local. Tato funkcionalita je ve vychozim
stavu zapnuta.

POZNAMKA

» Pokud je v siti spusténo vice instanci Access Commanderu, systém automaticky pfidélu-
je jedine€né nazvy: accesscommander.local, accesscommander-2.local, accesscom-
mander-3.local a dal$i instance podle poétu serverl v siti.

* V pfipadé distribuce prfes Access Commander Box se k webovému rozhrani pfipoj-
te z jiného pocitace v siti. Operaéni systém Access Commander Box zajiStuje chod
Access Commanderu a jeho zakladni linuxové nastaveni, neumoZzniuje spusténi webo-
vého prohlizece.

POZNAMKA

V pfipadé distribuce pfes Access Commander Box se k webovému rozhrani pfipoj-
te z jiného pocitate v siti. Operacni systém Access Commander Box zajistuje chod
Access Commanderu a jeho zakladni linuxové nastaveni, neumoznuje spusténi webového
prohlizece.

Vychozi pfihlaSovaci udaje jsou:
Uzivatelské jméno: Admin
Heslo: 2n

Po prvnim pfihlaSeni je tfeba neprodlené zménit heslo.

POZNAMKA

Zaskrtnéte volbu Neodhlasovat, pokud se chcete pfi pfistim prihlaseni vyhnout opétovné-
mu zadavani prihlasovacich udajl. Prihlaseni je platné maximalné 7 dni, poté je nutné se
znovu prihlasit.

Pro pfihlaSeni maze byt vyzadovano Dvoufaktorove ovéreni (str. 97).
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Dashboard
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Dashboard je zakladni zobrazeni webového rozhrani Access Commanderu. Jednd se o konfigurovatelnou
nasténku zobrazujici data v redlném ¢ase. Access Commander nabizi nékolik Widgetl, které se na Dash-

board pfidavaji pomoci tlacitka . Widgety na Dashboardu je mozné rGizné pfesouvat, pfejmenovavat,

pfipadné provadét jejich zakladni nastaveni. Sprava a mazani Widgetl se provadi v roz$ifené nabidce *
v hlaviéce kazdého Widgetu.

Kazdy uzivatel s u¢tem na Access Commanderu si mize nastavit vlastni Dashboard. Dostupnost Widgetu
je omezena v zavislosti na roli uZivatele a na dostupné licenci.

Zména jazyka

Po prvnim pfihlaSeni se Access Commander zobrazuje v jazyce nastaveném pro spole¢nosti pfihlaSeného
uzivatele. Kazdy uzivatel si mize jazyk zménit. Po dal$im pfihlaseni se bude rozhrani zobrazovat jiz v nové
nastaveném jazyce.

1. Kliknutim na obrazek uZivatele v pravém hornim rohu oteviete uzivatelské menu.
2. \Vyberte Zménit jazyk.
3. Zvolte pfislusny jazyk a volbu potvrdte pomoci Zmeénit jazyk|.

Zmeéna hesla uctu

1. Kliknutim na obrazek uZzivatele v pravém hornim rohu oteviete uzivatelské menu.
2. \Vyberte Zobrazit profil .

\J

3. Kiliknéte na ¢ u parametru Heslo.
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4. Potvrdte dosavadni heslo a zadejte nové.

POZNAMKA

Pokud je heslo pro ucet 'admin’ stejné jako heslo root uzivatele systému (pro pfihlaseni
do konzole linuxového nastaveni), pak se pfi zméné hesla pro ucet 'admin' automaticky
zméni také heslo root Gctu.

Zména profilového obrazku

Kliknutim na obrazek uzivatele v pravém hornim rohu otevfete uZivatelské menu.
Vyberte Zobrazit profil .

Kliknéte na obrazek v zahlavi detailu uzivatele.

V otevieném dialogovém okné nastavte fotografii.

RozliSeni obrazku bude automaticky upraveno na 432 x 432 px.

Lol o
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Zde je prehled toho, co v kapitole naleznete:

» Systémové logy (str. 35)
» Pristupové logy (str. 36)
* Notifikace (str. 38)

« Zivotnost logt (str. 35)

Systémové logy

POZNAMKA

« UZivateli se zobrazuji logy, které ma opravnéni sledovat v zavislosti na svych uZivatel-
skych opravnénich.
+ Data se do logl zapisuji v angli¢tiné.

Stranka Systémové logy zobrazuje seznam udalosti a notifikaci, které vygenerovala.
V seznamu systémovych logu se ke kazdé udalosti a notifikaci uvadi:

» zavaznost (info, warning, error).

 Cas, kdy k udalosti doslo.

« kategorii, do které akce spada (Stav zafizeni, Import, Synchronizace uzivatell, Systém, UzZivatelské akce,
Omezeni oblasti).

» subjekt, kterého se akce tyka (zafizeni, uzivatel, zéna, navstéva...).

 struény popis udalosti.

 autor udalosti.

Kliknutim na radek se rozbali detailni informace o daném zaznamu.

V seznamu je mozné filtrovat pomoci = nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

sloupce v rozsifené nabidce, ktera se otevie kliknutim na ¢ v hlavitce kazdého sloupce. Rozsitena
—_
nabidka sloupct “~ dale umozriuje sloupce pfesouvat, pfipinat na prvni €i posledni pozici nebo skryt.

Sloupce Zavaznost a Cas nelze skryt.

Export logu
&,

Zaznamy je mozné stahnout v souboru CSV kliknutim na tlacitko
ném CSV souboru je ¢as uveden v GMT+O.

Export| nad seznamem. V exportova-

Zivotnost logu

Jakmile vyuziti kapacity disku dosahne 80 %, spusti se automatické mazani logl. Kapacitu disku je mozné
sledovat na strance Nastaveni. Jako prvni se mazou logy prvniho typu v poradi, dal$i logy se mazou
postupné, dokud vyuziti diskového prostoru neklesne na 75 % nebo dokud nebudou zlstavat pouze logy
s nedovrdenou minimalni mozZnou dobou uloZeni daného typu logu.
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Doba ulozeni daného typu logu se nastavuje na strance Nastaveni > karta Uchovavani zaznamu. Uchova-

ni zaznaml z kamer nemuze byt delSi nez uchovani systémovych a pfistupovych logu.

A TIP
-Q- V pfipadé, ze trvale vyuzivate 70 % kapacity disku, doporucujeme zkratit maximalni dobu
uloZeni logu.

Pristupové logy

= -
Q = Filters &, Export iz
Category Time User Company Zone Device Credentials Detail
e
Q 02/19/2025, 10:54:10 AM Julia MacDowell Commercial spa.. Commercial spa..  Florist shopentr.. B ~
Access Name: Julia MacDowell Device name: Florist shop entrance card:9012AC
gramted Company: Commercial space Access point: 1
E-mail: julia@flowers.com Direction: Entered Commercial space (Florist)

Device time: 02/19/2025 10:54:10 AM

IP address:

Serial number: 50-3288-0038
o 02/19/2025, 10:50:05 AM Julia MacDowell Commercial spa.. Commercial spa..  Florist shopentr.. [ ~
o 02/19/2025, 10:41:19 AM Julia MacDowell Commercial spa.. Commercial spa..  Florist shopentr.. = ~
° 02/19/2025, 10:40:57 AM Julia MacDowell Commercial spa.. Commercial spa.. Florist shopentr.. = v
@ 02/19/2025, 10:38:46 AM Julia MacDowell Commercial spa.. Commercial spa.. Florist shopentr.. [ Unrecognized cr... ~
@ 02/19/2025, 10:35:46 AM Klara Tomanova Academy of Art Commercial spa..  Florist shopentr.. [ Unrecognized cr... w
@ 02/19/2025, 10:20:05 AM - - Commercial spa..  Florist shopentr.. [ Unrecognized cr... w
@ 02/18/2025, 4:37:56 PM - - Commercial spa..  Florist shopentr.. [pn Unrecognized cr... v
o 02/18/2025, 4:37:29 PM - - Commercial spa..  Florist shopentr...  [Bi] Universal switch... ~

-

@ POZNAMKA

+ UZivateli se zobrazuji logy, které ma opravnéni sledovat v zavislosti na svych uzivatel-
skych opravnénich.
+ Data se do logl zapisuji v angli¢ting.

Na strance Pfistupové logy se zobrazuji zaznamy Uspésnych i neluspésnych pokusu o autentizaci a zaznamy
0 nouzovych uzamknuti.

V seznamu pfistupovych logli se uvadi:
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» Kategorie:

* PFistup povolen
* Pfistup zamitnut
* Umoznéni vefejného pristupu
* Uzamknuti zafizeni;
« Cas, kdy k akci doslo;
» Uzivatel, ktery akci provedi;
» Spoleénost daného uzivatele;
» Zbna, ve které k akci doslo;
» Zafizeni, na kterém k akci doslo;
» Autentizace, ktera byla pro pokus pouzita (PIN, QR kdéd apod.).

Kliknutim na radek se rozbali detailni informace o daném zaznamu.

V seznamu je mozné filtrovat pomoci = nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

sloupce v rozsifené nabidce, ktera se otevie kliknutim na ¢ v hlavitce kazdého sloupce. Rozsitena

nabidka sloupct “~ dale umozriuje sloupce pfesouvat, pfipinat na prvni i posledni pozici nebo skryt.

Export logti
J

Zaznamy je mozné stahnout v souboru CSV kliknutim na tlacitko = Export|nad seznamem. V exportova-
ném CSV souboru je ¢as uveden v GMT+O.

Zivotnost logul

Jakmile vyuziti kapacity disku dosahne 80 %, spusti se automatické mazani logl. Kapacitu disku je mozné
sledovat na strance Nastaveni. Jako prvni se mazou logy prvniho typu v pofadi, dalSi logy se mazou
postupné, dokud vyuziti diskového prostoru neklesne na 75 % nebo dokud nebudou zlstavat pouze logy
s nedovrSenou minimalni moznou dobou ulozeni daného typu logu.

Doba uloZeni daného typu logu se nastavuje na strance Nastaveni > karta Uchovavani zaznamu. Uchova-
ni zaznamua z kamer nemuze byt delSi nez uchovani systémovych a pFistupovych logu.

L TIP
'Q' V pfipadé, ze trvale vyuzivate 70 % kapacity disku, doporu€ujeme zkratit maximalni dobu
ulozeni logu.

Log hovort

Stranka Log hovorld zaznamenava veskerou aktivitu volani z pfipojenych interkomud a dalSich SIP zafizeni
(napf. odpovidacich jednotek nebo vytahovych komunikator().

POZNAMKA
Log hovor( je dostupny pouze pro uzivatelské opravnéni Administrator.

V seznamu log hovor(l se ke kazdé udalosti uvadi:
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« typ hovoru

 Cas, kdy k hovoru doslo

» zda jsou dvefe odemé&ené
* typ zafizeni

» protistrana

+ délka hovoru

+ davod ukonéeni hovoru

Kliknutim na radek se rozbali detailni informace o daném zaznamu.

V seznamu je mozné filtrovat pomoci = nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

sloupce v rozsifené nabidce, ktera se otevie kliknutim na ¢ v hlavicce kazdého sloupce. Rozsifena

—
nabidka sloupctl *i= dale umoziiuje sloupce presouvat, pfipinat na prvni & posledni pozici nebo skryt.

Export logt
K2

Zaznamy je mozné stahnout v souboru CSV kliknutim na tlacitko
ném CSV souboru je ¢as uveden v GMT+O0.

Export| nad seznamem. V exportova-

Zivotnost logti
Doba ulozeni daného typu logu se nastavuje na strance Nastaveni > karta Uchovavani zaznamd.

L TIP

'Q' V pfipadé, ze trvale vyuzivate 70 % kapacity disku, doporu€ujeme zkratit maximalni dobu
ulozeni logu.
VYSTRAHA

Pro spravné fungovani v8ech funkcionalit Logu hovord je doporueno pouzivat nejnoveéjsi
verzi firmwaru na zafizenich. Nékteré informace a sloupce nemusi byt dostupné nebo se
nemusi zobrazovat spravné na zafizenich se starSimi verzemi firmwaru.

+ Délka hovoru: Sloupec Délka hovoru neni podporovan na starSich verzich firmwaru. Tato
informace je dostupna od verze firmwaru 2.49 a vySsi.

+ Identifikace protistrany: Pro spravnou identifikaci Protistrany z adresafe zafizeni je
vyZzadovana verze firmwaru 2.50 a vy38i. Na starSich verzich se nemusi vyhledavani
v adresafi zafizeni chovat spravné.

Notifikace

Modul Notifikace umozZfiuje nastavit sledovani vybranych udalosti a vlastnosti systému, o kterych ma
Access Commander informovat e-mailem nebo notifikaci v horni listé vedle uzivatelského menu.

Seznam notifikaci se zobrazuje také na strance Systémové logy > Notifikace.

L2

Zaznamy je mozné stahnout v souboru CSV kliknutim na tlagitko
ném CSV souboru je ¢as uveden v GMT+O0.

Export| nad seznamem. V exportova-
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Nastaveni nového typu notifikace

1. Prejdéte na stranku Nastaveni > Notifikace.
Kliknéte na tla€itko pro pfidani v pravém hornim rohu stranky.

3. Zadejte jméno pro typ nové notifikace.
Po vytvofeni se zobrazi detail notifikace, ve kterém je mozZné vybrat zafizeni, u kterych se ma upozorné-
ni sledovat; pfidat uzivatele, kterym se ma upozornéni odeslat; vybrat zplsob doru€eni notifikace.

Nastaveni notifikace

Typy notifikaci se nastavuji v detailu daného typu Notifikace. Detail typu notifikace se otevira kliknutim na
vybranou notifikaci v seznamu na strance Nastaveni > Notifikace.

Zplusob oznamovani
V této karté se nastavuji zplsoby oznamovani notifikaci a seznam pfijemcl e-mailovych notifikaci.

Notifikace se v Access Commanderu objevuji pod ikonou ‘ v horni listé, vedle uzivatelského menu nebo
v Systémovy log > Notifikace.

Notifikaéni e-maily je mozné zasilat uzivatelim vedenym v Access Commanderu i pfijemcim mimo sy-
stém. Uzivatele je mozné vybrat ze seznamu. E-mailové adresy ostatnich pfijemcu je potfeba manualné
zadat.

POZNAMKA
Pro spravnou funkci e-mailovych notifikaci je potfeba mit spravné nastavené SMTP, viz
Zapnuti a nastaveni funkce E-mail (SMTP) (str. 97).

Monitorovana zarizeni

Dany typ notifikace je mozZné generovat jak pro v8echna zafizeni, tak jen pro néktera zafizeni. Pokud
je povolené Monitorovani vSech zafizeni, mize k udalosti dojit na kterémkoliv zafizeni a vygeneruje se
notifikace. Pokud je Monitorovani viech zafizeni zakazano, vygeneruje se notifikace, pouze pokud k udalosti

dojde na vybraném zafizeni. Vybér zafizeni probiha v nabidce, ktera se otevie pomoci 4 .

Zivotnost logti

Jakmile vyuziti kapacity disku dosahne 80 %, spusti se automatické mazani logl. Kapacitu disku je mozné
sledovat na strance Nastaveni. Jako prvni se mazou logy prvniho typu v pofadi, dalSi logy se mazou
postupné, dokud vyuziti diskového prostoru neklesne na 75 % nebo dokud nebudou zlstavat pouze logy
s nedovrdenou minimalni moznou dobou ulozeni daného typu logu.

Doba uloZeni daného typu logu se nastavuje na strance Nastaveni > karta Uchovavani zaznamu. Uchova-
ni zaznamu z kamer nemuze byt delSi nez uchovani systémovych a pfistupovych logu.

g TIP
'Q' V pfipadé, Ze trvale vyuzivate 70 % kapacity disku, doporuCujeme zkratit maximalni dobu
uloZeni logu.
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Spoleénosti

V ramci jedné instalace Ize nastaveni Access Commanderu rozdélit do Spole¢nosti, jejichz sprava se pro-
vadi oddélené. Tento zpusob umozfuje rozdélit spravu mezi spravce v jednotlivych spole€¢nostech. Spravce
z jedné spole¢nosti tak nema pfistup k informacim o jiné spolecnosti. Spravci z jedné spole¢nosti neuvidi
uZivatele jiné spolecnosti.

Zony nebo zafizeni Ize sdilet napfi¢ spole€nostmi, coz umoziuje spravu pfistupu spole¢nosti do spole€nych
prostor (vstupy, restaurace, konferencni saly...).

Vytvoreni nové spolec¢nosti

Prejdéte na stranku Spoleénosti.

Kliknéte na tlaCitko pfidani spole€nosti v pravém hornim rohu.

Vyplite nazev spole€nosti.

ZaloZeni spole€nosti provedete kliknutim na Vytvorit |.

Noveé vytvofena spole€nost se objevi v seznamu. V detailu spole€nosti je potfeba provést jeji nastaveni.
Pfidani uzivatell do spoleCnosti se provadi v nastaveni jednotlivych uzivateld.

.

Nastaveni spole€nosti

Informace o spole¢nosti je mozné prohlizet a upravovat v detailu spole¢nosti. Detail spole€nosti se otevira
kliknutim na vybranou spolecnost v jejich seznamu na strance Spolecnosti.

V zahlavi detailu spoleCnosti se nachazi tlacitko Uzamknout|, které aktivuje Nouzové uzamknuti (str. 60)
vSech zafizeni v zénach této spole¢nosti.

Detail spole¢nosti je rozdélen na karty Pfehled, E-maily a Synchronizace uzivatelu.

Jazyk spole¢nosti

V karté Obecné |ze vybrat jazyk spoleCnosti, ve kterém se bude rozhrani Access Commander zobrazovat
uzivatelllm v dané spoleénosti. UzZivatelé si mohou pozdéji jazyk rozhrani zménit. Volba jazyka spole¢nosti
ma také vliv na Sablony e-maild odesilanych Uzivatelim. Znéni e-mail(l Ize zménit v zalozce E-maily.

Zony

Pfifazeni zén ke spole€nosti definuje mnozinu zafizeni, ke kterym budou mit uzivatelé spoleénosti pravo
pFistupu (napf. zéna spoleCné prostory a zéna 4. patro, které zahrnuji vstupni dvefe k recepci a vSechny
vstupy Ctvrtého patra). Zény mohou byt pfifazeny k vice spole€nostem soucasné a k jedné spole€nosti mize
byt pfifazeno vice zo6n.

My2N aplikace

Ve spoleCnosti je mozné nastavit parametry parovani s My2N aplikace, ktera umozfiuje autentizaci pomoci
Bluetooth. Nastavuji se jak zafizeni, na kterych budou moct uZivatelé provadét parovani, tak ¢as platnosti
mobilniho pFistupu potfebného ke sparovani. Samotny mobilni pFistup se generuje v nastaveni uzivatele.

Navstévy

V této karté je se nastavuji skupiny, ke kterym bude moct spravce navstév pfifazovat nové navstévy. Jednu
ze skupin je mozné urcit jako vychozi. Nova navstéva tak bude automaticky pfifazena k vychozi skuping,
nebude-li nastaveno jinak.
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VYSTRAHA
Bez spravné nastavené vychozi skupiny neni mozné ve zjednoduSeném rozhrani zaijistit
navstévam pfistup.

Je mozné také vybrat zplsoby autentizace, které mohou byt navstévé pridéleny. Zplsob autentizace pak
pridéluje navstévé spravce navstév.

Vice o zakladani navstév v Navstévy (str. 76).

Pracovni fond

Pracovni fond a Svatky slouzi k vypocétu mési¢niho pracovniho fondu uZivateld v modulu dochazka. Vy-
bérem dnl je mozné urcit, které dny v tydnu budou zapocitavany jako pracovni. Vybér dne se provadi
kliknutim. Zelené dny identifikuji, které dny jsou brany jako pracovni.

Uprava pracovni doby definuje, kolik ¢asu ma jedna denni sména.

Svatky

Nastavenim svatka se urcuje, které dny se nezahrnuji do vypoétu mésic¢niho pracovniho fondu. Hodiny
odpracované ve svatek jsou pocitany stejné jako hodiny odpracované o vikendech — odpracovany Cas je
evidovan nad ramec bézné pracovni doby.

Rozsifena nabidka ¢ umoZiiuje zkopirovat svatky z jiné spole¢nosti. Svatky se zkopiruji véetné dat a na-
zvl. Kopirovani se mize pouzit opakované, ale pokud nové kopirovany svatek je ve spolecnosti jiz nasta-
ven, prepiSe se jeho nazev.

E-maily odesilané élenim spolec¢nosti

Nastaveni e-mailll ma vlastni zalozku v detailu spole¢nosti. Access Commander umozriuje odesilat ¢lenim
spole¢nosti (v€etné navstév) automatické e-maily s informacemi o pfifazeni zplisobu autentizace. E-mail se
odesle uzivateli nebo navstévé s nastavenou e-mailovou adresou.

Access Commander umoznuje odesilat e-maily s nasledujicimi informacemi:

* PIN kéd pro navstévu
* QR kéd pro navstévu
PIN kod pro uzivatele
* QR kéd pro uzivatele
My2N aplikace k nastaveni Bluetooth autentizace pro uzivatele

V detailu spoleénosti > zalozka E-maily > karta Sablony pro e-mail je mozné nastavit vzhled té&chto
e-mailtl a upravit jejich znéni. Uprava znéni e-mailu se provadi v dialogovém okné&, které se otevfe kliknutim
na zvoleny typ e-mailu. V dialogovém okné Ize upravit:

* subjekt — pfedmét e-mailu

* hlavi¢ku — zobrazuje se v barevném poli téla e-mailu

* Uvod — text uvedeny pfed automaticky vygenerovanym udajem z Access Commanderu
» dal8i zpravu — text nasledujici po udaji vygenerovaném z Access Commanderu

» signaturu — podpis uvedeny na konci e-mailu

Synchronizace spoleénosti (LDAP)

Synchronizace s LDAP se pouziva pro stahovani uzivatelt a jejich zmén z externiho LDAP systému. Mezi
data o uzivatelich patfi uzivatelské jméno, ID, identifikatory karet, PIN/QR koéd, obrazek, e-mailova adresa,
telefonni Cislo, heslo a login, registracni znacky vozidel.
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POZNAMKA
Vice informaci o LDAP naleznete na adrese www.ldap.com.

1. Prejdéte na Spolecnosti > detail vybrané spoleénosti > zalozka Synchronizace uzivatel.
Pokud neni Zadné pfipojeni nastaveno, vytvofte jej.
Vypliite:

* Nazev serveru — v pfipadé, Ze je spravné nastavené DNS, stali zadat jméno serveru
(,WIN-9ABEB4AUOHD). Pokud neni nastavené DNS, tak se do jména serveru zada IP adresa
serveru, na kterém bé&zi LDAP sluzba.

* Port — v defaultnim nastaveni je LDAP port 389 (bez SSL). Pokud chcete ve vasi firmé pouzit
Sifrované spojeni, zadejte Cislo portu 636. Podpora SSL musi byt povolena i na strané LDAP serveru.
Pokud administrator nastavi jiné €islo portu, musi to byt zménéno i v Access Commanderu.

* PrihlaSovaci jméno — pfihlaSovaci jméno uzivatele, ktery ma odpovidajici prava pro dany root,
pfipadné cely strom. PfihlaSovaci jméno musi byt zadano ve tvaru: ,administrator@domain.com®.

* Heslo - heslo daného uzivatele na LDAP serveru.

» Zabezpeceni komunikace (SSL) — pfi zakdazaném SSL neni nutné prepisovat &islo portu. Pfi povole-
ni SSL je nutné zménit Cislo portu na 636.

+ Base DN - kofenovy bod, ze kterého hledani v adresafi za€ina. Mize to byt pfipona nebo kofen
adresare, jako napf.: CN=administrator, CN=users, DC=domain, DC=com.

Povolenim TLS aktivujete Transport Layer Security (TLS) pro vase FTP spojeni. TLS bude Sifrovat data

pfenasena mezi Access Commanderem a serverem.

Povolenim Ovéfovani TLS certifikath aktivujete ovéfovani TLS certifikatd poskytnutych serverem. Kdyz

je tato moznost povolena, Access Commander bude ovérovat, ze komunikuje s duvéryhodnym serve-

rem, coz zvySuje bezpecénost spojeni.
3. Otevie se detail nastaveného LDAP spojeni. Nastaveni spojeni lze otestovat. Pomoci tlacitka

Synchronizovat nyni| spustite jednorazovou synchronizaci.

4. Na karté Moznosti mliZzete spravovat, jak se maji data synchronizovat.

Nastavené spojeni mlzete smazat v roz$ifené nabidce ¢ karty Import. Na karté MoZnosti se nasta-
vuji dal$i parametry synchronizace.

L TIP

'O' Automaticka synchronizace se nastavuje na karté Import. Pfi povoleni automatické synch-
ronizace vyplite, v jakych intervalech se ma synchronizace provadét. Podle frekvence
zvolte, ve které minuté nebo v jakém ¢ase se budou data synchronizovat.

Nastaveni synchronizace dat z LDAP

Importované atributy — Upravou schématu se nastavuje pfifazeni atributll z LDAP serveru k parametrdm
Access Commanderu.
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POZNAMKA
Atributy telefonnich Cisel se rozsifuji o filtr, ktery Cisla prevede do pozadovaného formatu
kompatibilniho se seznamem uzivatel(l ve spole¢nosti v Access Commanderu. K dispozici
jsou dva filtry:

+ toPhoneNumber - odstrani nepotfebné znaky (mezery, spojovniky atd.) z telefonnich
Cisel.
» skipExtension — odstrani linku (extension) z telefonnich ¢isel.

Priklad pouziti: Pokud zapiSete atribut {telephoneNumber | toPhoneNumber |skipEx-
tension}, puvodni hodnota telefonniho €isla v Active Directory ,+420 123 456 789 x2222“
se prevede na ,+420123456789¢.

Uzivatelé odebrani z LDAP - definuje, co se ma v stat s uzivateli, ktefi byli v LDAP smazani. Uzivatele
smazané z LDAP Ize v Access Commanderu ponechat nebo je také smazat. Pokud maji byt uzivatelé
deaktivovani, tak po smazani uzivatelt z LDAP zlstanou jejich data v Access Commanderu, ale nebudou
se synchronizovat se zafizenimi. Deaktivovani uZivatelé nemaji pfistupova prava, nelze se jim dovolat apod.

Uzivatelé zakazani v Active Directory — nastavuje, co se stane s uzivateli, ktefi byli v Active Directory
zakazani. Tuto zménu v Active Directory mize Access Commander ignorovat nebo muze uzivatele deak-
tivovat. Deaktivovani uzivatelé nemaji pfistupova prava, nelze se jim dovolat apod. Po opétovné aktivaci
v Active Directory se zakazani uzivatelé opét aktivuji i Access Commanderu.

Synchronizace skupin — umoznuje nahrat ¢lenstvi ve skupinach z LDAP do Access Commanderu. Pomo-
ci nastaveni schématu synchronizace je mozné definovat vlastni Base DN a filtr, podle kterého se budou
skupiny synchronizovat. V nastaveni schématu je mozné povolit synchronizaci uzivatelt z vnofenych skupin.

Synchronizace avatard — nastavuje stahovani fotografii uzivatele z LDAP systému.
Sledovani odkazll — nastavuje, zda se maji synchronizovat data z odkazu LDAP.

Vnorené vyhledavani — povoluje synchronizovani uzivateld z celého stromu. Pfi zakazani se prohledavaiji
a synchronizuji data pouze z kofenu.

Strankovani povoleno — strankovani pouziva LDAP rozS8ifeni Simple Paged Results Control. To umoZfiuje
rozdélit vysledky do vice stranek, coZ je nezbytné pro rozsahlé adresafové sluzby. Parametr Velikost
stranky uréuje, kolik zaznamu bude obsahovat jedna stranka.

Import uzivateli do spole¢nosti

Rozsifena nabidka ¢ v zahlavi detailu spole¢nosti umoZzriuje do spoleénosti jednorazové importovat nové
uzivatele, a to bud' ze souboru CSV, nebo z jiného zafizeni 2N.

Import uzivatelu z CSV souboru

WA TIP
-Q- Vzorovy CSV soubor pro import uzivatelll mizete stahnout pomoci tohoto odkazu.

Access Commander umoznuje hromadné nahrani uzivatelll do spole¢nosti. Zakladni informace o uzivate-
lich je tedy mozné si predpfipravit v externim souboru a poté uzivatele jednoduse importovat. Uzivatele
v jednom souboru je mozné nahrat vZdy jen do jedné konkrétni spole¢nosti.
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Tato funkce neumoZiuje uzivatele mazat.

POZNAMKA
Uzivatelé s roli Administrator mohou provadét komplexni, opakovatelnou synchronizaci se-
znamu uzivatell napfi¢ spoleénostmi, viz Synchronizace uzivatelt s FTP (str. 88).

Import ze zarizeni 2N

Do Access Commanderu je mozné prevést seznam uzivatel( ze zafizeni 2N. Import Ize provést pouze ze
zafizeni, které doposud nebylo pfidané do Access Commanderu. Zafizeni nemuize obsahovat uZivatele,
ktefi jiz jsou v Access Commanderu (tzn. maji stejné UUID). VSechny uzivatele je mozné hromadné
importovat pouze do jedné konkrétni spole¢nosti.

1.

Pfed importem je vhodné provést zalohu konfigurace. Systém Access Commanderu se zalohuje v Na-
staveni > karta Zaloha systému. Zaloha konfigurace zafizeni se provadi v jeho webovém konfigurac-
nim rozhrani, v sekci Systém > Udrzba.

Zarizeni, ze kterého chcete importovat seznam uzivatel(, pfidejte mezi zafizeni Access Commanderu.

VYSTRAHA
Zarizeni zatim nepfidavejte do zon! Zafizeni by pfejalo pfistupové pravidla a seznam
uzivatell by se v zafizeni pfepsal.

Prejdéte na detail spole€nosti, do které chcete uzivatele importovat. V rozSifené nabidce : zvol-
te Import ze zafizeni .

Otevie se dialogové okno. Z rozeviraciho seznamu dostupnych zafizeni zvolte zafizeni, ze kterého
zafizeni chcete importovat seznam uzivatel(.

Kliknutim na Importovat| se spusti import na pozadi. Ukon&eni procesu se zapiSe do Systémového
logu.

Po uspé&sném importu je mozZné zafizeni pfidat do zén a zahrnout jej do pfistupovych pravidel.

VYSTRAHA
Postup importu funguje pouze pro specifické uzivatele (UUID) v zafizeni a importuje vSe-
chny uzZivatele ze zafizeni naraz do jedné spole€nosti.
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Pomoci Access Commanderu Ize provadét spravu Uzivatell, upravovat jejich pristupy, spravovat jejich
kontaktni udaje apod.

V seznamu uzivatell se zobrazuji vSichni vytvofeni uzivatelé. Nad seznamem Ize uzivatele filtrovat (Cislo 2
na obrazku) nebo Ize vyhledat konkrétniho uZivatele podle jeho jména, e-mailu nebo telefonniho &isla.

Users
i

E - 4 i 0 Ly 4 Q e = Filters 3=
B Marme Company E-mail Phone Number
Alsha Powell-James Academny of Art 99154563 @carts.ac.uk ] "
Amit Singh Academy of Art 98156879 @carts.ac.uk ]
B Anna-Maria Becker Academy of Art berkera@carts.ac.uk 10.0.24.33, device: 2NIPVerso-54230 (]
j Canteen Supervisor Canteen ]
Chef Canteen ]
Christine Thomas-Miles Acadermy of Art thomasci@icarts ac.uk ]
D Emiily Carter, PGDip Academy of Art carters{@carts. ac.ul [}
Dr Sshastien Bawer Academy of Art bavers@carts.ac uk (]
Gareth Brown Academy of Art 00457898 @carts.ac.uk [ ]
leuan Griffiths Academy of Art 09546781 5@cans ac uk [}
Johana
Julia MacDowell Commercial space julia@flowers.com ]
Julia Price acadeny of Art 00154578 @carts.ac uk (]

Hromadné akce

Oznacenim je mozné provést vybér vice uzivatelt a aplikovat na né nasledujici hromadné akce (Cislo 1 na
obrazku):

. E Zapnout sledovani dochazky u uzivatelu.
. = Pidat uzivatele do skupiny.

. 8 Odstranit uzivatele.

. ® Nastavit Casovy interval platnosti pfistupu.

. = Prifadit pfistupovy PIN kéd tém uzivatelim, ktefi je$té nemaiji pfidéleny PIN ani QR kod.

oo
+ DO Pfiradit pfistupovy QR kéd tém uzivatelim, ktefi jeSté nemaji pfidéleny PIN ani QR kod.
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. * PFifadit mobilni pfistup tém uzivateldm ve vybéru, kterym zatim Zadny mobilni pfistup nebyl pfidélen.

POZNAMKA
Pro pfifazeni PIN/QR kédu nebo mobilniho pfistupu uzivateli je nutné, aby mél uzivatel
vyplnénou platnou e-mailovou adresu.

Vytvoreni nového uzivatele

1. Prejdéte na strdnku Uzivatelé.
Kliknéte na tlacitko pro pfidani uzivatele v pravém hornim rohu.

3. Vyplite povinné udaje: jméno uZivatele a spolecnost, do které patfi.
Nové vytvofeny uzivatel se objevi v seznamu a otevie se detail uzivatele. V detailu se provadi dalsi
nastaveni uzivatele, jako je pfifazeni telefonniho &isla, nastaveni zpUsobuU autentizace, pfifazeni do
skupin apod.

POZNAMKA

Access Commander umozriuje hromadné nahrani uzivatelt do spoleénosti. Zakladni infor-
mace o uzivatelich je tedy mozné si predpfipravit v externim souboru a poté uzivatele
jednoduse importovat. Uzivatele v jednom souboru je mozné nahrat vzdy jen do jedné
konkrétni spolecnosti.

Hromadny import se provadi v detialu spolecnoti, viz Import uzivateld do spolecnosti (str.
43).

Nastaveni uzivatele

Informace o uzivateli je mozné prohlizet a spravovat v detailu uzivatele. Detail uzivatele se otevira kliknutim
na vybraného uzivatele v seznamu na strance Uzivatelé.

Detail uzivatele je rozdélen na zalozky Piehled, Dochazka a Protokol zmén. Zalozka dochazka se zobrazuje
jen u téch uzivateld, u kterych bylo sledovani zapnuté, viz Dochazka uzivatele (str. 52). Modul dochazka je
dostupny v zavislosti na licenci.

Zména jména a fotografie uzivatele

Moznosti pfejmenovani uzivatele a nastaveni fotografie jsou v roz$ifené nabidce ¢ v zahlavi detailu
uzivatele.

Rozlieni obrazku bude automaticky upraveno na 432 x 432 px.

Autentizace

Tato karta slouzi k nastaveni zplUsob( autentizace uzivatele na zafizenich. Uzivatel se musi na zafizeni
autentizovat a pokud ma platny pfistup, bude mu povolen pfistup na zafizeni.

RFID karta — pfida uzivateli existujici RFID kartu. Otevie se dialogové okno, do kterého je potfeba zadat
identifikator karty. Nacteni identifikatoru Ize provést pfilozenim karty k USB ¢&te€ce nebo zadanim ID karty
pomoci klavesnice. ldentifikator musi byt musi byt hexadecimalni Cislo dlouhé alespornn 6 znakud. Jeden
uzivatel mdze mit pfifazené az 2 pfistupové karty.
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Jednu pfistupovou RFID kartu je mozné pouZzivat pro pfistup az k 90 dvefim se zamky 2N Fortis, v zavislosti
na poctu uplatnénych ¢asovych profilt. Pfi pfekro¢eni kapacity paméti karty zapis dat na kartu selze. Udalost
selhani zapisu se zaznamenava v pfistupovém logu systému. Pokud jsou pouzity Skupiny zamkud, mize byt
na jednu kartu zapsano vice dvefi nez pfi individualnim pfifazeni.

WA TIP

-Q- Spravce uzivateld a Administrator si mohou zobrazit identifikator karty v Pfistupovém logu.
Novou/nepfifazenou kartu je tak mozné nacist na pfistupném zafizeni a poté zkopirovat
jeji identifikator z logu. Po vioZeni identifikatoru mezi RFID karty, mize uzivatel zagit kartu
pouzivat. Zobrazeni identifikatord v Pfistupovém logu je potfeba povolit v Nastaveni >
Autentizace.

POZNAMKA

Pokud Access Commander hlasi, ze pravé pfidana zcela nova karta je jiz v systému
pouzita, muze byt divodem zapnuty rezim kompatibility RFID karet. Tento rezim aktivuje
Administrator v Nastaveni > Autentizace > karta Nastaveni rezimu kompatibility.

My2N aplikace — slouzi k propojeni s aplikaci My2N aplikace umoziujici autentizaci prostfednictvim Blue-
tooth, viz kapitola Autentizace pres Bluetooth (str. 50).

PIN koéd — automaticky vygeneruje 5mistny PIN.
Uzivateli Ize pro pfistup pfifadit PIN, nebo QR kod, nelze mit oba zaroven.

QR kéd — automaticky vygeneruje QR kod. Zafizeni umozriujici ¢teni QR kodu jsou uvedena v Podporovana
zafizeni a aplikace (str. 8).

Uzivateli Ize pro pfistup pfifadit PIN, nebo QR kod, nelze mit oba zaroven.

Otisk prstu — otevfie dialogové okno pro nahrani otisku prstd, kterymi se mlze uzivatel autentizovat na
zafizenich, které podporuji jejich ¢teni. Kazdému uzivateli je mozné nahrat az 2 otisky prstl. Postup je
popsan v kapitole Nahrani otisku prsta (str. 49).

Poznavaci zna€ka — nastavuje poznavaci znacku vozidla, kterou se uZivatel autentizuje.

Virtualni karta — umozriuje nastavit ID virtualni pfistupové karty uzivatele. Kazdy uzivatel mize mit pfifaze-
nu pravé jednu virtualni kartu. ID virtualni karty je sekvence 6-32 znak( z mnoziny 0-9, A-F. Cislo virtualni

karty se pouzije pro identifikaci uzivatele v zafizenich pfipojenych pfes rozhrani Wiegand.

Kod spinace — umoznuje nastaveni az 4 kédu pro aktivaci spinacu (napf. dvefniho zamku). Kéd spinace
slouzi k otevieni zamku pomoci klavesnice na zafizeni i jako DTMF kod.

VYSTRAHA
PFi vicefaktorové autentizaci je nutné dodrzovat poradi zplsobU autentizace.
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e TIP
'Q' Pfi vyplnéni e-mailové adresy je mozné odeslat vygenerovany pfistupovy PIN/QR kod na
uvedenou adresu.

Ucet

Nastavenim pfihlaSovaciho jména a jednorazového hesla je mozné udélit uzivateli pfistup do rozhrani
Access Commanderu. Po pfihlaseni mize uzivatel sledovat svou dochazku (je-li dostupna), zménit svuj
e-mail nebo zménit svuj profilovy obrazek. Pfi prvnim pfihlaseni bude uzivatel vyzvan ke zméné hesla. Je-li
u uzivatele vyzadovano dvoufaktorové ovéfeni, bude uzivatel vyzvan k propojeni s vlastni ovéfovaci aplikaci,
viz Dvoufaktorové ovéreni (str. 97). Na této karté je mozZné propojeni s ovéfovaci aplikaci také odstranit.

Na kart®¢ Uget je mozné uzivateliom s pfihlaSovacimi Gdaji udé&lovat opravnéni ke spravé
Access Commanderu pomoci uzivatelskych roli. Opravnéni jednotlivych roli jsou popsana v kapitole Uziva-
telska opravneéni (str. 7).

Zjednodusené rozhrani

Pro spravce navstév jedné spoleénosti je mozné spustit zjednoduSené uZivatelské rozhrani. ZjednoduSené
rozhrani umozfuje spravci navstév pfidavat, odebirat a spravovat navstévy. Ve zjednoduSeném rozhrani
nelze nahliZzet logy a pfitomnost. Ugelem zjednodu$eného rozhrani je pfedevsim usnadnit uZivatelim bytu
umoznéni pfistupu svym navstévam. VSechny navstévy vytvofené ve zjednoduSeném rozhrani jsou vzdy
pfifazeny k vychozi skupiné pro nové navstévy. Spravce navstév nema moznost tuto skupinu ménit. Vychozi
skupinu pro nové navstévy je potfeba dopfedu vybrat v nastaveni spole€nosti a je potfeba nastavit skupiné
platna pfistupova pravidla pro pfistup do bytu, v€etné cesty k nému. Uzivatel bytu pak ve zjednoduseném
rozhrani maze spravovat zplisoby autentizace a délku trvani navstév.

VYSTRAHA

Pred zapnutim zjednoduSeného rozhrani musi administrator systému nastavit vychozi
skupinu pro nové navstévy v Nastaveni spolecnosti (str. 40). Vychozi skupiné musi
byt pfifazena takova pfistupova pravidla, aby méla navstéva pfistup do navstévovanych
prostor. Bez spravné nastavené vychozi skupiny neni mozné ve zjednoduSeném rozhrani
zajistit navatévam pfistup.

Osobni udaje

Slouzi k pfidani zakladnich informaci o uzivateli. Umoznuje pfidani e-mailové adresy uzivatele, na kterou
budou uzivateli zasilany informace souvisejici s jeho Uctem, a pfidani telefonniho Cisla pro kontaktovani
uzivatele.

Na kartu je mozné zapsat:

 E-mail - adresa, na kterou budou uzivateli zasilany informace souvisejici s jeho uétem
v Access Commanderu

« Cislo uzivatele — specificky identifikator, nutny pro hromadnou synchronizaci s CSV souborem (viz Synch-
ronizace uzivatelt s FTP (str. 88))
* Poznamku

Pristupy

Karta pfistupy slouzi k pfifazeni uzivatele do skupiny a k nastaveni ¢asového intervalu, ve kterém budou
pFistupové Udaje uZivatele platné. Casovy interval se nastavuje v rozsitené nabidce karty, ktera se otevie
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kliknutim na : . Nastaveni zaatku doby platnosti se uplatfiuje pouze na pfistupy k IP zafizenim. Pfistup
k elektronickym zamkdm 2N Fortis je v platny od okamziku pfifazeni pfistupové karty uzivateli.

LY TIP
'Q' Casova omezeni umoznéni pfistupu ze strany zafizeni se nastavuji prosttednictvim &aso-
vych profil .

Je-li uZivatel &lenem skupiny, karta tuto skupinu zobrazuje. Pokud uZivatel neni pfifazen do skupiny, Ize jej

v kart& pfidat. Skupinu Ize zménit nebo vymazat v roz$ifené nabidce * .

Telefonni Cisla

Pomoci této karty se nastavuje spojeni s uzivatelem. Telefonni Cislo je volaci destinace zafizeni nalezici
tomuto uzivateli.

Virtualni cislo

Virtualni telefonni Cislo Ize pouzit pro volani na uzivatele pomoci numerické klavesnice na zafizeni. Virtualni
Cisla nesouvisi s vlastnimi telefonnimi Eisly uzivatele, umozruje tak skryt vlastni telefonni ¢isla uzivatell na
zafizeni. Virtualni Cisla Ize napfiklad nastavit podle €isel bytd. Virtualni €isla tak Ize vyuzit v instalacich, kde
je pocet tlacitek rychlé volby nedostaduijici.

Virtualni Cislo mize mit 1 az 7 mist. Prvni a posledni misto mGze byt bud Cislice nebo pismeno, zbytek
mohou tvofit pouze Cislice (napf. A123, 456B, C12E).

Zastupce
V karté je mozné také nastavit zastupce, na kterého se hovor pfesméruje v pfipadé nedostupnosti tohoto
uzivatele. Zastupce je mozné zvolit z dalSich uzivatelt ve spole¢nosti.

Pristupovy log

Pfistupovy log zobrazuje historii pfistupu.

Protokol zmén

V zaloZce Protokol zmén je moZné zobrazit vSechny zmény v nastaveni uzivatele. Zakladni fazeni je dle ¢a-
su zmény. V protokolu je mozné zjistit, kdo zménu provedl. Po rozkliknuti fadku je mozZné zjistit podrobnosti
k provedené zméné.

Nahrani otisku prstu

Kazdému uzivateli je mozné nahrat az 2 otisky prstd. Pro jejich nahrani pouzijte externi ¢teCku otiskd prst.
Zkontrolujte, zda mate nainstalovany ovlada¢ 2N USB Driver. Ovladac je ke stazeni zde.

Nahrany otisk prstu uZivatele Ize pouzit k nasledujicim akcim:

» Otevrit dvere;
» Spustit tichy alarm — Ize nastavit pouze v pfipadé aktivni funkce Otevieni dvefi;

* Automatizace F1 a F2 — generuje udalost FingerEntered v Automation. F1 a F2 slouzi k rozliSeni pfiloze-
ného prstu v Automation.

Nahrani otisku prstu

1. Ujistéte se, Ze je v Nastaveni > Pristupy povolena USB ¢tecka pro snimani otiskl prsta.

2. V nastaveni uzivatele v karté Autentizace zvolte autentizaci ® Otisk prstu.
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3. Vyberte prst, pro ktery chcete otisk nahrat.

Zobrazi se okno s nadpisem "Nahrani otisku prstu".
4. Pfilozte vybrany prst na ¢teCku. Tento krok opakujte 3x, vzdy po vyzvani.

Po poslednim oskenovani budete informovani o UspéSném skenovani otisku.
5. Stisknutim tlacitka Vytvofit je proces dokoncen.

Autentizace pres Bluetooth

Autentizace uzivatele prostfednictvim Bluetooth se provadi prostfednictvim My2N aplikace, kterou musi mit
uzivatel stazenou ve svém mobilnim telefonu.

Tento proces je zabezpecen mechanismem divéryhodného parovani pres Bluetooth. Proces parovani se
liSi v zavislosti na verzi firmwaru pfipojeného zafizeni.

GETITON # Download on the
® Google Play @& App Store

Spojeni aplikace na telefonu uZivatele se zafizenimi 2N se provadi zadanim parovaciho kodu
v My2N aplikaci.

Parovaci kod Ize ziskat dvéma zpusoby:

» propojenim s 2N OS zafizenim
« prostfednictvim USB Bluetooth ¢tecky pfipojené k pocitadi

VYSTRAHA

Pro UspéSné davéryhodné parovani musi mit zafizeni firmware verze 2.50 (nebo 3.0)
a vySsi. Pokud ma zafizeni starSi firmware, parovani bude provedeno pomoci starSiho
mechanismu pomoci PINu bez QR kédu.

I TIP

'Q' Pro vyS$sSi uroven zabezpedeni je vhodné preferovat parovani pomoci QR kédu. Pokud QR
kéd neni dostupny nebo jej zafizeni nepodporuje, pouzijte PIN.

Vytvoreni parovaciho kédu prostrednictvim pocitace

1. Stahnéte do pocitace aplikaci 2N IP USB Driver a nainstalujte ji.
Ujistéte se, ze je USB Bluetooth ¢teCka povolena v Nastaveni > Autentizace > karta Povolené USB
Ctecky.

3. Pr¥ipojte USB Bluetooth ¢étecku k pocitaéi.

4. V nastaveni uzivatele v karté Autentizace zvolte autentizaci * My2N aplikace.

5. V otevieném dialogovém okné vyberte Parovat pomoci ¢tecky |.

V dialogovém okné se objevi parovaci kod.
6. Pro parovani v aplikaci nasledujte postup nize (Parovani v mobilni aplikaci My2N (str. 51)).
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Uzivatelé

Vytvoreni parovaciho kédu na zarizeni

1.

g

5.

Ujistéte se, Ze

* je nastavené parovaci zafizeni pro spole€nost daného uzivatele, viz Nastaveni spolecnosti (str. 40)

* je parovaci zafizeni umisténo v z6né, do které ma uzivatel platny pfistup, viz Pristupova pravidla (str.
69)

* je nastaven adekvatni ¢as pro parovani, viz Nastaveni spolecnosti (str. 40)

V nastaveni uzivatele v karté Autentizace zvolte autentizaci * My2N aplikace.

V otevfeném dialogovém okné vyberte Parovat pomoci zafizeni |.

Vygenerovany parovaci kéd se zobrazuje na karté spolu se zbyvajicim ¢asem pro parovani. Parovaci
kéd predejte uzivateli. Pokud ma uzivatel vyplnénou e-mailovou adresu, mizete mu odeslat mobilni kli¢

na e-mail kliknutim na .
Pro parovani v aplikaci nasledujte postup nize (Parovani v mobilni aplikaci My2N (str. 51)).

Parovani v mobilni aplikaci My2N

1.

2,

Stahnéte si My2N aplikaci do svého mobilniho telefonu. Aplikace je dostupna na App Store
a Google Play.
Oteviete aplikaci My2N a zadejte parovaci PIN.

POZNAMKA

Pokud aplikace zobrazi QR koéd, ale zafizeni pouziva firmware starsi nez 2.50.0, paro-
vani bude Uspésné pouze zadanim PINu.

Povolte vSechna dulezita opravnéni, at aplikace My2N funguje spravné.

Postupuijte podle instrukci na mobilnim telefonu — pfiblizte se k zafizeni v parovacim rezimu a kliknéte
na Zacit parovat|. Nasledné bude mobilni telefon vyhledavat zafizeni ke sparovani.

Udélte pristup zvolenému mobilnimu telefonu. Nasledné muzete otevirat dvefe v celé lokaci.

VAROVANI

Pro mobilni telefony se starSimi operacnimi systémy (Android 9 /iOS 17 a nizSi) bude tfeba
k parovani vyuzit aplikaci Mobile Key.

Parovani v mobilni aplikaci Mobile Key

1. Stahnéte si aplikaci Mobile Key do svého mobilniho telefonu. Aplikace je dostupna na
App Store a Google Play.
2. Otevrete aplikaci a povolte aplikaci Mobile Key pfistup k Bluetooth.

3. Podle typu mobilniho kli¢e se pfiblizte s mobilnim telefonem k USB &tecce nebo k paro-
vacimu zafizeni.

4. V aplikaci Mobile Key kliknéte na nabizené zafizeni pro parovani.
5. Aplikace vas vyzve k zadani PIN kédu. Zadejte parovaci kéd a jeho zadani potvrdte.

Uzivatelska opravnéni
Spravu v Access Commanderu muze provadét vice uzivatell v zavislosti na jim pfifazenych opravnénich.

Uty s rozsifenym opravnénim se nastavuji prostfednictvim role v nastaveni uZivatele. Jednomu uZivateli je
mozné pfifadit vice roli.

51


https://apps.apple.com/us/app/my2n/id1188403431
https://g.co/kgs/XDaXLVD
https://apps.apple.com/us/app/2n-mobile-key/id1121287110
https://play.google.com/store/apps/details?id=cz.quanti.helios_nfc

Uzivatelé

POZNAMKA
UZivatelska opravnéni se vztahuji na spravu v ramci spole¢nosti daného uzivatele. Adminis-
trator ma pfistup ke kompletni spravé napfi¢ spoleénostmi.

Administrator

+ Nastaveni systému a jednotlivych modull dle platné licence.
* Zména licence.
* Veskera opravnéni ostatnich roli vztahujici se na vSechny spole¢nosti.

Spravce pristupu

» Vytvareni a sprava skupin.

» Sprava Clenstvi uzivatelu ve skupinach.
» Vytvafeni a sprava navstév.

+ Vytvareni a sprava ¢asovych profil{.

» Nastaveni pfistupovych pravidel.

Spravce uzivatell

» Vytvareni a sprava uzivatelU.

* Vytvareni a sprava navstév.

» Sprava ¢lenstvi uzivatelt ve skupinach.
Nahlizeni do pfistupového a systémového logu.

Spravce navstév

* Vytvareni a sprava navstév.
» Sprava jejich €lenstvi ve skupinach (nedostupné ve zjednoduseném rozhrani).
* Nahlizeni do pfistupového logu navstév (nedostupné ve zjednoduseném rozhrani).

Spravce dveri

» Sledovani kamerového pfenosu z pfidélenych zafizeni.

» Vzdalené otevirani pfidélenych zafizeni.

* Nouzové uzamknuti pfidélenych zafizeni.

* NahliZzeni do pfistupového logu pfidélenych zafizeni.

+ Sledovani stavli a bezpecnostnich udalosti v systémovém logu.

Spravce dochazky

» Sledovani a sprava dochazky pfidélenych skupin.
» Nahlizeni do pfistupového logu uzivatel( pfidélenych skupin.

Administrator spoleénosti

* Nastaveni vychoziho jazyka spole€nosti.

» Sledovani systémového logu (omezeno na udalosti dané spole¢nosti).

* Moznost nastaveni widgetu pro systémovy log a funkci Nouzové uzamknuti na zafizenich, které spolec-
nost pouziva (véetné spoleénych zafizeni s jinymi spoleénostmi).

Dochazka uzivatele

Access Commander umoznuje sledovani dochazky uzivatell. V rezimu dochazka se zaznamenavaji ¢asy
vstupl a odchodu jednotlivych uzivatel(.
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Uzivatelé

Zaznamenavani dochazky uZivatele je nutné aktivovat. Aktivace se provadi v roz$ifené nabidce * v zahla-
vi detailu uzivatele. Aktivace zaznamenavani dochazky u vice uzivatelt soucasné je mozné provést vybérem

uzivatell v seznamu na strance Uzivatelé a pouzitim hromadné akce E

Spravce dochazky mlze data o dochazce uzivatell upravovat. Uprava se provadi kliknutim na &asovy
interval, ktery ma byt zménén. Po otevreni Ize upravit hrani¢ni ¢asy a pfidat k intervalu poznamku.

VYSTRAHA

Pro funkci dochazky je potfeba mit v Access Commanderu dostupnou aktivni licenci pro
sledovani dochazky uzivatell. Sledovani dochazky je nutné aktivovat v nastaveni jednotli-
vych uzivatel(.

Sledovani a uprava dochazky jsou popsany v kapitole Dochazka (str. 73).
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Skupiny

Skupiny

Skupina slouzi pro sdruzovani uzivatelt a pro jednodussi nastaveni prav jejich ¢lent pro pfistup do zény.
Prava se nemusi nastavovat na urovni jednotlivych uzivateld a navstév, ale skupina se spoji se zénou.

V seznamu je mozné filtrovat pomoci = nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé
sloupce v roz8ifené nabidce, ktera se otevie kliknutim na ¢ v hlavicce kazdého sloupce. Rozsifena
—F

nabidka sloupcti “— dale umoziiuje sloupce presouvat, pfipinat na prvni & posledni pozici nebo skryt.
Vytvoreni nové skupiny

1. Prejdéte na stranku Skupiny.
Kliknéte na tlaCitko pro pfidani skupiny v pravém hornim rohu.
3. V otevieném dialogovém okné je nutné zadat jméno skupiny a vybrat, do které spolecnosti patfi.

VYSTRAHA
Po vytvoreni skupiny nejde zménit nadfazena spolecnost.

Nové vytvofena skupina se objevi v seznamu a otevie se jeji detail. V detailu skupiny je potieba pfidat
¢leny a nastavit jejich pfistupova pravidla.

Nastaveni skupiny

Informace o skupiné je mozné prohlizet a upravovat v detailu skupiny. Detail skupiny se otevira kliknutim
na vybranou skupinu v seznamu skupin. V detailu se nachazi pfehled ¢len skupiny a pfehled jejich pfistu-
povych pravidel.

Clenové
Karta zobrazuje vSechny uZivatele, ktefi do skupiny patfi. Do skupiny lze pfidat pouze uZivatele nebo
navstévnické karty, které spadaji pod stejnou spolecnost jako skupina.

Pristupova pravidla

Zobrazuje pfehled vSech jiz vytvofenych pfistupovych pravidel a nabizi jejich upravu nebo vytvofeni. Vytvo-
fenim pfistupového pravidla se umoZzfiuje pfistup konkrétni skupiné do zény. Pfi vytvofeni pravidla je potfeba
zadat skupinu a €asovy profil, ve kterém ma mit skupina do zény pfistup.
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Zony slouzi k jednodussi sprave pristupl na jednotliva zafizeni. Zény slucuji zafizeni do logickych celkd. Na
strance je zobrazen seznam vSech zon.

V seznamu je mozné filtrovat pomoci = nad seznamem. P¥ipadné je mozné filtry nastavit pro jednotlivé

sloupce v rozsifené nabidce, ktera se otevie kliknutim na ¢ v hlavicce kazdého sloupce. RozSifena
_—
nabidka sloupctl i~ dale umoZfuje sloupce presouvat, pfipinat na prvni & posledni pozici nebo skryt.

Povoleni pristupovych bodu

Pomoci Q se otevie dialogové okno, ve kterém se spousti podpora pfistupovych bod(, vice v Nastaveni
pristupovych bodul zafizeni (str. 74).

Vytvoreni nové zony

1. Pfejdéte na stranku Zény.
Kliknéte na tlacitko pro pfidani zény v pravém hornim rohu.

3. V otevieném dialogovém okné je nutné zadat jméno zény a vybrat, do kterych spolecnosti patfi.
Nové vytvofend zdna se objevi v seznamu. Zafizeni do zony Ize pfidat v detailu zény nebo v detailu
zafrizeni. V detailu zény je mozné provadét dalSi nastaveni.

Nastaveni zény

Informace o z6né je mozné prohliZzet a upravovat v detailu zény. Detail zony se otevira kliknutim na vybranou
zbnu v seznamu.

Vicefaktorova autentizace

Pro vSechna zafizeni v zéné je mozné nastavit nutnost autentizace vice zpusoby. Je mozné vybrat jen
nékteré zpusoby autentizace, ale pfi pouziti musi byt striktné dodrzeno nasledujici poradi:

My2N aplikace
RFID karta
Otisk prstu
PIN kod

Pwbd -~

VYSTRAHA
PFi vicefaktorové autentizaci je nutné dodrzovat poradi zplsob( autentizace.

Nutnost vicefaktorové autentizace je mozné omezit Casovym profilem. Pfi zapnuté vicefaktorové autentizaci

se zobrazi moznost Pouzit vicefaktorovou autentizaci, ve které Ize pomoci 4 vybrat Casovy profil. Pfi
volbé rezimu ,Kdykoli“ bude vicefaktorova autentizace vyzadovana porad.

Vicefaktorovou autentizaci je mozné vyzadovat pouze pro vstup do zény. Toto nastaveni je platné pouze pfi
pouzivani pfistupovych boda.
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Zbny

Nastaveni pristupt

V karté je mozné nastavit hromadny PIN koéd pro pristup do zény nebo jej zobrazit, je-li uz PIN koéd
vytvoren.

Dale je mozné v nastaveni pfistupu povolovat a zakazovat nasledujici funkce:
Tichy alarm — pfi pouZiti specialniho kddu se aktivuje spusténi tiché akce, ktera odesle hladeni o poplachu;
zafizeni pfi tichém alarmu nevydava poplasné zvuky. Nastaveni specialniho kodu pro tichy alarm a jeho

presnou funkci se provadi v konfiguraci zafizeni.

Blokovani pristupu — po péti netuspésnych pokusech bude dalSi pokus o pFistup povolen aZ po uplynuti 30
sekund.

Ovérovani registracnich znacek — vozidla budou mit pfistup do zény na zakladé ovéfeni SPZ u vSech
zafizeni, ktera tuto funkci podporuji.

Zafizeni
Karta zobrazuje pfehled zafizeni pfidanych do dané zény. V této karté je mozné pfidat dal3i zafizeni.

Pokud jsou pouzivany pfistupové body, pfidavaji se do zény jednotlivé pristupové body. Typ pfistupového
bodu daného zafizeni je popsan jako Vstup do zény.

U kazdého zafizeni / pfistupového bodu se zobrazuji dostupné zpusoby autentizace.

Skupiny zamku

Karta zobrazuje pfehled skupiny zamkd. V této karté je mozné pfidat dalSi skupinu.

U kazdé skupiny zamku Ize zobrazit detaily skupin.

Spolec¢nosti

V této karté se spravuje seznam spolecnosti, které mohou mit do zény pfistup. Do jedné zény mize mit
pristup vice spole€nosti.

Pristupova pravidla

Zobrazuje pfehled vsech jiz vytvofenych pfistupovych pravidel a nabizi jejich upravu nebo vytvoreni. Vytvo-
fenim pfistupového pravidla se umoznuje pfistup konkrétni skupiné do zény. Pfi vytvofeni pravidla je potfeba
zadat skupinu a Casovy profil, ve kterém ma mit skupina do zény pfistup.

Upravu pfistupového pravidla je mozné provést kliknutim na dané pravidlo.

56



Zarizeni

Stranka Zafizeni zobrazuje vesSkera zafizeni pfidana v daném Access Commanderu.

V seznamu je mozné filtrovat pomoci = nad seznamem. Pfipadné je mozné filtry nastavit pro jednotlivé

sloupce v roz$ifené nabidce, ktera se otevie kliknutim na * v hlavitce kazdého sloupce. Rozsifena

nabidka sloupct “~ dale umoziiuje sloupce pfesouvat, pfipinat na prvni & posledni pozici nebo skryt.

Zaznamy je mozné stahnout v souboru CSV kliknutim na tlagitko -i- Export| nad seznamem. V exportova-

ném CSV souboru je ¢as uveden v GMT+O.
Oznacenim je mozné provést vybér vice zafizeni a aplikovat na né nasledujici hromadné akce:

» Spravovat vybrana zafizeni
* Vlyjmout vybrana zafizeni ze spravy
» Zalohovat vybrana zafizeni

Ikona Q na fadku zafizeni pfesmérovava do webového konfiguraéniho rozhrani daného zafizeni.
Stavy zarizeni

* Online
* Nespravovano — sprava zafizeni byla vypnuta uzZivatelem.
* Nekompatibilni — zafizeni nema podporovanou verzi firmwaru.
* Nenakonfigurovano — je potfeba nahrat konfiguraci elektronickych zamk( z programu tfeti strany.
» Offline
+ Prihlaseni selhalo — v Access Commanderu jsou zadany Spatné pfihlasovaci udaje do webové konfigu-
race zafizeni.
* Nepfistupny — Access Commander nemuZze se zafizenim navazat spojeni.
* Neplatny certifikat — je vyzadované ovéfovani certifikatl SSL a zafizeni nema platny SSL certifikat.

Pridani nového IP zarizeni

POZNAMKA
PFidani elektronickych zamkud 2N Fortis je popsano v Elektronické zamky (str. 21).

1. PrFejdéte na stranku Zafizeni.
Kliknéte na tlaCitko pro pfidani zafizeni v pravém hornim rohu.

3. Pro pfidani interkomu 2N, pfistupové jednotky 2N nebo odpovidaci jednotky 2N zvolte moznost ,2N IP
zarizeni®.

4. V otevieném dialogovém okné vyhledejte zafizeni v lokalni siti nebo napiste jeho IP adresu a pfislusny
port ve formatu: ,IPadresa:port".
Po zadani IP adresy zafizeni je mozné stisknout na klavesnici ENTER a tak zadat dalSi zafizeni.

5. Po zadani v8ech zafizeni, které chcete pfidat, vyplite heslo pfistupu do webové konfigurace téchto
zarizeni. Je mozné souc€asné pfidat jen ta zafizeni, ke kterym se pfihlaSujete stejnym heslem.
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Zarizeni

6. Aplikovani Sablony (volitelné): Pokud chcete na pravé pfidavané zafizeni aplikovat $ablonu, aktivujte
pfepinaC Po pfidani zafizeni pouzijte konfigura€ni Sablonu.
* Princip vybéru a aplikace konfigurace ze Sablony je stejny jako pfi ru¢ni aplikaci Sablony na existujici
zafizeni, jak je detailné popsano v kapitole Sablony zafizeni (str. 66).
7. Pred vytvofenim zafizeni pojmenujte.
8. Nové pfidana zafizeni se objevi v seznamu. DalSi nastaveni zafizeni provedte v detailu zafizeni.

Skupiny zamku
Skupiny zamk( umoznuji seskupovat jednotlivé zamky do logickych celku, které Ize nasledné pouzit pfi
definici pfistupovych pravidel, monitoringu nebo spravé zafrizeni.

Zobrazeni skupin
Otevrete Zafizeni > Skupiny zamku.

POZNAMKA

V seznamu se zobrazuji vSechny vytvorené skupiny zamk(. Pomoci vyhledavaciho pole Ize
filtrovat zaznamy podle nazvu.

Vytvoreni nové skupiny zamku

Otevrete Zarizeni > Skupiny zamka.

Kliknéte na + Skupina zamku |.

Zadejte nazev skupiny a zvolte kartu Vytvorit .

V modulu Zamky kliknéte na Pfidat zamky |. Vyberte zamky, které maji byt soucasti skupiny.
V modulu Zény kliknéte na Pridat zény |. Vyberte zény, které maji byt soucasti skupiny.

Zvolte ¢ pro moznost pfidani, pfejmenovani nebo odstranéni skupiny zamku.

o arwb=

VAROVANI

Zmeéna prifazeni zamku do jiné skupiny vyZzaduje opakovanou konfiguraci. Pfed exportem
konfiguraéniho souboru se ujistéte, Ze jsou dokonéeny vSechny systémové zmény.

Nastaveni zamku v Access Commanderu

Pfed nahranim klicd do jednotlivych zamkd je potfeba sparovat Access Commander s aplikaci
Fortis Commander.

Vygenerovani hlavniho Sifrovaciho kli€e (MEK) a pfiprava projektu

1. Prihlaste se do systému Access Commander.
2. Pfejdéte na stranku Nastaveni > Elektronické zamky.
3. V karté Pocate€ni nastaveni kliknéte na Vygenerovat klice |.
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4,

5.

6.

Zarizeni

Vytvofte Hlavni Sifrovaci klic.

VYSTRAHA
Hlavni Sifrovaci kli€ nelze pozdé&ji zobrazit ani zménit.

POZNAMKA

Podle hlavniho Sifrovaciho klice (MEK) generuje 2N Access Commander sadu Sifro-
vacich klicd. Kli¢ by tak mél byt unikatni a dostatecné bezpecny. Sada klicl vychazi
z hlavniho Sifrovaciho kliCe, proto projekty se stejnym hlavnim Sifrovacim kli¢em gene-
ruji stejné sady klicd. PFi ztraté projektu je mozné vytvofit novy projekt se stejnym
hlavnim Sifrovacim kli¢em a pokraCovat s Sifrovanim.

Po vygenerovani klicl a nastaveni hesla k projektovému souboru je mozné stahnout projektovy sou-
bor, ktery pfedstavuje obraz konfigurace elektronickych zamk( v systému Access Commander.

V karté Fortis Commander kliknéte na Stahnout aplikaci|, odkud se zaéne stahovat
Fortis Commander (aplikace pro konfiguraci elektronickych zamku).

VYSTRAHA
Informace o projektu jsou citliva data. Chrarite je pfed zneuzitim.

Propsani konfigurace elektronického zamku pomoci Fortis Commander

NoapwhN=

Nainstalujte aplikaci Fortis Commander a otevfete ji.

Kliknéte na Open project| a oteviete stazeny projektovy soubor v Prizkumniku souboru.

V zobrazeném dialogu zadejte heslo k projektovému souboru.

Po otevreni projektového souboru zvolte Connect to device | a pfilozte servisni kartu k zamku.
Kliknéte na Assign, ¢imz pfifadite zdmek k projektu.

Odpojte zafizeni a kliknéte na File > Close project.

Po dokonceni konfigurace otevrete systém Access Commander. Prejdéte do karty Nastaveni > Elek-
tronické zamky a znovu kliknéte na tlacitko Fortis Commander|. Nahrajte projektovy soubor.

POZNAMKA

Pfi pfesunu zamku mezi instalacemi nebo pfi reklamaci je nutné provést Factory reset.
Tato operace obnovi zamek do tovarniho nastaveni a odstrani veSkerou pfedchozi konfigu-
raci.

Postup aktualizace konfigurace

hPoObN=

Provedte zmény v Access Commanderu.

Stahnéte novy projektovy soubor.

Nahrajte soubor do Fortis Commanderu a provedte poZzadované zmény na zamcich.

Pokud provedete dalSi zmény v Access Commanderu, vzdy stahnéte novy projektovy soubor.
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VYSTRAHA
Pro kazdou zménu konfigurace v Access Commanderu je nutné stahnout novy projektovy
soubor — nelze pouzit starsi soubor, ktery byl jiz nahran do Fortis Commanderu.

Trvalé zamknuti a odemknuti

Aplikace umoziiuje trvalé zamknuti a odemknuti zdmku. Funkce slouZi pro servisni zdsahy nebo nouzové
ovladani bez pouZiti karty.

Nouzové uzamknuti

Nouzové uzamknuti slouzi k plnému uzamceni dvefi ovladanych danym zafizenim. B&hem nouzového
uzamknuti neni mozné otevfit dvefe pomoci nastavenych uzivatelskych pfistupt, a to ani v pfipadé, ze
uzivatel nebo navstéva pouzije platny pfistup s platnym ¢asovym profilem.

Nouzové uzamknuti Ize aktivovat/deaktivovat:

« v detailu zafizeni — uzamkne dané zafizeni;
* v detailu zény — uzamkne vSechna zafizeni v z6né;
v detailu spoleénosti — uzamkne vSechna zafizeni ve spolecnosti;

* pomoci globalni akce v horni listé stiskem tladitka a — uzamkne vSechna zafizeni
v Access Commanderu;
* ve widgetu na dashboardu.

Ve widgetu Nouzové uzamknuti je mozné preddefinovat konkrétni skupinu zafizeni, kterou bude mozné
nouzové uzamykat.

VYSTRAHA

Off-line zafizeni, neaktivni zafizeni, zafizeni s nekompatibilnim firmwarem a zafizeni s firm-
warem starSim nez 2.32 nebudou po pozadavku na nouzové uzamknuti uzaméena. Offline
zafizeni se uzamkne, jakmile bude opét dostupné.

Nastaveni zarizeni

Informace o zafizeni je mozné prohliZzet a spravovat v detailu zafizeni. Detail zafizeni se otevira kliknutim
na vybranou polozku zafizeni v jejich seznamu. Podle typu zafizeni muze byt detail rozdélen do zalozek
Pfehled, Volani a Vytah.

Z detailu zafizeni Ize prejit do webové konfigurace zafizeni pomoci tlaitka Konfigurace hardwaru v pra-
vé horni Casti detailu zafizeni. Konfigurace jednotlivych zafizeni je popsana v pfisluSném konfiguracnim
manualu. Z webového rozhrani konfigurace je mozné se vratit zavienim konfigurace kfizkem v modré horni
listé.

Prehled
Stav

Na této karté se zobrazuje stav navazani spojeni se zafizenimi. Online zafizeni jsou takova, se kterymi ma
Access Commander navazané spojeni a na kterych je nahran akceptovany firmware. Diky navazanému
spojeni se zafizenim mulze probihat synchronizace dat. Nekompatibilni firmware je mozné povolit na stran-
ce Zarizeni > Firmware.
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Automaticka synchronizace se spousti po kazdé zméné, ktera se ma promitnout do konfigurace koncovych
zafizeni. Synchronizace probiha pouze nad zafizenimi, kterych se tyka. Do fronty pro synchronizaci se fadi
pouze pozadavky vyvolané zménami, které mohou ovlivnit koncova zafizeni. Takovymi zmé&nami byvaji zmeé-
ny pfistupovych prav, telefonnich Cisel, pouzitych ¢asovych profili apod. Napfiklad zména jména uzivatele,
ktery neni pfifazen do zadné skupiny, automatickou synchronizaci nespusti. Délka samotné synchronizace
(promitnuti vSech zmén do koncovych zafizeni) je zavisla na mnozstvi zafizeni, ktera je potfeba synchroni-
zovat, i na mnozstvi dat, ktera se do zafizeni nahravaji.

Rizeni pfistupu
Nastavuje zénu, do které zafizeni patfi.

Pokud ma zafizeni nastavené 2 pfistupové body a pokud je detekce pFistupovych bodu povolena (viz
Nastaveni pristupovych bodl zafizeni (str. 74)), zobrazuje se moznost pfifazeni 2 zén. Jeden pfistupovy
bod zafizeni mize byt pouze v jedné zéné.

Konfigurace

Karta zobrazuje aktualni verzi firmwaru, MAC adresu a IP adresu a umoznuje zménu hesla pro pfistup do
jeho webové konfigurace.

V karté je mozné zménit IP adresu, na které se zafizeni nachazi, coz umozfiuje Access Commander
nasmérovat k zafizeni, které bylo odpojeno a znovu pfipojeno do sité na jiné IP adrese.

Ovladani dvefri
Tato karta zobrazuje zabéry z kamer zafizeni a umoznuje vzdalené otevieni dverniho spinace ovladaného
timto zafizenim. Otevieni dvefi na ur€itou dobu je mozné nastavit v rozSifené nabidce, ktera se otevie

kliknutimna ¢ .
Aktualni stav dvefniho spinace se zobrazuje vedle tlagitka Otevrit|.

K uzamknuti dvefi i pro skupiny s platnym pfFistupem slouzi Nouzové uzamknuti (str. 60).

Zalohovani

Tato karta umozfiuje zalohu konfigurace interkomu v souboru xml. Zaloha se spousti pomoci
Spustit zalohu|. Kdyz se zaloha ulozi do lokalniho ulozisté, bude ulozena ve vymezené paméti
Access Commanderu. Pfi uloZzeni do souboru se otevie dialogové okno, v némz je mozné soubor se
zalohou zaSifrovat pomoci hesla. Soubor obsahuje citlivé informace, proto je doporu¢eno soubor chranit.
Sifrovani zalohy je dostupné u zafizeni s firmwarem 2.45 a vy$si.

Kazda posledni zaloha se zobrazi na karté. Zafizeni je mozné automaticky synchronizovat s posledni
zalohou pomoci nabidky v Obnovit|. V rozbalovacim menu u této nabidky je také mozné zvolit obnoveni ze
zalohy jiného pfipojeného zafrizeni nebo z externiho souboru.

POZNAMKA
Zalohovat Ize vSechna dostupna zafrizeni (online zafizeni a pfipojena zafizeni s nekompati-
bilnim firmwarem).

Volani

Karta volani se zobrazi, pokud je na zafizeni dostupné a povolené telekomunikacni spojeni. Karta zobrazuje
v8echny povolené ucty zajistujici spojeni a zobrazuje jejich stav. Telekomunikaéni spojeni se nastavuje
pfimo v konfiguraénim rozhrani daného zafizeni, v sekci Volani. Do konfiguraéniho rozhrani se vchazi
pomoci tlacitka Konfigurace hardwaru | v zahlavi detailu zafizeni.
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Volani
Tato zaloZka se zobrazuje v detailu zafizeni, ze kterého je mozné provadét hovory.

Telefonni seznam displeje

V karté Kontakty se spravuje zobrazovani adresafe na zafizenich s displejem. Na karté se zobrazuje strom
kontaktd tak, jak se zobrazuje v adresafi na zafizeni. Kliknutim na Zmeénit| se otevre dialogové okno pro
Upravu stromu kontaktd. V levé €asti otevieného dialogového okna se zobrazuje Fazeni slozek kontakt(.
V pravé €asti se nastavuji kontakty v ramci zvolené slozky. Kmenova sloZka pfedstavuje prvni stranku,
kterd se zobrazi pfi otevieni adresafe na zafizeni. Kontakty se budou zobrazovat vSechny na jedné strance
adresare, pokud budou v8echny ulozeny v této kmenové sloZce. Kontakty je mozné dale seskupovat do
sloZzek a ty fadit pod kmenovou slozku.

Pridani kontakt na displej zarizeni

1. PrFejdéte na Zafizeni > detail zafizeni > zalozka Volani > karta Kontakty.
Otevrete spravu zobrazovani kliknutim na Zménit|.

3. V pravé &asti otevieného dialogového okna vyberte slozku, do které chcete kontakty pfidat.
Do slozky muzete pfidat:

1.  Uzivatele
Je mozné vybrat vice uzivatell sou€asné.

2.  Skupiny
UZivatele je mozné do sloZky pfidat hromadné po skupinach. V adresafi se bude zobrazovat kazdy
uzivatel ze skupiny pod svym jménem. Je mozné vybrat vice skupin sou€asné.

3. Volaci skupiny
Volaci skupiny jsou skupiny kontaktu, které se budou vytacet soucasné. Pfi zakladani volaci skupi-
ny je nutné zadat jeji nazev, pod kterym se bude volaci skupina zobrazovat v adresafi. Kontakty
uzivatell se do volaci skupiny pfidavaji stejné jako kontakty do slozek.

Volaci skupinu muZete pfejmenovat v rozsifené nabidce u slozky, kterou otevfete kliknutimna * .

4. Slozku muZete pfejmenovat v rozsifené nabidce u slozky, kterou oteviete kliknutim na ¢ . V rozsifené
nabidce je mozZné k dané sloZce pfidat obrazek, ktery se poté zobrazi na zafizeni u této slozky.
5. Slozky nebo volaci skupiny, které chcete zobrazovat na prvnich mistech, pfipnéte v roz§ifené nabidce

* udané slozky pomoci X

Dalsi virtualni cisla

Na zafizeni s numerickou klavesnici je mozné zahdjit odchozi hovor zadanim virtualniho &isla. V této karté je
mozné pfidavat uzivatele, kterym bude mozné volat na virtualni Cisla, i kdyZz tito uzivatelé pfistup na zafizeni
nemaiji. Volani na virtualni €isla uzivatel(, ktefi maji k zafizeni pFistup, je povolené automaticky.

PFi vybéru uzivatelll se zobrazuji pouze ti uzivatelé, ktefi maji vypinéné virtualni &islo.

Tlacitka

Tato karta se zobrazuje v detailu zafizeni, ktera maji tlacitka, pomoci nichz je mozné vytacet telefonni Cisla
uzivatell. Na karté TlaCitka se pfifazuji jednotlivi uzivatelé k jednotlivym tlagitkim na zafizeni. Stiskem
tladitka na zafizeni se zapo€ne odchozi hovor na destinace pfifazeného uzivatele. Uzivatel se k tlaCitku

prifadi kliknutim na 7 a vybérem uzivatele.

Vytah

Pomoci pfipojeni reléového modulu AXIS A9188 k interkomu 2N nebo k pfistupové jednotce 2N Ize Fidit
pfistup na jednotliva patra vytahu v budové. K jednomu interkomu 2N &i pfistupové jednotce 2N je mozné
pfipojit max. 8 téchto reléovych modull, pfi€emz kazdy z modull muze ovladat 8 pater, dohromady tedy
max. 64 pater. Pro vyuziti této funkce je nutné mit aktivni licenci: pro IP interkomy (obj. €. 9137916) nebo pro
pristupové jednotky (obj. €. 9160401).
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Nastaveni ovladani vytahu

1. Pred provadénim konfigurace v Access Commanderu se ujistéte, zZe je réléovy modul AXIS A9188
propojen se zafizenim 2N, které bude zajiStovat autorizaci pfistupu do pater. Dale se ujistéte, ze je na
modulu nastavené HTTPS a je zménéno root heslo.

2. Prejdéte do detailu zafizeni, které ma Fidit pfistup do jednotlivych pater. V rozsifené nabidce *
v zahlavi aktivujte ovladani vytahu. V detailu zafizeni se zobrazi zalozka Vytah.

3. V zahlavi detailu zafizeni pfejdéte do * konfigurace hardwaru| zafizeni. Pfejdéte do Integrace >
Rizeni pfistupu > zalozka Vytah. Povolte v8echny reléové moduly, které maiji ovladat pristupy z vyta-
hu. Pokud moduly vyzaduji autentizaci, zadejte uzivatelské jméno a heslo. Nastaveni ulozte. Opustte
konfiguraci hardwaru pomoci kfizku v horni modré listé.

4. V detailu zafizeni pfejdéte do zalozky Vytah.

5. V karté Vytahova podlazi vyberte reléovy vystup pro podlazi, do kterého chcete nastavit pfistup. Ozna-

¢eni vystupl je ve formatu: io_modul_reléovy vystup. Kliknéte na /7 .

6. V otevieném dialogovém okné pojmenujte podlazi a vyberte zénu, do které se v daném podlazi vstupu-
je. Do tohoto podlaZi budou smét vstupovat pouze uZivatelé opravnéni vstupovat do dané zoény dle
definovanych pfistupovych pravidel. Pokud se nema vstup do podlazi Fidit dle pravidel zony, zaskrtnéte
verfejny pfistup povolen. Vybérem &asového profilu omezite vefejny pfistup pouze na dobu definova-
nou vybranym ¢asovym profilem. Mimo tento ¢asovy profil bude vstup opét umoznén pouze uzivatelim
s platnym pfistupem na zakladé pfistupovych pravidel.

VYSTRAHA
Pokud je nastaven pfistup dle pfistupovych pravidel zény, vytahové zafizeni neprebira
zadné dalsi nastaveni této zony (PIN kéd, vicenasobnou autentizaci, tichy alarm, ...).

Vytahova podlazi
Po povoleni se v této karté zobrazuje seznam vSech konfigurovatelnych pater. Kazdé patro ma své oznaceni
v pofadi modulu a reléového vystupu. Kazdému patru je pak mozné pfiradit viastni jméno.

Moduly pro ovladani vytahu

V této karté se zobrazuji vSechny pfipojené moduly AXIS A9188 a jejich aktualni stavy. Jednotlivé moduly se
zapinaiji v konfiguraci zafizeni, v sekci Hardware > Rizeni vytahu.

Monitoring
Stranka slouzi ke zjisténi informaci o pfipojenych IP zafizenich (interkomy, pFistupové jednotky, odpovidaci

—
jednotky). Tabulku si miize kazdy spravce nastavit podle vlastnich potfeb pomoci ==. Nastaveni je unikatni
pro kazdy ucet. Nastaveni se provadi vybérem zobrazovanych sloupcu.

Kliknutim na fadek se pfejde na detail daného zafizeni.

Firmware

Stranka Firmware zajistuje hromadny upgrade firmwaru jednotlivych typl pfipojenych zafizeni a pomaha
je tak udrzovat v optimalni kondici. Hromadnou spravu zafizeni je mozné pozastavit. Volitelné je mozno
néktera zafizeni z hromadné spravy firmwaru vyloucit.

s TIP
-Q- Novou verzi firmwaru je nejprve mozno nasadit na jedno nebo vice vybranych zafizeni
v testovacim rezimu a azZ poté povolit upgrade ostatnich zafizeni.
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Aktualni verze firmwaru je k dispozici online prostfednictvim 2N Update Serveru, volitelné je také mozno
nahrat soubor pro upgrade manualn&. Nasazeni nové verze vzdy podléha schvaleni administratorem, ktery
tak ma proces upgradu plné pod kontrolou.

Ziskani verzi firmwaru z 2N Update Serveru mze trvat nékolik minut.

Verze v hromadné spravé zobrazuje seznam pfipojenych typu interkomi 2N, odpovidacich jednotek 2N
a pfistupovych jednotek 2N.

Vylouceni zafizeni
Zafizeni je mozno vyloucit z hromadné spravy firmwaru pfidanim na seznam v Zafizeni > Firmware > karta
Vylouéena zafizeni.

Nekompatibilni verze firmwaru

Po pfidani nebo upgradu zafizeni, které nema kompatibilni firmware, prejde toto zafizeni do nekompatibilni-
ho stavu. Nekompatibilni stav znamena, Ze se na zafizeni neukladaji novi uzivatelé. Ze zafizeni se dale
stahuji udalosti a je mozné pouzit konfiguraci nebo zalohu zafizeni. V tabulce se vytvofi novy zaznam
a administrator ma moznost pouzivani nekompatibilniho firmwaru povolit.

Access Commander automaticky vyradi zafizeni s firmwarem, ktery neni jeho aktualni verzi podporovan.
Karta zobrazuje tyto nepodporované verze firmwaru na pfipojenych zafizenich. Seznam podporovanych
verzi firmwaru je uveden nize.

Access Commander mize ovladat vSechna zafizeni pouzivajici nepodporovanou verzi firmwaru, pokud
bude tato verze schvélena. Schvaleni se provadi v Zafizeni > Firmware > karta Nekompatibilni verze

firmwaru pomoci ikony |b.

VYSTRAHA
Schvaleni nepodporované verze muze vést k problémdm, jako je ztrata dat, nebo milze
jinak branit spravnému fungovani.

Podporované verze firmwaru

+ 3.0

« 2.50
* 249
+ 248
. 247
+ 246
» 245

Zabezpeceni

Zpusob zabezpeceni komunikace mezi Access Commanderem a zafizenimi se nastavuje v Zafizeni >
Zabezpeceni > karta Ovéreni certifikati zarizeni.

Access Commander umozriuje tfi Urovné zabezpecfeni komunikace se zafizenimi:
1. Sifrovana komunikace bez ovérovani certifikatii — Access Commander vyuziva pro HTTPS komuni-

kaci tzv. self-signed certifikat. Tento certifikat je z hlediska webovych prohlize¢ld povazovan za nedavé-
ryhodny.
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2. Ovérovani otisku certifikati — komunikace je pojisténa kontrolou certifikatu nahraného na zafizeni. Pfi
komunikaci je ovéfovan otisk tohoto certifikatu.
Kdyz je zapnuté ovéfovani otiskl, spravce zafizeni musi pfi pfidani nového zafizeni potvrdit platnost
otisku certifikatu. Spravce zafizeni bude vyzvan k ovéreni otisku i v pfipadé, ze dojde ke zméné
certifikatu jiz pfidaného zafizeni.

3. Kompletni ovérovani certifikatd — komunikace je zajiSténa certifikatem podepsanym tzv. certifikacni
autoritou. Pfi komunikaci je ovéfovano celé certifikani fetézeni dle poZzadavkl PKI.

VYSTRAHA

Na zafizeni 2N Indoor Touch nelze nahravat vlastni SSL certifikaty, po zapnuti ovéfovani
certifikatl bude spojeni s nimi ztraceno.

Jak spravovat certifikaty

Zpusob zabezpeceni komunikace mezi Access Commanderem a zafizenimi se nastavuje v Zafizeni >
Zabezpeceni > karta Ovéreni certifikati zarizeni.

Po zapnuti ovéfovani certifikatd SSL bude probihat synchronizace pouze na zafizenich, ktera maji SSL
certifikat s podepsanou davéryhodnou autoritou. Synchronizace zafizeni bez takovych SSL certifikatll bude
vypnuta. Zafizeni se prepnou do offline stavu.

Certifikat podepisujici autority musi byt davéryhodny na serveru, na kterém bézi Access Commander.

A TIP
-Q- Proces nahrani certifikatl na server je popsano v FAQ.

Pro uspésné ovéfeni musi byt certifikaty zafizeni podepsany certifikacni autoritou a obsahovat IP adresu
nebo doménové jméno zafizeni.

Nahrani certifikatu zarizeni

Vstupte do webového konfiguraéniho rozhrani daného zafizeni.

Prejdéte do Systém > Certifikaty > zalozka Uzivatelské Certifikaty.

Nahrajte pfipraveny certifikat.

Prejdéte do Systém > Pfipojeni k siti > zalozka Web server.

V parametru Certifikat HTTPS serveru vyberte vami nahrany nahrany certifikat.
UloZte zmény.

ook wh==

Nastaveni pristupovych bodu zafizeni

Kazdé zafizeni mlzete logicky rozdélit na dva pfistupové body — pfichod a odchod. Kazdy pfistupovy bod
predstavuje prachod v jednom sméru a urcuje, zda uzivatel zafizeni vstupuje do zény, nebo ji opousti. Jeden
pFistupovy bod miize byt ovladan jednim nebo vice moduly zafizeni. VSechny pfifazené moduly pak spravuji
prachody ve sméru konkrétniho pfistupového bodu. Pfistupové body se vyuzivaji zejména v situacich, kdy
zafizeni lezi na hranici dvou zén a je potfeba pfesné zaznamenat smér pohybu mezi nimi (napfiklad pro
funkce typu anti-passback).

Pristupové body dale slouzi ke sledovani uzivatelll v modulu Pritomnost (str. 79). Pfistupové body se také
vyuzivaji pro sledovani vstupu a vystupu v Omezeni oblasti (str. 81).
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POZNAMKA

Ve webovém konfiguraénim rozhrani jednotlivych zafizeni se pfistupové body oznacluji
jako Prichod a Odchod. Jejich nastaveni provedete v Pristupy > Pristupova pravidla >
zalozky Pristup a Odchod.

Povoleni pristupovych bodu v Access Commanderu

1. Prejdéte na stranku Zény v Access Commanderu.

2. 'V pravém hornim rohu stisknéte * a povolte pouziti pfistupovych bodu.

Rozirazeni modult pro prichod nebo odchod

1. Vstupte do webového konfiguraéniho rozhrani daného zafizeni.

P TIP

~— Do webového konfiguraéniho rozhrani je mozné prejit kliknutim na Q vV seznamu na
strance Zafizeni.

2. Prejdéte do Pristup > Pristupova pravidla.
3. Na zalozce Pfichod nebo Odchod v karté Moduly kliknéte na tlacitko Sprava .
4. Otevre se dialogové okno s piehledem dostupnych modull spravujicich pfistup.
5. Pretahnéte dané moduly do skupin podle sméru, ktery maiji zajistovat.
WA TIP
= Kliknutim na @ muzete konkrétni modul lokalizovat. Modul spusti vizualni nebo aku-

stickou signalizaci v zavislosti na svych mozZnostech.

Sablony zarizeni
Funkce Sablony zafizeni umoznuje konfiguraci vice zafizeni. Sablony zjednodu$uji pogateéni instalaci systé-
mu a sjednocuji nastaveni napfi¢ projekty.

Sablony funguji na principu vzoru. Sablony umoZfiuji uloZit celou konfiguraci jakéhokoliv zafizeni s 2N OS
nebo jen vybrané ¢asti konfigurace a nasledné ji aplikovat na dalSi zafizeni. Konfigurace mlze vychazet z jiz
nakonfigurovaného zafizeni, ze zalohy zafizeni nebo z dfive exportované Sablony.

Pfi vytvareni Sablony Ize zvolit, které €asti konfigurace budou zahrnuty. Jednotlivé &asti se liSi podle typu
zafizeni (napf. nastaveni relé, audio vystupy, automatizace). Tento vybér je sou€asti procesu vytvareni
Sablony a po jejim ulozeni uz jej nelze zmeénit.

POZNAMKA
Pouzitim Sablon Ize vyrazné zkratit dobu potfebnou pro prvotni zprovoznéni zafizeni.

Vytvoreni a sprava Sablon
Pro pristup k funkci $ablon prejdéte do sekce Zafizeni > Sablony.
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1. Kliknéte na + Vytvorit Sablonu ze zafizeni .
Otevie se dialog Vytvorit Sablonu.

3. Vrozbalovacim menu Zafizeni* vyberte existujici zafizeni, které bude slouzit jako zakladni zafizeni pro
vasi Sablonu. Zobrazena budou pouze zafizeni kompatibilni s Sablonami.

4. Kliknéte na DalSi| a pokraduijte v konfiguraci Sablony.

VYSTRAHA

U nékterych konfiguraci se mohou zobrazit upozornéni. Ty informuji o tom, ze vybrané
konfigurace mohou mit omezeni nebo potencialni rizika. Vybér je i presto umoznén, ale
doporuduje se upozornéni zkontrolovat.

Import Sablony nebo zalohy ze souboru

Mate-li jiz vytvofenou Sablonu nebo zalohu zafizeni uloZzenou v souboru, mlzete ji snadno importovat:

1. Prejdéte do sekce Zafizeni > Sablony.
Kliknéte na Import ze souboru | vpravo nahofe.
3. Vyberte soubor se Sablonou nebo zalohou z vaseho pocitace a kliknéte na Importovat .

POZNAMKA

Pfi importu se nékteré sekce mohou zobrazit jako deaktivované. Jedna se o &asti konfigura-
ce, které by mohly zplsobit nechténé zmény nebo narusit funkci zafizeni. Tyto sekce se pfi
importu automaticky odstrafiuji a uzivatel je maze kratce vidét pfi nacitani.

Uprava $ablony

Sablona miize byt po vytvoreni dale upravena. V rozhrani se zobrazuji pouze ty &asti konfigurace, které byly
zahrnuty pfi vytvareni Sablony.

1. Piejdéte do Zafizeni > Sablony.
2. \Vyberte 8ablonu v seznamu.
3. Kliknéte na tlagitko Uprava $ablony |.

Zobrazi se dialog s jednotlivymi sekcemi konfigurace.
Uprava hodnot

* Hodnota se upravuje dvojklikem.
» Upravena polozka je ihned oznaCena jako zménéna.

A

* Varovna ikona oznacuje hodnoty, které nemusi projit plnou validaci na zafizeni.

VYSTRAHA

Validace provadéna pfi upravé Sablony je pouze orientacni, a provadi se na arovni jed-
notlivych polozek. Kontrola nezachycuje vSechny konflikty napfi¢ zafizenimi a verzemi
firmwaru a neodpovida plné validaci, ktera probiha na 2N OS.

PoloZka oznacena varovanim muze byt na zafizeni pfesto pouzitelna a naopak polozka bez
varovani muaze byt pfi aplikaci odmitnuta. Skute¢né vyhodnoceni probiha az na zafizeni.
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Aplikovani Sablony na zarizeni
Sablonu Ize aplikovat na jedno nebo vice zafizeni. Lze ji také aplikovat pomoci hromadnych akci v seznamu
zarizeni nebo pfimo z detailu zafizeni.

PFejdéte do sekce Zafizeni > Sablony.

Vyberte Sablonu, kterou chcete na zafizeni aplikovat.

Kliknéte na Pouzit na zafizeni|.

Vyberte zafizeni a potvrdte.

Zobrazi se prehled konfigurace. Tyto ¢asti odpovidaji vybéru provedenému pfi vytvafeni Sablony, ale Ize
je upravit.

6. Kliknéte na Pouzit|.

o=

VYSTRAHA

Pokud se pfi aplikaci $ablony zjisti nesoulad mezi verzi firmwaru nebo typem zafizeni, pro
které byla Sablona vytvofena, a verzi €i typem cilového zafizeni, zobrazi se upozornéni.
Nesoulad je nutné pfed pokra¢ovanim potvrdit.

POZNAMKA

» Stav potvrzuje pouze UspésSné zahajeni procesu. Neinformuje o skute€ném prabéhu nebo
dokonceni aplikace.

* Navod na pouziti Sablony pfi pridani zarizeni naleznete zde
PFidani nového zafizeni (str. 57).
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Pristupova pravidla

Pfistupova pravidla jsou nastroj pro prehledné fizeni pfistupl skupin uzivateld do zén. Pfistupy je mozné
udélit na zakladé €asovych profila.

PFistupova pravidla urcuji KDO, KAM a KDY ma pfistup.

» KDO je ur¢eno skupinou a uzivateli, ktefi jsou do ni pfifazeni (uzivatel maze byt souCasné ve vice
skupinach v ramci jedné spole&nosti).

« KAM je ur¢eno zénou nebo zafizenimi (jedno zafizeni mize byt vzdy jen v jedné z6né).

* KDY je ureno pfitazenym ¢asovym profilem. Tato poloZka neni povinna. Nevyplnény ¢asovy profil zname-
na neomezeny pristup (24/7).

KDO KAM KDY

e O ¢ =
POZNAMKA
Jedna skupina mlze mit pfistup do vice zon, stejné tak do jedné zény miize mit pfistup vice
skupin.

Maticové zobrazeni

Maticové zobrazeni pravidel na strance pfistupova pravidla zobrazuje pfehled pfistupl a umoznuiji jejich
nastaveni. Matice je dostupna pro kazdou existujici spole€nost a zobrazuje v8echny ji pfifazené skupiny
a zony. Administrator maze pfepnout spolecnost v nabidce nad matici.

Kliknutim na buriku odpovidajici vybrané z6né a skupiné se nastavuje pfistup skupiny do zény. Zobrazi
se nabidka, ve které se voli bud neomezeny pfistup nebo piistup omezeny &asovym profilem. Casové
profily musi byt pfednastaveny na strance Casové profily (str. 71). V pFipadé potteby lze pfidat do matice
spole¢nosti novou skupinu &i zénu.

Ve vyhledavacim poli nad matici je mozné do matice pfidat uzivatele nebo zafizeni. Prinikem uzivatele
a skupiny je mozné uzivatele pfidavat do skupiny. Prinikem zafizeni a zény se zafizeni pfidavaji do zény.
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Priklad maticového zobrazeni

N r - . -
) Pristupova pravidla + Skupina 4+ Z6na
Spolecnost *
2N - budova C - 2 uUserA @ [0 Verso20D102 @ -
3 User A ASD Foyer ZoneT Zone2 Zones
@ Verso 2.0 D102 (V]
Developers (] ®© (] ®©
Test RC Company (V] ®© ® ®

Obrazek uvadi pfehled matice pro spole¢nost 2N Telekomunikace. Z pfehledu je zfejmé, ze:

* Vyfiltrované zafizeni Verso 2.0 D102 je soucasti zény Zone1.
» Vfiltrovany uzivatel User A je soucasti skupiny Test RC Company.

» UZivatelé ze skupiny Developers maji neomezeny pfistup do zén ASD a Zone2, omezeny pfistup do zén
Foyer a Zone5 (dle nastaveného ¢asoveého profilu) a nemaji pfistup do zény Zone1.

» Uzivatelé ze skupiny Test RC Company maji omezeny pfistup do zén ASD, Foyer a Zone5 (dle nastavené-
ho ¢asového profilu) a nemaji pfistup do zén Zone1 a Zone2.

Seznam pravidel

Stranka Seznam pravidel zobrazuje seznam v8ech aktualné platnych pfistupovych pravidel. Kliknutim na
pravidlo je mozné jej upravit. Nové pristupové pravidlo je mozné pfidat kliknutim na tlacitko pro pfidani
v pravém hornim rohu. Pfed vytvofenim je potfeba nastavit parametry pravidla.

Seznam pravidel i matice zobrazuji stejna pfistupova pravidla. Zména v jednom zobrazeni se automaticky
propiSe do druhého zobrazeni. Pfistupova pravidla se upravuiji i v nastaveni zén a v nastaveni skupin.
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Casové profily

Vybrané funkce interkomu Ize ¢asové omezit. Uvedenym funkcim lIze pfifadit tzv. Casovy profil, ktery urcuje,
kdy je dana funkce dostupna.

Casovymi profily Ize Fesit nasledujici pozadavky:

» zcela blokovat volani na vybraného uzivatele mimo vyhrazeny ¢as,
* blokovat volani na vybrana telefonni Cisla uzivatele mimo vyhrazeny ¢as,
* blokovat pfistup uZivatele mimo vyhrazeny ¢as.

Kazdy Casovy profil definuje dostupnost funkce, se kterou je spojen pomoci tydenniho kalendare. Jednoduse
Ize nastavit ¢as od—do a pFip. dny v tydnu, kdy ma byt funkce dostupna. Uréovani pfistupu pomoci ¢asového
profilu se nastavuje pfistupovymi pravidly. Omezeni dostupnosti uzivatele mimo ¢asovy profil se nastavuje
spolu s telefonnim ¢islem uzivatele.

Volitelné Ize vytvofit az 20 obecnych &asovych profil(, které je kromé Fizeni pfistupd mozno pouzit i pro
specialni pfipady lokalni konfigurace. Tyto ¢asové profily jsou nahrany do vSech synchronizovanych zafizeni.

Casové profily na elektronickych zamcich
Elektronické zamky podporuji Casové profily s nasledujicimi omezenimi:

» Svatky se neuplatriuji.
* V ramci jednoho dne Ize nastavit az 4 r(izné ¢asové intervaly.
* V ramci jednoho ¢asového profilu Ize definovat 4 denni rozvrhy interval(.

LY TIP
'Q' To znamena, Ze lze mit napfiklad jina nastaveni pro pondéli, utery, stfedu a Ctvrtek, ale
pro patek, sobotu a nedéli uz musite pouZzit jedno z existujicich nastaveni.

VYSTRAHA
Pokud €asovy profil porusi uvedena omezeni, bude pfistupové pravidlo ignorovano a uziva-
teli nebude udélen pfistup.

Vytvoreni €asového profilu
1. Prejdéte na Casové profily.

2. Kliknéte na tlagitko + Casovy profil| v pravém hornim rohu.
3. V otevieném dialogovém okné& nastavte jméno ¢asového profilu.
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4. Pro volbu Casového omezeni vyberte moznost Pfidat Casové Useky|. Modfe zvyraznéné dny identifikuji
dny spadajici do ¢asového profilu. Vybér dne se provadi kliknutim. V ramci dnl je mozné nastavit
Casovy interval uréujici platnost ¢asového profilu.

POZNAMKA
V rdmci dni je mozZné nastavit Casovy interval uréujici platnost €asového profilu.

VYSTRAHA
Rozdilné doby pro kazdy den je mozZné nastavit, az kdyz je asovy profil vytvoren.

5. Noveé vytvoreny Casovy profil se pfida do seznamu a otevre se jeho detail, ve kterém je mozné provadét
dalSi nastaveni. V detailu ¢asového profilu je mozné nastavit pozici profilu na zafizenich.

POZNAMKA
Globalni profily mohou ovlivnit pfistup napfi¢ vSemi spole¢nostmi. Miize je upravovat pouze
administrator.

Spravce prfistupu mize opravovat pouze ¢asové profily své spolecnosti.

Nastaveni ¢asového profilu

V detailu ¢asového profilu se zobrazuje rozpis dnli a ¢asli. Modré intervaly zobrazuji, kdy je dany profil
aktivni. V ramci jednoho dne Ize nastavit libovolny pocet intervald.

Interval se pfidava kliknutim na hodinovy slot a nastavenim presného &asu, kdy méa byt profil aktivni. Cas
jednotlivého intervalu Ize zménit po kliknuti na interval. Pokud ma byt profil aktivni cely den, musi se vytvofrit
jeden interval pokryvajici cely den, tj. 00:00-23:59.

V rozsifené nabidce, ktera se otevie kliknutim na ¢ , Ize nastavit pozici na zafizeni. Pozice na zafizeni
definuje pozici v seznamu ¢asovych profilll, ktery se nahrava na vSechna zafizeni, ke kterym je ¢asovy profil
pfifazen.

Omezeni dostupnosti uZivatele mimo Casovy profil se nastavuje spolu s telefonnim ¢&islem v nastaveni
uzivatele.
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Access Commander umoznuje sledovani dochazky uzivatell. V rezimu dochazka se zaznamenavaji ¢asy
vstupl a odchodu jednotlivych uzivatel(.

Nastaveni dochazky a jejich rezim( se provadi v Nastaveni > Konfigurace > karta Dochazka, viz Nastave-
ni dochazky (str. 73).

VYSTRAHA

Pro funkci dochazky je potfeba mit v Access Commanderu dostupnou aktivni licenci pro
sledovani dochazky uzivatelll. Sledovani dochazky je nutné aktivovat v nastaveni jednotli-
vych uzivateld.

Stranka dochazka nabizi seznam uzivatelt se sledovanou dochazkou. V pravém hornim rohu se nachazi

¥

ikona <, pomoci které je mozné stdhnout soubor CSV se souhrnnymi daty o dochazce vSech uzivateld. Pfi
stahovani dat je potfeba zadat Casovy Usek, pro ktery se ma dochazka vygenerovat.

Dochazka konkrétniho uzivatele

pouze o jeho dochazce. V seznamu se zobrazuji pouze ti uzivatelé, u kterych je sledovani dochazky
povoleno, viz UzZivatelé (str. 45).

V horni &asti vypisu Ize vybrat mésic, pro ktery chcete dochazku zobrazit. Vedle vybéru mésice se zobrazuje
nastaveny pracovni fond pro dany mésic, saldo a odpracované hodiny.

Vedle jména uzZivatele se nachazi rozsifujici nabidka * umoZfujici staZeni dat o dochazce zobrazeného
uzivatele a to v souboru CSV nebo PDF. Oba soubory obsahuji zaznamy jednotlivych dnda.

L TIP
'Q' Dochazku uzivatele je mozné prohlizet také v detailu uzivatele, do kterého se pfechazi
vybérem v seznamu uzivatel( na strance Uzivatelé.

Zména dochazky uzivatele

Spravce dochazky mlze data o dochazce uzivatell upravovat. Uprava se provadi kliknutim na &asovy
interval, ktery ma byt zménén. Po otevieni Ize upravit hrani¢ni Casy a pfidat k intervalu poznamku.

Nastaveni dochazky

Access Commander umozriuje sledovani dochazky uzivatell. V rezimu dochazka se zaznamenavaji ¢asy
vstupll a odchodu jednotlivych uzivatel(.
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Rezimy dochazky
* FREE

Pfichody a odchody jsou poditany z prvni a posledni autentizace uZivatele na libovolném zafizeni v jed-
nom dni. V tomto reZzimu nefunguje modul pfitomnost.
« IN-OUT

Pro spravnou funkci je nutné nastavit zafizeni pro vstup a vystup z oblasti.
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* IN-OUT pro vSechna zafizeni
Tento rezim umozhnuje sledovani pfitomnosti. Pfichody jsou zaznamenavany na pfichodovych zafize-
nich, odchody jsou zaznamenany na odchodovém zafizeni. Pohyb mezi zénami se jako pfichod/odchod
neregistruje.

* IN-OUT pro vybrana zafrizeni
Tento reZim umozriuje sledovani pfitomnosti. Pfichody a odchody jsou zaznamenavany na vybranych
zarizenich, které jsou nastavené jako pfichodové nebo odchodové. Eviduje se pfichod a odchod pouze
na téchto vybranych zafizenich. Zaznamenavani pfichodu/odchodu je tak mozné nastavit napfiklad
pouze na hlavnim vstupu do budovy.

Nastaveni pfristupovych bodu zafizeni

Kazdé zafizeni mlzete logicky rozdélit na dva pfistupové body — pfichod a odchod. Kazdy pfistupovy bod
predstavuje prachod v jednom sméru a urcuje, zda uzivatel zafizeni vstupuje do zény, nebo ji opousti. Jeden
pristupovy bod mulze byt ovladan jednim nebo vice moduly zafizeni. VSechny pfifazené moduly pak spravuiji
prichody ve sméru konkrétniho pfistupového bodu. Pfistupové body se vyuzivaji zejména v situacich, kdy
zarizeni lezi na hranici dvou zén a je potfeba pfesné zaznamenat smér pohybu mezi nimi (napfiklad pro
funkce typu anti-passback).
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PFistupové body dale slouzi ke sledovani uzivatelll v modulu Pritomnost (str. 79). Pfistupové body se také
vyuzivaji pro sledovani vstupu a vystupu v Omezeni oblasti (str. 81).

POZNAMKA

Ve webovém konfiguraénim rozhrani jednotlivych zafizeni se pfistupové body oznadluji
jako Prichod a Odchod. Jejich nastaveni provedete v Pristupy > Pristupova pravidla >
zalozky Pristup a Odchod.

Povoleni pristupovych bodu v Access Commanderu

1. Prejdéte na stranku Zény v Access Commanderu.

2. V pravém hornim rohu stisknéte * a povolte pouziti pfistupovych bodu.
Rozirazeni modult pro prichod nebo odchod

1. Vstupte do webového konfiguraéniho rozhrani daného zafizeni.

A TIP

= Do webového konfiguraéniho rozhrani je mozné prejit kliknutim na Q vV seznamu na
strance Zafizeni.

2. Prejdéte do Pristup > Pristupova pravidla.
3. Na zalozce Prichod nebo Odchod v karté Moduly kliknéte na tlacitko Sprava .
4. Otevre se dialogové okno s pfehledem dostupnych modull spravujicich pfistup.
5. Pretahnéte dané moduly do skupin podle sméru, ktery maji zajistovat.
WA TIP
= Kliknutim na @ muzete konkrétni modul lokalizovat. Modul spusti vizualni nebo aku-

stickou signalizaci v zavislosti na svych moznostech.
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Ve Access Commanderu je mozné vytvaret profily navstév, které maiji opravnéni vstupu na omezenou
dobu. Navstévé je mozné pfidat pfistupovou kartu, pfistupovy kéd a vyplnit registracni znacku vozidla.
Navstévé nebude pocitana dochazka. Pocet navstév neni limitovan zadnou licenci.

Nastaveni uchovani navstévnickych dat

Administrator mize nastavit dobu uchovavani navstévnickych dat. Lhata pro uchovani navstévnickych dat se

nastavuje ve dnech kliknutim na ikonu Q vedle tladitka pro vytvofeni nové navstévy.

Po vyprseni ¢asového intervalu navstévy a uplynuti nastavené lhaty pro uchovani dat jsou navstévy automa-
ticky mazany kazdou pualnoc. Navstévy, kterym jsou stale pfifazeny navstévnické karty, nebudou smazany.

POZNAMKA

Nastaveni muze byt pouzito pro splnéni lokalnich nafizeni pro ochranu dat. Jméno navstévy
a poznamka budou zachovany v pfistupovém logu podle nastaveni Zivotnosti ve spravé
logu.

Vytvoreni nové navstéevy

1. Pfejdéte na stranku Navstévy.
Kliknéte na tlagitko pro pfidani navstévy v pravém hornim rohu.

3. V otevieném dialogovém okné je nutné vyplnit jméno navstévy, vybrat navstévovanou skupinu a nastavit
zaCatek a konec navstévy. Pokud nenastavite zadatek a konec navstévy, zacne Casovy interval pro
pristup navstévy okamzité a skon¢i na konci dne.

VYSTRAHA
Casovy interval pro pFistup navétévy nesmi byt del$i nez 90 dni.

4. Pred vytvofenim navstévy miizete nastavit zpUsoby autentizace, které bude navstéva pouzivat pro
pristupy.
Nové vytvofena navstéva se objevi v seznamu. V detailu navstévy je mozné pfidat navstévé zplsoby
autentizace a spravovat jeji pfistupy.

Ukoné€eni navstévy

Po uplynuti €asového intervalu vyprsi navstévé platnost pfistupu.

Pokud administrator nebo spravce ukonci navstévu pomoci tladitka UkonCit| na karté Pristupy v nastaveni
navstévy, dojde k okamzitému zablokovani pfistupu této navstévy. Pro navstévnika, u kterého doSlo k au-
tomatickému ukonceni navstévy, je dostupné tlacitko Ukoncit z toho divodu, Ze na zafizenich mlze byt

odliSna ¢asova zona. Mlze se totiz stat, ze zatimco na jednom zafizeni nema navstéva platny pfistup, tak na
jiném stale ano. Déje se tak v pfipadé, pokud jsou pro zafizeni nastavené razné ¢asové zony.

Byla-li navatévé pfifazena navstévnicka karta, karta se odvaze a je mozné ji pouZit pro jinou navstévu.
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Nastaveni navstéevy

Informace o navstévé je mozné prohlizet a upravovat v detailu navstévy. Detail navstévy se otevira kliknutim
na vybranou navstévu v seznamu.

Pristupy
Karta pfistupy zobrazuje pfistupovou skupinu a €asovy interval, béhem kterého ma navstéva platny pfistup.
Casovy interval pro pfistup navstévy je mozné znovu nastavit volbou Obnovit navétévu v rozsifené nabidce

V této karté je mozné navstévu ukondit, viz Ukonceni navstévy (str. 76).
Navstéva
V karté se zobrazuje navs§tévovana osoba a navstévovana spolecnost. Navstivenou osobu je mozné zmeénit.

V této karté je mozné pfipsat k navstéveé poznamku.

Osobni udaje
Karta zobrazuje kontaktni udaje navstévy a umoznuje jejich zménu. Nastaveny e-mail umozhuje zaslani
kédu pro Autentizaci.

Autentizace

Navstéveé je mozné pridat pFistupovou kartu, pfistupovy PIN nebo QR kéd a vyplnit poznavaci znacku vozi-
dla. Pro navstévu je mozné vyplnit pouze jednu poznavaci znacku. Navstévé je mozné priradit navstévnickou
pfistupovou kartu, viz Karty (str. 77).

Pfi vyplnéni e-mailové adresy je mozné odeslat vygenerovany pristupovy PIN/QR kéd na uvedenou adresu.

PFidélenou navstévnickou kartu je zde mozné vratit.

Pristupovy log

PFistupovy log zobrazuje historii pfistup(.

Karty
Podstranka Karty slouzi ke spravé navstévnickych pfistupovych karet, které jsou k dispozici pro pfidani
navstévy. Nova karta se pfidava pomoci tlaCitka pro pfidani v pravém hornim rohu.

Karty je vzdy potfeba pfifadit ke spole€nosti. Kartu je mozné pouzivat pouze pro navstévy, které budou
navstévovat tuto spolecnost.

Existujici kartu je moZné prepsat nebo smazat vyb&rem v roz§ifené nabidce * .

VYSTRAHA
Kartu pfifazenou aktivni navstévé nelze smazat.

POZNAMKA

Pokud Access Commander hlasi, Zze pravé pfidand zcela nova karta je jiz v systému
pouzita, mize byt divodem zapnuty rezim kompatibility RFID karet. Tento rezim aktivuje
Administrator v Nastaveni > Autentizace > karta Nastaveni rezimu kompatibility.

77



Navstévy

Sprava zabezpecené karty pomoci USB ¢tecky
Pomoci USB ¢&tecky Ize provadét diagnostiku a spravu zabezpecené karty ve vyhledavacim poli v zahlavi.

I TIP
'Q' Pfred pouzitim USB &tecky je nutné ji povolit v systému Access Commander. Vice informa-
ci najdete v kapitole Povolené USB ctecky (str. 103).

1. Pfipojte USB &te¢ku k pogitadi.

2. Kliknéte na ikonu ¢

3. Pirilozte ke Gtecce.

ve vyhledavacim poli v zahlavi.

Dostupné operace

* Nacteni dat z karty

* Vyhledavani uzivatele podle karty

» Zobrazeni udalosti ulozenych na karté
» Aktualizace pfistupovych udaju

* Smazani nebo formatovani aplikace

* Prodlouzeni platnosti servisni karty
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Modul Pritomnost umoznuje sledovat aktivitu uzivatell v realném ¢ase. Funguje nezavisle na modulu
Dochazka, ktery je samostatné licencovan. Pfitomnost Ize monitorovat i bez aktivni licence Dochazky.

Obé funkce jsou zobrazeny spole¢né na karté Dochazka a pritomnost v rozhrani Access Commander, ale
kazda z nich ma vlastni ucel a funguje samostatné.

Pro funkci modulu je potfeba nastavit rezim dochazky IN-OUT v Nastaveni > Konfigurace > karta Dochaz-
ka, viz Nastaveni dochazky (str. 73).

* Pokud je posledni udalosti uZivatele v daném dnu pfichod (IN udélost), je bran jako pfitomny.

* Pokud uzivatel projde prfes &te€ku, ktera ma nastaveny nespecifikovany smér, tak se u daného uzivatele
zmeéni zéna, ve které se nachazi. Totéz se stane, pokud projde prfes ¢tecku v rezimu IN.

» Pokud je posledni udalosti uzivatele v daném dnu odchod (OUT udalost), je bran jako nepfitomny.

VYSTRAHA
Modul pfitomnost nefunguje, pokud je v ramci systému pro sledovani dochazky pouzit rezim
FREE. Sledovani pfitomnosti je mozné pouze v rezimu IN-OUT.

Vyprseni pritomnosti uzivatele

Kliknutim na ikonu Q vpravo nahofe se nastavuje Vyprseni pfitomnosti uzivatele. Vyprsenim pfitomnosti
uzivatele se nastavuje automatické mazani zaznamu o pfitomnosti uzivatele, pokud uzivatel zapomene
oznacit svij odchod. Tento ¢asovy limit je vyjadfen v hodinach a urcuje, za jak dlouho od posledniho priicho-
du pfitomného uZivatele bude jeho zaznam pfitomnosti automaticky smazan. Nastaveni tohoto ¢asového
limitu umoznuje definovat, jak dlouho mlize zaznam o pfitomnosti zlstat v systému, pokud uzivatel neni
oznacen jako nepfitomny. To zajiStuje, Ze seznam pfitomnych uzivatelt zlstane aktualni a neobsahuje
zaznamy o uzivatelich, ktefi jiZ opustili budovu a zapomnéli se odhlasit.

79



Reporty

Reporty

Ze stranky Reporty je mozné stahovat souhrnna data o pfidanych uzivatelich. Stazené soubory jsou ve
formatu CSV (Comma-Separated Values). Nazev souboru vzdy uvadi datum a €as vygenerovani daného
reportu.

POZNAMKA

Nékteré tabulkové programy pouzivaji jiné oddélovace a po otevreni v nich se CSV soubor
nemusi zobrazovat spravné. V takovych pfipadech je doporu¢eno data z CSV souboru
importovat do otevieného sesitu.

* My2N aplikace — Paired and unpaired users with pairing time remaining
V reportu jsou vypsana data o stavu parovani uzivatelt pres aplikaci My2N aplikace, pfipadné udaje
o Case platnosti aktivniho parovaciho kédu.

* Users — Access rules with groups, zones, devices and time profiles
V reportu jsou vypsana data o pfifazeni uzivateld do skupin, o jejich pfistupu k zénam a k zafizenim
v zénach a o Casovych profilech, v kterych je uzivatelim pfistup umoznén. Kazda jedna kombinace je
vypsana pravé na jednom fadku tabulky.

» Users — Detailed export
V reportu jsou vypsany veSkeré informace o uzivatelich, které jsou vyplnéné v jejich profilech, véetné jejich
osobnich a pfistupovych udaja.

VYSTRAHA
Soubor obsahuje citliva data!

* Users — Global synchronisation export
V reportu jsou vypsana data o pfifazeni uzivatelu do skupin, o jejich pfistupu k z6nam a k zafizenim
v zénach a o Casovych profilech, v kterych je uzivatellm pfistup umoznén. Kazda jedna kombinace je
vypsana pravé na jednom fadku tabulky.
Tento report maze slouzit jako CSV soubor pro synchronizaci uzivatel(, viz Synchronizace uzivatell s FTP
(str. 88).

VYSTRAHA
Soubor obsahuije citliva data!
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Omezeni oblasti

Omezeni oblasti slouzi k definovani oblasti, ve kterych je mozné pouzit funkce Obsazenost a Anti-passback.

POZNAMKA

Modul Omezeni oblasti a modul Pfitomnost (véetné Dochazky) jsou na sobé nezavislé. Pro
moduly Dochazka a Pfitomnost nelze pouzit funkce obsazenost a anti-passback. Obsaze-
nost a anti-passback funguji pouze v modelu Omezeni oblasti.

Nastaveni omezeni oblasti
Nové zafizeni se do oblasti pfidava pomoci tlaitka v zahlavi detailu oblasti.

Vstup a Vystup

Tyto karty uvadi, ktera zafizeni jsou v dané oblasti vedena jako vstupni nebo vystupni. Pomoci rozsifené

nabidky pod * Ize zafizeni mezi kartami pfesouvat nebo je z oblasti odstrafiovat.

Autentizaci uzivatele na vstupnim zafizeni se zaznamenava vstup do oblasti. Autentizaci uzivatele na
vystupnim zafizeni se zaznamenava odchod uZivatele z oblasti. Pomoci toho je mozné sledovat, zda se
uzivatel stale nachazi v oblasti a zda do ji chce opétovné vstoupit.

Pokud ma pfidané zafizeni nastavené dva pristupové body, je mozné kazdy bod pouzit pro jiny smér (Vstup/
Vystup). Nastaveni pfistupovych bodl je popsano v kapitole Nastaveni pfistupovych bodl zafizeni (str. 74).
Vlastnosti pfistupového bodu se rozbali kliknutim na Sipku.

Obsazenost
Pro spravnou funkci je nutné nastavit zafizeni pro vstup a vystup z oblasti.

Karta obsazenosti poskytuje pfehled o po&tu osob v dané oblasti a umoZiuje nastavit limity obsazenosti.
Pokud je limit obsazenosti dosazen, je mozné bud odepfit dalsi vstupy nebo tyto vstupy pouze zaznamenat
do systémového logu. Funkce obsazenost nesleduje, jaké osoby jsou v oblasti. Pro sledovani pfitomnosti
jednotlivych osob je ur€en samostatny modul PFfitomnost.

VYSTRAHA

Pfi opakované autorizaci jednoho uzivatele se kazda autorizace pocita jako jeden vstup.
To znamena, Ze pokud se jeden uzivatel zaznamena na prichodovém zafizeni tfikrat za
sebou, bude to vyhodnoceno jako tfi osoby v oblasti. Pokud tedy fyzicka instalace zafizeni
umozfiuje opakované nacteni karty jednoho uzivatele, je vhodné funkci obsazenost kombi-
novat s funkci anti-passback.

Anti-passback

Pro spravnou funkci je nutné nastavit zafizeni pro vstup a vystup z oblasti.

Na oblasti je mozné aktivovat funkci anti-passback, ktera zajistuje rozSifeni kontroly pfistupl o monitoring
a zamezeni neuziti prav pro opétovny vstup do vyhrazenych prostor. Monitorované oblasti jsou definovany
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hraniénimi zafizenimi, ktera do prostor vedou ¢i je umoznuji opustit. Na téchto zafizenich probiha pfi
prlichodu osob kontrola opravnéni dle pravidel definovanych pro danou oblast. Po opusténi oblasti skrze
hrani¢ni zafizeni se maze uzivatel do oblasti vratit az po uplynuti timeoutu, je-li timeout nastaven. Pokud se

do logu.

VAROVANI

+ Anti-passback oblast pozbyva smyslu a mlze byt potencionalné nebezpeéna, pokud se
v oblasti vyskytuje zafizeni, které ma pfipojené aktivni tladitko REX umoznujici neautori-
zovany pfistup.

Nastaveni vyjimky

Nékdy mulze byt zadouci, aby se podminky anti-passbacku nevztahovaly na vybrané uzivatele. Typicky se
jedna o uzivatele jako je spravce budovy, CEO, VIP uzivatelé apod. Uzivatele Ci celé skupiny, na které se
nemaji vztahovat podminky anti-passbacku, se nastavuji v Nastaveni > Anti-passback > Vyjimky.

POZNAMKA
Sekce Nastaveni je dostupna pouze uZivateli s roli administratora.

Seznam blokovanych uzivatelu
Blokovani uzivatelé jsou ti uzivatelé, ktefi se pokusili o pfistup do anti-passback oblasti pfed skonCenim

timeoutu. Pomoci X Ize uzivatele ze seznamu vylougit, &¢imz je jim pfistup do oblasti opét umoznén.

WA TIP

-Q' Kdyz je uzivateli odmitnut pfistup divodu aktivniho anti-passbacku, mize byt uzivateli
odeslan automaticky informacni e-mail. Odesilani e-mailu povolite v Nastaveni > Anti-pa-
ssback > karta Upozornéni blokovaného uzivatele e-mailem.

Resetovani omezeni

V Nastaveni > Anti-passback > karta Resetovani omezeni oblasti se nastavuji dny a €asy, kdy dojde
k vymazani zaznamu oblasti, tzn. vSichni uZivatelé budou moct opét projit bez ohledu na pfedchozi porudeni
pravidel.

Tato opatfeni zlepSuji Uroven ochrany a zamezuji potencialnim bezpecnostnim hrozbam. Konkrétnéji poma-
haji zabranit neopravnénému vstupu do vybranych mist, umoznuji sledovani pohybu osob v ramci daného
prostoru a zaznamenavaji vstupy a vystupy, coz mize byt uzite€né pro monitorovani a analyzu bezpec¢nost-
nich udalosti.

Seznam zobrazuje vytvorené oblasti v systému. Na této zalozZce Ize oblasti vytvaret, mazat a pfechazet na
jejich detaily. Zaroveri umoziiuje oblast deaktivovat a zobrazit jeji stav.

82



Omezeni oblasti

Vytvoreni oblasti pro omezeni

Prejdéte na stranku Omezeni oblasti.

Kliknéte na tlacitko pro pfidani oblasti v pravém hornim rohu.

V otevieném dialogovém okné oblast pojmenuijte.

V otevieném detailu oblasti pfidejte do oblasti zafizeni. Zafizeni se pfidavaji pomoci tlaCitka v zahlavi
detailu oblasti.

Nové vytvofena oblast se objevi v seznamu. V jejim detailu je mozné nastavovat vstupni a vystupni
zafizeni, nastavovat povolenou obsazenost, zapinat funkci anti-passback a blokovat pfistup vybranym
uzivateliim do oblasti.

Lol ol

Nej¢astéjsi chyby nastaveni

VYSTRAHA
V pfipadé vyskytu chyby v oblasti bude cela oblast deaktivovana. Po odstranéni chyb bude
opét aktivovana.

Spravné cinnosti omezeni oblasti mizou branit nasledujici pfipady

* Do oblasti neni pfidano Zzadné zafizeni. Je tfeba pfifadit alespori jedno zafizeni.

» Ne&které vstupni/vystupni zafizeni neni nakonfigurovano spravné nebo neobsahuje ctecku.

» Neékteré vstupni zafizeni do této oblasti je jiz pouzito jako vstup do jiné oblasti. Pro korektni funkci je tfeba
upravit pfifazeni.

» Neékteré zafizeni neni vybaveno potfebnou licenci.

» Neékteré zafizeni bylo deaktivovano.

* Neékteré zafizeni bylo odpojeno.

* Ne&které zafizeni nema kompatibilni verzi firmwaru.
Nékteré zafizeni je vybaveno tladitkem REX, které umoznuje opusténi APB oblasti bez autorizace uzivate-
le. Pro korektni funkci je tfeba tladitko REX deaktivovat.

Priklad nastaveni omezeni

EXIT ENTRY
D1 Access Access
iNTRY O point 1 point 2
ccess
point 1 =»
Zone 1
Anti-passback
area EXIT ENTRY
Access Access
point 2 point 1
Zone 2

Obrazek zobrazuje jednu Anti-passback oblast se tfemi hraniénimi zafizenimi D1, D2 a D3. Pro nastaveni
funkce Anti-passback slouzi pouze hraniCni zafizeni. Zafizeni D4 uvnitf Anti-passback oblasti neslouzi ke
kontrole vstupu/vystupu z oblasti. Zafizeni D2 a D3 maji nastavené vstupni i vystupni sméry.

Zarizeni D1 slouzi pouze pro vstup do Anti-passback oblasti. Zafizeni je nastavené jako vstupni.
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Zarizeni D2 slouzi pro vstup i vystup. Zafizeni ma pro vstup do oblasti nastaven rozSifujici modul a pro
vystup ma nastavenou hlavni jednotku.

Zarizeni D3 slouZi pro vstup i vystup. Zafizeni ma pro vstup do oblasti nastavenou hlavni jednotku a pro
vystup ma nastaveny rozsifujici modul.
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Nastaveni systému

* Datum a Cas (str. 90)

* Nastaveni sité (str. 110)

» Zapnuti a nastaveni funkce E-mail (SMTP) (str. 97)
« Aktualizace systému (str. 86)

» Synchronizace uzivatelt s FTP (str. 88)

* Povolené USB c&tecky (str. 103)

* PICard klice (str. 102)

« Sifrovaci kli¢e pro My2N aplikaci (str. 101)

* CAM logs (str. 103)

* Linuxové nastaveni (str. 85)

Linuxové nastaveni
Zakladni nastaveni systému je mozné provadeét v konfiguracni konzoli systému Linux.

POZNAMKA

Pokud je Access Commander distribuovan prostfednictvim virtualniho stroje, je mozné se
do linuxové verze pfipojit vzdalené prostfednictvim SSH pfipojeni.

Konfiguraéni konzole se otevie pfihlaenim k Access Commanderu pomoci root Gétu. Uvodni stranka zo-
brazuje zakladni informace o administratorském pFistupu na webové rozhrani a pfesmérovava na Advanced
Menu.

ZN{R) Access Commander GHWU/Linux Configuration Console

ZNiR) Access Commander appliance serwvices

¥ou can access the application at hitps://10.0.14.23
Default login credentials for web access are:

User name: admin

Password: 2n

For further assistance please consult
https://wiki.2n.cz/x/DZelAg

V Advanced Menu je mozné nastavovat:

* Networking

Nastaveni proxy serveru, sitovych vlastnosti, moznosti synchronizace se DHCP serverem.
* Time

Manualni nastaveni €asu, nastaveni NTP serveru a asoveé zény.
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SSH

Nastavuje vzdalené pfipojeni k Access Commanderu pies SSH. Pro povoleni SSH musi byt nastavené
jiné nez defaultni heslo, které splfiuje naroky na jeho obtiznost.

SMB

Spousti pravodce pro nastaveni pfipojeni ke sdilenym slozkam. Nastavuje IP adresu nebo doménové
jméno a cestu ke slozce. Napf. ,192.168.1.1/share”. Pro nastaveni je potfeba uvést uzivatelské jméno
uZivatele, ktery ziska pfistup do dané sloZky a pravo zapisovat. Je potfeba vyplnit heslo uZivatele a zvolit
verzi Samba protokolu. Po spInéni vSech povinnych kroku se ovéfi spojeni se serverem a zobrazi se
informace, zda bylo nastaveni Usp&sné, nebo chybné.

Password

UmoZhuje zménu hesla root uZivatele systému pro pfihlaSeni do konzole nebo pro pfistup pfes SSH.

POZNAMKA
Ke zméné hesla root uZivatele dojde v konfiguraéni konzoli, ne v Access Commanderu.

Backup and restore

Aktualizace systému

Systém Access Commander pravidelné kontroluje aktualiza¢ni server a informuje o dostupnych aktualiza-
cich a o dostupnych novych verzi firmwaru pfipojenych zafizeni. V Nastaveni > karta Aktualizace systému
Ize automatickou kontrolu aktualizaci vypnout.

Instalace aktualizace Access Commanderu

5.

VAROVANI
Pfed instalaci aktualizace je doporu€eno provést zalohu systému (str. 87). Zalohu proved-
te mimo pracovni dobu, aby nedos$lo k do¢asné nedostupnosti systému pro uzivatele.

Prejdéte do Nastaveni > karta Aktualizace systému.

Pokud je automaticka kontrola aktualizaci vypnuta, kliknéte na Zkontrolovat aktualizace |.

Kliknéte na Stahnout| v informacni zpravé o dostupné aktualizaci a potvrdte jeji stazeni.

Karta informuje, Ze je aktualizace pfipravena k instalaci.

Kliknéte na Instalovat| v informacni zpravé a v otevieném dialogovém okné instalaci potvrdte.

Po spusténi instalace dojde k pfesmérovani na stranku udrzby. Stranka udrzby informuje administratora,
ktery instalaci spustil, o pribéznych stavech instalace. Ostatnim uzivatellm zobrazuje informaci, ze
probiha aktualizace. Po dobu instalace neni mozné se do Access Commanderu pfihlasit.

Po dokonceni instalace kliknéte na Go to login |, které vas pfesméruje na pfihlasovaci stranku.

Pozadované domény pro aktualizaci systému

VYSTRAHA

Pfipojeni 2N Access Commanderu k nize uvedenym serveriim je zasadni pro Uspésnou
aktualizaci systému. Bez povoleného pfistupu k témto doménam proces aktualizace selze
a systém se nepodafi aktualizovat.

Tento pfistup je kriticky dalezity pro stahovani nejnovéjSich verzi aplikace, systémovych
bali¢kd, bezpe€nostnich zaplat a dalSich komponent, které udrzuji systém v optimalnim
a zabezpeteném stavu.
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* .2n.cz

* .2n.com

» .deb.nodesource.com

» .packages.microsoft.com
« .security.debian.org

» .apt.postgresql.org

» _httpredir.debian.org

Downgrade
Navrat k pfedchozi verzi firmwaru neni mozny.

Beta testovani

Uzivatelé si mohou vybrat, zda se chtéji zapojit do beta testovani aktualizaci softwaru
Access Commanderu pfed oficialnim vydanim aktualizaci. Povoleni se provadi v Nastaveni > karta Aktua-
lizace systému > parametr Aktualizacni server.

VAROVANI

Na testovaci verze neni poskytnuta zaruka a spolec¢nost 2N TELEKOMUNIKACE a.s. ne-
nese odpovédnost za funkéni omezeni a pfipadné Skody vzniklé v dasledku funkcnich
omezeni beta verze. Beta verze jsou poskytovany vyhradné za ucelem testovani. Beta
verze neni urc¢ena pro praci s dalezitymi daty.

Po povoleni se budou beta verze zobrazovat v dostupnych aktualizacich na karté Aktualizace systému.

VAROVANI
Po aktualizaci Access Commanderu na nejnovéjsi beta verzi nelze provést downgrade na
verzi pfedchozi.

Zaloha systému

Na strance Nastaveni > karta Zaloha systému je moZné provadét, nastavovat a kontrolovat zalohovani
a obnovu dat Access Commanderu. Data je mozné ukladat na lokalni UloZist&€ nebo na Server Message
Block (SMB). SMB je vhodny pro dlouhodobé uchovavani zaloh.

Zalohu dat je mozné provadét jednorazové nebo automaticky v pravidelnych, pfedem nastavenych interva-
lech.

Kazdou zalohu je mozné obnovit, stahnout nebo odstranit v nabidce, ktera se rozbali po kliknuti na :
u polozky v seznamu zaloh.

Jednorazova zaloha dat

1. PrFejdéte do Nastaveni > karta Zaloha systému.
Ve spodni €asti karty kliknéte na Zalohovat ihned |.

3. \Vyberte, zda chcete data souboru zaSifrovat. Pokud ano, vypliite heslo, které bude nutné zadat pfi pfi
obnové zalohy.

87



Nastaveni systému

Nastaveni automatického zalohovani dat

1. PrFejdéte do Nastaveni > karta Zaloha systému.

2. Kliknéte na / u parametru Pravidelna zaloha.
3. Nastavte poZadované parametry zalohovani:

+ frekvence — interval ur€ujici, jak ¢asto se bude zaloha provadét,
» Cas — zaloha se bude provadét pfislusny den v tuto dobu,
» den - den v tydnu nebo v mésici, ve kterém se bude zaloha provadét.
4. \yberte, zda chcete data souboru zaSifrovat. Pokud ano, vyplite heslo, které bude nutné zadat pfi pfi
obnové zalohy.
5. UloZenim se budou zalohy provadét automaticky podle zvoleného nastaveni.

Nastaveni zalohovani dat na SMB

1. Prejdéte do Nastaveni > karta Zaloha systému.

2. Kliknéte na /7 u parametru Ulozisté.

3. Zvolte typ ulozisté: SMB.

4. \Vyplnte adresu serveru, pfihlaSovaci udaje a verzi protokolu.

5. UloZenim se budou v8echny zalohy odesilat na nastaveny Server Message Block.

Obnova ze zalohovanych dat

1. Prejdéte do Nastaveni > karta Zaloha systému.

2. Otevfete rozsifenou nabidku : u vybrané zalohy a zvolte Q9 Obnovit.
Obnova ze souboru se zalohou

1. Prejdéte do Nastaveni > karta Zaloha systému.
2. Ve spodni ¢asti karty kliknéte na Obnovit ze souboru|.
3. Vyberte soubor se zalohou z vaseho ulozisté a kliknéte na Obnovit|.

Prenos dat z jiného Access Commanderu

Prejdéte do Nastaveni > karta Zaloha systému.

Ve spodni ¢asti karty kliknéte na Migrovat|.

Zadejte IP adresu Access Commanderu, odkud chcete data pfenést.

Vyplnte pfihlaSovaci Udaje administratorského uctu Access Commanderu, odkud chcete data prenést.

Eal o

VYSTRAHA
Pro import dat z jiného Access Commanderu musi byt na serveru, ze kterého se budou data
stahovat, zapnuta sluzba SSH.

Synchronizace uzivatelt s FTP

Seznam uzivatell a jejich zakladni nastaveni v€etné pfifazeni do spole¢nosti a skupin je mozné synchroni-
zovat pomoci CSV souboru vedeného externé.

Synchronizace se provadi v Nastaveni > karta Synchronizace uzivatelli. Z karty je mozné si stahnout

vzorovy CSV soubor (v rozsifené nabidce ¢ ).
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L TIP
'Q' Seznam s aktualnimi uzivateli, ktery odpovida struktufe vzorového CSV souboru, je mozné
stahnout na strance Reporty (str. 80).

Pfipraveny CSV soubor je moZzné na karté pfimo naimportovat. Data ze souboru se
s Access Commanderem za¢nou synchronizovat automaticky.

Detailni informace o vysledku kazdé synchronizace jsou ulozeny v systémovém logu. Samotny log obsahuje
zakladni informaci o Uspéchu nebo neuspéchu synchronizace. Detailni informace jsou uloZeny v souboru,
ktery se mlze stahnout pomoci ikony na konci fadku.

Automaticka synchronizace uzivateli s FTP

Karta Synchronizace uzivateld v Nastaveni umoznuje propojit Access Commander s FTP ulozistém, na
kterém je umistén CSV soubor se seznamem uzivatelll. Karta poté zobrazuje udaje o tomto FTP ulozisti.

1. Prejdéte do Nastaveni > karta Synchronizace uzivatelt.

Kliknéte na # v parametru Ulozists.

V otevieném dialogovém okné nastavte adresu FTP serveru, na kterém je CSV soubor ulozZen.
Povolenim TLS aktivujete Transport Layer Security (TLS) pro vase FTP spojeni. TLS bude Sifrovat data
pfenasena mezi Access Commanderem a serverem.

Povolenim Ovéfovani TLS certifikatl aktivujete ovéfovani TLS certifikatd poskytnutych serverem. Kdyz
je tato moznost povolena, Access Commander bude ovéfovat, Zze komunikuje s divéryhodnym serve-
rem, coz zvySuje bezpec€nost spojeni.

poN

VYSTRAHA
Proxy pro FTP s TLS ovéfenim neni podporovano.

5. Zadejte pfihlaSovaci udaje pro pfistup k FTP serveru.

CSV soubor

POZNAMKA

Nékteré tabulkové programy pouzivaji jiné oddélovage a po otevieni v nich se CSV soubor
nemusi zobrazovat spravné. V takovych pfipadech je doporu¢eno data z CSV souboru
importovat do otevieného sesitu.

CSV soubor ma danou strukturu, ktera se musi dodrzet. VSechny hodnoty jsou oddélené ¢arkou, pouze
seznam skupin je oddéleny stfednikem. CSV soubor ma nasledujici strukturu:

» EmployeelD — primarni kli¢, ktery musi byt vyplnén. Jedna se o jedine¢ny identifikator uzivatele.

» User Name — jméno uZivatele zaloZzeného v Access Commanderu.

» Company — jméno spole¢nosti, pod kterou bude uzivatel zalozen. Spole€¢nost musi byt zalozena v Access
Commanderu. Mala a velka pismena pouzita v nazvech spole¢nosti nebo skupin nejsou zaménna.

* User Mail — e-mailové adresa uzZivatele.

+ Card Numbers — &islo karty uZivatele. Lze nastavit az dvé karty pro jednoho uZivatele. Cisla jednotlivych
karet musi byt oddélena stfednikem (;).
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» Switch Code — koéd spinace, vzdy se vytvari kéd pod prvni spinac.

* Phone Number 1 — telefonni &islo na prvni pozici.

» Group Call — skupinové volani na vySe nastavené telefonni Cislo. Nabyva hodnot True/False. Pfi nastaveni
na True se aktivuje skupinové volani. Pfi nastaveni na False je skupinové volani vypnuto.

* Phone Number 2 — telefonni &islo na druhé pozici.

» Group Call — skupinové volani na vySe nastavené telefonni Cislo. Nabyva hodnot True/False. Pfi nastaveni
na True se aktivuje skupinoveé volani. Pfi nastaveni na False je skupinové volani vypnuto.

* Phone Number 3 — telefonni Cislo na tfeti pozici.

* Virtual Number — virtualni &islo uZivatele.

* Groups — seznam skupin, do kterych ma byt uzivatel pfidan. VSechny skupiny musi byt zalozeny
v Access Commanderu. Seznam skupin je oddélen stfednikem. Mala a velka pismena pouzita v nazvech
spole¢nosti nebo skupin nejsou zaménna.

* Is Deleted — pfiznak, zda ma byt uzivatel smazan. Pfi nastaveni na FALSE je uZivatel vytvofen a pfi dalSi
synchronizaci se pouze aktualizuji jeho Udaje. Pfi nastaveni na TRUE je uzivatel pfi dal$i synchronizaci
smazan. Po nastaveni na FALSE bude uzivatel opét vytvoren.

» License Plates — registracni znacky. Je mozné nastavit vice registraCnich znacek, které je nutné oddélit
stfednikem.

Datum a ¢as
Zména zplisobu ziskavani asu se provadi v Nastaveni > Konfigurace > karta Datum a Cas.

Datum a Cas v Access Commanderu Ize synchronizovat s internetem nebo je nastavit manualné. V pfi-
padé, ze neni Access Commander pfipojen k internetu, je tfeba nastavit datum, ¢as a Casové pasmo
manualné. V opacéném pfipadé je mozné prepnout na NTP a ziskavat ¢as z NTP serveru. V takovém pfipadé
staCi nastavit pouze Casové pasmo. NTP server aktualizuje datum a ¢as automaticky.

VYSTRAHA
Po ulozeni zmény ¢asu se Access Commander automaticky restartuje.

Synchronizace ¢asu se zafizenimi

Cas na pfipojenych zafizenich je mozné sjednotit s €asem Access Commanderu. Sdileni ¢asu se zafizeni-
mi se aktivuje pfepnutim parametru Synchronizace se zafizenim v Nastaveni > Konfigurace > karta Datum
a cas.

Pokud je synchronizace €asu se zafizenim zapnuta, je mozné volit z nasledujicich zptsobl synchronizace:

« Zarizeni pouzivaji stejny server NTP — €as na zafizenich se fidi podle NTP serveru nastaveného
v Access Commanderu.

Wi TIP
'Q' Cas z NTP serveru zajistuje nejlepsi pfesnost &asu na zafizeni.

» Zafizeni pouzivaji Access Commander jako server NTP — Cas na zafizenich fidi podle ¢asu nastavené-
ho v Access Commanderu.

Automatizace

Funkce Automatizace je v programu 2N Access Commander dostupna od verze firmwaru 3.2 a je podminé-
na licencemi Advanced, Pro nebo Unlimited. Funkce je postavena na platformé Node-RED a nabizi rozsahlé
moznosti programovani na zakladé sestavovani tokt v programu Access Commander. Funkce umozriuje
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uzivatellm propojit Access Commander se systémy tfetich stran a automatizovat vlastni pracovni postupy
na zékladé udalosti v ramci platformy.

VYSTRAHA
Pro plné vyuZiti tohoto v8estranného automatizacniho nastroje je nutné zohlednit nasleduji-
Ci:

+ Odpovédnost zakaznika za bezpeénost: UZivatelé jsou odpovédni za to, Ze jejich kon-
figurace a pracovni postupy automatizace jsou bezpecné a Ze jsou v souladu s osvéd-
¢enymi postupy kybernetické bezpelnosti. Rozsah odpovédnosti zahrnuje zabezpeceni
prostfedi Node-RED, vhodnou spravu opravnéni a ochranu citlivych dat, se kterymi auto-
matizace pracu;ji.

* Pouziti uzlu REST API: Pfi nespravném pouziti uzlu REST API hrozi ztrata dat nebo
jejich nezadana zména. Uzivatel je odpovédny za spravnou konfiguraci a implementaci
tohoto uzlu. Je tfeba postupovat opatrné a peclivé zkontrolovat nastaveni, aby se pfede-
$lo rizikim spojenym s daty.

» Uzly a doplriky tretich stran: 2N Telekomunikace a.s. neodpovida za pouziti a integraci
uzlid nebo doplnkl tretich stran nebo za vlastni Upravy systému Node-RED v ramci
funkce Automatizace. Zakaznici by meéli peclivé vyhodnotit a zajistit bezpecnost a stabilitu
v8ech dalSich komponent, které se rozhodnou nainstalovat. Jakékoli problémy vyplyvajici
z rozSiteni tfetich stran bude muset feSit zdkaznik nebo pfislusny poskytovatel tfetich
stran.

» Limity technické podpory: Tym technické podpory pomuze s problémy souvisejicimi
se zakladnimi funkcemi Automatizace v programu 2N Access Commander a funkci uzll
Access Commanderu, ale neni schopen poskytnout pomoc s navrhem, vyvojem nebo
ladénim vlastnich tokl v Node-RED. UzZivatelé, ktefi chtéji vytvaret slozité automatizace,
jsou odkazani na podporu u kvalifikovanych odbornikdl na Node-RED nebo mohou vyuzit
verejné dostupné zdroje.

Pfed zadatkem prace s Node-RED je doporu¢eno seznamit se s dostupnymi online zdroji, jako jsou podrob-
né pfirucky Node-RED a &etné vyukové programy na YouTube. Tyto materialy poskytuji navod na vytvareni,
spravu tokl apod.

Nasledujici manual se zaméfuje na zakladni principy tvofeni automatizovanych uloh, na popis uzll vytvore-
nych specialné pro Access Commander a na popis pfiklad pouzi automatizaci s Access Commanderem.

Funkce Automatizace rozsifuje moznosti programu Access Commander. Pfi prozkoumavani jejich moznos-
ti je ovSem tfeba dbat na bezpecnost nastaveni s ni spojenych.

Vytvareni automatizaci

Automatizované ulohy se vytvari v externim editoru. Do editoru se vstupuje z karty na strance Nastaveni >
Konfigurace > karta Automatizace. Zmény provedené v editoru se projevi az po jejich nasazeni na server,
které se provede tlaCitkem Deploy| v pravém hornim rohu editoru.

Vytvareni automatizovanych uloh je zaloZzeno na sestavovani tokl (flows). Toky se sesavuji z jednotlivych,
na sebe navazanych uzlt (nodes). Nabidka uzlU se zobrazuje v levém panelu. V levém panelu je mozné uzly
vyhledavat podle jejich nazvu. Novy uzel je mozné také pfidat po vytvofeni nového spoje z jiz existujiciho
uzlu.

Data, které se mezi uzly pfedavaji, se oznacuji jako messages (zpravy). Jejich popis a prace s nimi jsou
podrobné rozepsany zde. Na této stance jsou popsany i zakladni uzly (nodes), které zpracovavaji format
jednotlivych messages nebo jejich sekvenci jako jsou uzly Change, Split, Join,... Automatizace mohou
pracovat nejen s daty ziskanymi v tomto unikatnim dkolu (msg.), ale mohou pracovat také s dynamickymi
hodnotami v kontextu celé historie toku (flow.) nebo dokonce vSech toku v instalaci (global.).
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VYSTRAHA
Tlacitko Deploy | odeSle nastavené toky na server. Teprve odeslanim na server se spusti
ucinnost novych tokd!

Bezpecny rezim (safe mode)

Bezpecnostni rezim (Safe Mode) je kliCovym nastrojem pro feSeni problém( automatizaci. Spusténi editoru
v bezpeCném rezimu umoznuje provadét zmeény na tocich, aniz by tyto toky bézely na pozadi. To znamena,
Ze mizete prejit do editoru, upravit co je tfeba a poté zmény opét nasadit pomoci tlacitka Deploy|. Tento re-
Zim je obzvlasté uziteCny, pokud néktery z toku zplUsobuje, ze Node-RED nefunguje spravne nebo selhava,
napfiklad kvali chybé v toku nebo v uzlu tfeti strany, nebo je nutné tok okamzité zastavit.

Uzly (nodes) Access Commander

REST API

Uzel REST API odesila definovany HTTP API pozadavek. Vstupni data obsaZzena ve vlastnosti body jsou
pouzita jako request body tohoto pouzadavku. Vystupem z uzlu jsou data z odpovédi na pozadavek. Vybér
a fazeni vystupnich dat je mozné upfesnit v parametru Query.

Parametry uziu

* Method — nabizi vybér z metod APl pozadavku

* Endpoint — slouzi k zadani celé endpointu, na ktery bude pozadavek sméfovan. Cesta endpointu muze
byt dokon&ena parametrem body.

Prace s HTTP poZadavky je popsana v HTTP API (str. 112).

* Query — slouzi k upfesnéni, které parametry dat maji byt v endpointu adresovany a jak maji byt vraceny
ve vystupu. Tento parametr maze byt zadan vstupni hodnotou, vliastnosti query. Popis sestavovani query
je popséan v dokumentu Data Query Customization (pouze v angli¢tiné).

* Only send non-2xx responses to Catch node — tato moznost ovliviiuje, jaky druh HTTP odpovédi bude
zachytavan v Catch uzlu.

* Name — umozhuje pfejmenovat uzel pro lepsSi orientaci pfi praci s tokem.

Access log
Uzel nacita zaznamy v Pfistupovém logu a umoznuje tyto zaznamy dale zpracovavat.

Administrator muze nastavit automatizované ulohy, které se spusti, jakmile Access Commader zaznamena
definovany zaznam v logu. Definovani akce se provadi v nastaveni uzlu. Vystupem jsou konkrétni data
0 zaznamenané udalosti. Na pozadi této funkce bézi funkce zalozena na SignalR.

Parametry uziu

* Filter — slouzi k upfesnéni, které zaznamy ma uzel zpracovavat. Zaznamy neodpovidajici tomuto filtru bu-
dou tokem ignorovany. Format filtru je JSON object. Tento parametr miize byt pfepsan vstupni hodnotou.

* Name — umoZzhuje pfejmenovat uzel pro lepsi orientaci pfi praci s tokem.

System Log

Uzel nadita zaznamy v Systémovém logu a umoznuje tyto zaznamy dale zpracovavat.
Administrator mGze nastavit automatizované ulohy, které se spusti, jakmile Access Commader zaznamena

definovany zdznam v logu. Definovani akce se provadi v nastaveni uzlu. Vystupem jsou konkrétni data
0 zaznamenané udalosti. Na pozadi této funkce bézi funkce zalozena na SignalR.
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Parametry uziu

* Filter — slouzi k upfesnéni, které zaznamy ma uzel zpracovavat. Zaznamy neodpovidajici tomuto filtru bu-
dou tokem ignorovany. Format filtru je JSON object. Tento parametr miize byt pfepsan vstupni hodnotou.
* Name — umoZzhuje pfejmenovat uzel pro lep$i orientaci pfi praci s tokem.

SignalR

Uzel SignalR &te data v odebiraném topicu. Uzel ziskava data v readlném Case, proto je vhodny pro scénare,
kdy ma automatizovany ukol ziskavat informace z Access Commanderu bez nutnosti neustalého dotazovani.

Parametry uzlu

* Topic — nabizi dostupné topicy k odbéru.

* Filter — slouZi k upfesnéni, které zaznamy ma uzel zpracovavat. Zadznamy neodpovidajici tomuto filtru bu-
dou tokem ignorovany. Format filtru je JSON object. Tento parametr miize byt pfepsan vstupni hodnotou.

* Name — umoznuje pfejmenovat uzel pro lepSi orientaci pfi praci s tokem.

Dalsi informace o funkcionalité SignalR jsou uvedené v kapitole SignalR (str. 112).

Dynamic SignalR

Uzel Dynamic SignalR proti uzlu SignalR umoznuje dynamické zmény v odbéru dat. To mize zahrnovat
zménu topicu nebo zpusobu odbéru na zakladné vstupnich hodnot. Vystupni hodnoty uzlu jsou jednak
ziskavana data z topicl (Data), jednak informace o Uspésném nebo neuspésném provedeni akce tohoto
uzlu.

Parametry uzlu

» Topic — definuje topic, u kterého ma probéhnout zména ziskavani dat.

* Filter — slouZi k upfesnéni, které zaznamy ma uzel zpracovavat. Zadznamy neodpovidajici tomuto filtru bu-
dou tokem ignorovany. Format filtru je JSON object. Tento parametr miize byt pfepsan vstupni hodnotou.

* Records — definuje poCet zaznamu, které se nactou pfi pouziti typu ¢teni fetch.

* Fetch When Ready — nastavuje, zda se maji hodnoty nacCist zpétné, kdyZ je aktivovan pfikaz fetch.

* Name — umozhuje pfejmenovat uzel pro lepsSi orientaci pfi praci s tokem.

Platné vstupni hodnoty

Uzel akceptuje jako vstupni hodnoty nasledujici vlastnosti. Platné vstupni hodnoty do€asné prepisi parame-
try nastavené v konfiguraci uzlu.

* topic — fetézec urcujici odebirany topic.

« filter — Fetézen ve formatu JSON, ktery upfesfiuje ziskavané zaznamy.

» fetchWhenReady — bootlean urCujici parametr uzlu Fetch When Ready.

» action — fetézec urcujici akce, ktera se ma provést. Muze to byt pfihlaseni k subscribe, unsubscribe....

+ update — mize obsahovat timestamp (fetézec) a timeWindow (object) oznacujici, kdy probéhlo ke zméné
akce, ktera se ma provadét.

DalSi informace o funkcionalité SignalR jsou uvedené v kapitole SignalR (str. 112).

Write system log

Uzel Write system log vytvafi zaznam v systémovém logu Access Commanderu. Zaznam protokolu obsa-
huje zadanou zavaZnost, popis udalosti a dalSi podrobnosti. Pokud b&hem procesu dojde k chybé, je
zaznamenana a stav uzlu je odpovidajicim zplsobem aktualizovan. Uzel nema vystupni hodnoty.

Parametry uziu

» Severity — uréuje zavaznost zaznamu. Tento parametr mize byt zadan vstupni hodnotou query.
* Filter — slouzi k upfesnéni, které zaznamy ma uzel zpracovavat. Zaznamy neodpovidajici tomuto filtru bu-
dou tokem ignorovany. Format filtru je JSON object. Tento parametr miize byt pfepsan vstupni hodnotou.
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* Detail — slouzi k podrobnéjSimu popisu zaznamu, ktery se zobrazi v systémovém logu. Tento parametr
mize byt pfepsan vstupni hodnotou.
* Name — umoznuje pfejmenovat uzel pro lepsSi orientaci pfi praci s tokem.

Platné vstupni hodnoty
Uzel akceptuje jako vstupni hodnoty nasledujici vlastnosti. Platné vstupni hodnoty do€asné prepisi parame-

try nastavené v konfiguraci uzlu.

* severity — fetézec urcujici zavaznost zaznamu.
* event — fetézec strucné popisujici zaznamenanou akci.
» detail — fetezec, ktery vyplfiuje podrobny popisu zaznamu, ktery se zobrazi v systémoveém logu.

Priklady tokt (flows)

Access Commander nabizi nékolik zakladnich automatizovanych uUloh predstavujicich moznosti pouziti
automatizaci. Toky (flows) téchto uloh mohou byt nainstalovany pfi prvnim spusténi funkce Automatizace
v Access Commanderu, ale je mozné je importovat i pozdéji, viz Export/Import tokt (str. 96). Tyto pfedpfi-
pravené toky Ize jednodu$e upravit pro vlastni ucely.

Get all users

@
This example will get you all users in Access Commander.

L] e 2
inject REST API - get users endpoint Get users debug

Tento tok generuje seznam vSech uZivatelt, véetné informaci o nich. Uloha je iniciovana aktivaci uzlu Inject.
V uzlu REST API - get users endpoint Ize aplikovat filtr k upfesnéni, jaké uzivatele ma proces vracet.
Timto zplsobem Ize pfizplsobit vystup procesu podle potfeb administratora.

Get users from one company

@
This example will give you all the users of a company.

] [ ] B
inject REST API - get users endpoint with filter Get company users debug

Tento tok generuje seznam v8ech uZivateld v rdmci jedné spoleénosti, véetn& informaci o nich. Uloha je
iniciovana aktivaci uzlu Inject. Vyber spole¢nosti se nastavuje v uzlu REST API — get users endpoint with
fillter zadanim jejiho id.

Get system log

e
This example gets everything that appears in the system log.

(] (] (]
System log Result info System log debug

Tento tok nacita vdechny nové zaznamy v systémovém logu. Vybér udalosti Ize upfesnit zadanim filtru v uzlu
System log.
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Show access granted

@
This example monitors access log events, specifically filtering for ‘access granted’ events.

— Y Y .
Access log (user access granted) J Result info ZZI—Z‘ ]

Tento tok nacitd vSechny nové zaznamy v pfistupovém logu. Tok je nastaven na nacitani pouze povolenych
pFistupt (granted access). V uzlu Access log je mozné toto omezeni zménit.

Write to system log

e
This example writes a modified log to the system log.

) . e
D inject | ——— Write system log

Tento tok vytvofi zaznam v systémovém logu. v uzlu Write system log Ize nastavit Zavaznost, nazev
a detailni popis zaznamu.

Create user with data

@
This example creates a user.

e — e e .
Einea —— =] ResTaR - ceate userendpomt - —— 1] resunino ——— J SRRl ®

Tento tok slouzi k vytvofeni nového uzivatele. Uloha je iniciovana aktivaci uzlu Inject. Uzel Inject obsahuje
message body, ktery ur€uje jméno uzivatele Joe Doe a jeho zafazeni do spole¢nosti s ID 1. Toto body se
aplikuje v uzlu Rest API - create user endpoint a na zakladé néj je vytvofenuzivatele vytvori. Uzel Result
info nastavuje znéni zpravy, které se bude objevovat v Debug zpravach.

Groups of users that get into building

@
This example is a combination access log and REST APl node fo optain group of granted user.

e - o — \
Access log (user access granted) ( ———) Getfldofuser ~ (——(} REST API - groups of that users >

: e L}
saect s —— e —— F )

Tento tok nacita skupiny uzivateld, kterym byl povolen pFistup. Povolené pfistupy se nacitaji z pfistupového
logu. Nasledné tok ziska ID uzivatele, jemuz byl pfistup povolen, a pomoci uzlu REST API - groups of that
users nacte udaje o tomto uzivateli. Uzel Extrack Groups ziska nazvy skupin tohoto uzivatele a uzel Result
info sestavi znéni finalni zpravy.
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Create company and add a user and virtual number with the same index

@
This example is a combinalionREST API nodes [o create company and user.
e
WARNING — example creales real records

] e L]
Glick to create Build request Create company

L] L] L] 8
Build request Create user Parse data from request Created user ‘

Tento tok vytvoFi novou spoleénost, prvniho uZivatele v této spolegnosti a jeho virtualni &islo. Uloha je
iniciovana aktivaci uzlu Inject. P¥i iniciaci se vygeneruje nahodné celé Cislo, které bude pouzito v nazvu spo-
le€nosti, ve jméné uzivatele a bude slouzit jako jeho virtualni Cislo. Uzel Create company vytvofi spole¢nost
s definovanym nazvem. Z odpovédi tohoto uzlu se ziska ID spolecnosti, na jehoz zakladé nasledujici uzel
Create user vytvorfi v této spole€nosti nového uzivatele a sou¢asné mu pfifadi virtualni Cislo. Uzel Parse
data from request pak nacita nazev spolecnosti, jméno uzivatele a jeho virtualni ¢islo.

Export/Import toku

Toky je mozné exportovat do .json souborli a pozdéji je do rozhrani Automatizace znovu importovat.
Export i import se provadi v rozSifené nabidce v pravém hornim rohu. Toky pfesunuté z jedné instalace
Access Commanderu do jiné mohou vyzadovat Upravy.

V moznostech importu jsou pfednahrané prikladové toky pro Access Commanderu. Nachazi se v zalozce
Examples, ve slozce Access-Commander-nodes.

VYSTRAHA
Nastaveni pokrocilych funkci, které nova licence nepodporuje, se neuklada.

Proto pfi ukon&eni Trial licence nezapomerite své nastavené toky exportovat.

Chybové stavy

Pfi praci s automatizacemi se mohou obc¢as vyskytnout chyby, které maiji vliv na jejich stabilitu a funkénost.
Pokud k néjakému chybovému stavu dojde, karta Automatizace v Access Commanderu na tento stav
upozorni a nabidne restartovani platformy Node-RED v bezpecnostnim rezimu. Bezpecnostni rezim docasné
zastavi chod tokl a umozni bezpeénou opravu tok(, které navozuji chybovy stav. Opétovné spusténi tokl se
aktivuje tla¢itkem Deploy .

Existuji dva zakladni chybové stavy:

* Node-RED neodpovida
K tomuto stavu dojde, kdyZz Node-RED pfestane reagovat. Neprobihaji zadné nastavené automatizace.
Tento problém muze byt zplisoben riznymi faktory, jako je pfetizeni systému, chyby v nastaveni tokd nebo
konflikty mezi importovanymi moduly tfetich stran.

* Node-RED je nestabilni
Nestabilita Node-RED se projevuje opakovanym restartovanim platformy, coz mize narusit béh automati-
zaci a zpusobit ztratu dat. K opakovanému restartu zpravidla dochazi, pokud je néktery z tok(i $patné
nastaven a vyvolava restart. Po dobu restartu je pozastaven chod v§ech toka.
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Jméno instalace
V zahlavi webového rozhrani se zobrazuje nazev konkrétni instalace Access Commanderu, nazev se

zobrazuje v8em pfihlasenym uzivatelim. Vychozi nazev Access Commander je mozné zménit, napf. na
adresu budovy, kterou konkrétni instalace spravuje.

Zmeéna nazvu se provadi na strance Nastaveni > Konfigurace > karta Jméno instalace. Zménou nazvu
Ize odlisit jednotlivé instalace, pokud jich jedna osoba spravuje vice. Nazev instalace se propisuje také do
e-mailll odesilanych spole¢nostem.

Zapnuti a nastaveni funkce E-mail (SMTP)

Funkce E-mail zajistuje odesilani notifikaci nebo zasilani pfihlasovacich hesel uzivatelim. Odesilani e-mailt
probiha pres protokol SMTP.

1. Nastaveni se provadi v Nastaveni > Konfigurace > E-mail.
Po zapnuti funkce E-mail se otevfe dialogové okno, ve kterém nastavte nasledujici parametry:
* Adresu SMTP serveru, na ktery budou odesilany e-maily.
* Port serveru, pfednastaven na hodnotu 25.
* Uzivatelské jméno a heslo k uctu na SMTP serveru v pfipadé, ze SMTP server vyzaduje autorizaci.
* Vychozi adresu odesilatele, ze které budou e-maily odesilany.
3. Podle potieby zapnéte:
* SSL pro Sifrovani e-maild,
* Ovérovani SSL serverového certifikatu,
* Rezim kompatibility v pfipadé pfipojeni ke starSim SMTP serveram, které nepodporuji nové funkce
(GSSAPI).

4. Po uloZzeni mlzete v karté E-mail nastavit Zakladni adresu pro e-mailové odkazy, ktera bude sou-
Casti odeslanych e-mailovych zprav a mize adresaty e-mailu odkazovat na zvolenou ¢ast rozhrani
Access Commanderu.

5. Provedené nastaveni mlzete zkontrolovat odeslanim testovaciho e-mailu.

Dvoufaktorové ovéreni

Dvoufaktorové ovéreni poskytuje vysSi uroven zabezpeleni uzivatelského Uc¢tu v Access Commanderu.
Pro pfihlaseni uzivatel zada pfihlaSovaci Udaje a nasledné musi své pfihlaSeni potvrdit pomoci ovéfovaci
aplikace. Jakmile administrator zapne nutnost dvoufaktorového ovéfeni, bude uzivatel pfi nasledujicim pfi-
hlaSeni vyzvan k propojeni svého uctu s vlastni ovéfovaci aplikaci.

Access Commander nevyzaduje, abyste pfi kazdém pfihlaseni nebo provadéni chranénych akci znovu
oveérovali svou identitu. Jakmile ovéfeni jednou dokoncite, systém si vas po omezenou dobu pamatuje:

* 7 dni pro bézna pfihlaSeni
* 5 minut pro akce povazované za bezpecnostné kritické, jako je zména API kli¢l, aktualizace vlastniho
hesla nebo uprava hesla uZivatele root.

Systém si dokaze zapamatovat az dvé ovéfena zafizeni. Pokud provedete ovéfeni z nového zafizeni, nej-
starSi zapamatované zafizeni se odebere. Pokusite-li se provést bezpecnostné kritickou akci mimo povolené
¢asové okno, systém vas jednoduse znovu pozada o ovéfeni, nez budete moci pokracovat.

1. Dvoufaktorového ovéfeni nastavuje administrator na strance Nastaveni > Konfigurace > karta Dvou-
faktorové ovéreni.
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2. Administrator mize vybrat, u kterych uzivatelt bude dvoufaktorové ovéfeni vyzadovano.
Moznosti vyzadovani dvoufazového ovéreni

* Volitelné
Dvoufaktorové ovéreni je dobrovolné. Uzivatelé si jej mohou sami zapnout na svém profilu.
* Povinné pro uzivatele s roli

Kazdy uzivatel, kterému byla pfifazena role, musi své pfihlaseni potvrdit pomoci ovéfovaci aplikace.
* Povinné

Vsichni uzivatelé musi své pfihlaseni potvrdit pomoci ovéfovaci aplikace.

Zapnuti dvoufazového ovéreni

Pokud administrator nastavi volitelné dvoufazové ovéfeni, zapina si dvoufazové ovéfeni sam uzivatel nasle-
dujicim zpusobem:

1. Kliknutim na obrazek uzivatele v pravém hornim rohu oteviete uzivatelské menu.

Na karté Ovéfovaci aplikace propojite Ucet s vybranou ovéfovaci aplikaci. Postupujte podle pokyni
v Access Commanderu.

3. Vyberte Zobrazit profil |.

Nastaveni dochazky

Access Commander umoznuje sledovani dochazky uzivatell. V rezimu dochazka se zaznamenavaji ¢asy
vstupl a odchodu jednotlivych uzivatel(.

Rezimy dochazky

* FREE

Pfichody a odchody jsou poditany z prvni a posledni autentizace uZivatele na libovolném zafizeni v jed-
nom dni. V tomto reZzimu nefunguje modul pfitomnost.
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* IN-OUT

Pro spravnou funkci je nutné nastavit zafizeni pro vstup a vystup z oblasti.
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* IN-OUT pro vSechna zarizeni
Tento reZzim umoZfiuje sledovani pfitomnosti. Pfichody jsou zaznamenavany na pfichodovych zafize-
nich, odchody jsou zaznamenany na odchodovém zafizeni. Pohyb mezi zénami se jako pfichod/odchod
neregistruje.

* IN-OUT pro vybrana zafizeni
Tento rezim umoznuje sledovani pfitomnosti. Pfichody a odchody jsou zaznamenavany na vybranych
zarizenich, které jsou nastavené jako pfichodové nebo odchodové. Eviduje se pfichod a odchod pouze
na téchto vybranych zafizenich. Zaznamenavani pfichodu/odchodu je tak mozné nastavit napfiklad
pouze na hlavnim vstupu do budovy.

Nastaveni pristupovych bodu zafizeni

Kazdé zafizeni mlzete logicky rozdélit na dva pfistupové body — pfichod a odchod. Kazdy pfistupovy bod
predstavuje prachod v jednom sméru a urcuje, zda uzivatel zafizeni vstupuje do zdny, nebo ji opousti. Jeden
pFistupovy bod miize byt ovladan jednim nebo vice moduly zafizeni. VSechny pfifazené moduly pak spravuji
prachody ve sméru konkrétniho pfistupového bodu. Pfistupové body se vyuzivaji zejména v situacich, kdy
zafizeni lezi na hranici dvou zén a je potfeba pfesné zaznamenat smér pohybu mezi nimi (napfiklad pro
funkce typu anti-passback).

Pristupové body dale slouzi ke sledovani uzivatelll v modulu Pritomnost (str. 79). Pfistupové body se také
vyuzivaji pro sledovani vstupu a vystupu v Omezeni oblasti (str. 81).

POZNAMKA

Ve webovém konfiguraénim rozhrani jednotlivych zafizeni se pfistupové body oznaduji
jako Prichod a Odchod. Jejich nastaveni provedete v Pristupy > Pristupova pravidla >
zalozky Pristup a Odchod.

Povoleni pristupovych bodu v Access Commanderu

1. PrFejdéte na stranku Zény v Access Commanderu.

2. 'V pravém hornim rohu stisknéte Q a povolte pouziti pfistupovych bodu.

99



Nastaveni systému

Rozirazeni modult pro prichod nebo odchod

1. Vstupte do webového konfiguraéniho rozhrani daného zafizeni.

sé¢ TIP
- Do webového konfiguraéniho rozhrani je mozné prejit kliknutim na Q vV seznamu ha

strance Zarizeni.

2. Prejdéte do Pristup > Pristupova pravidla.
3. Na zéalozce Prichod nebo Odchod v karté Moduly kliknéte na tlacitko Sprava|.
4. Otevre se dialogové okno s pfehledem dostupnych modull spravujicich pfistup.
5. Pretahnéte dané moduly do skupin podle sméru, ktery maji zajistovat.
WA TIP
= Kliknutim na @ muzete konkrétni modul lokalizovat. Modul spusti vizualni nebo aku-

stickou signalizaci v zavislosti na svych moznostech.

Povoleni pfristupu SSH

D s
H Access Commander D102 Q B =8
st
Access rules " aﬂ(i\ress 55“)”9} mask IN-OUT selected devices
10.0.27.30 255.255.255.0
Devices J
Time profiles Default gateway Name servers 4
10.0.27.1 10.0.100.101, 10.0.100.102

Change mode v
Detect device IP address change via

e
©]
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2

/7
Visitors Network Scanner and device callback
APl access tokens
>, Presence
Edit configuration Edit proxy
+1 Arearestrictions
Intern9
Never expires | Last used about 1 year ago
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£X  Settings Add token

? Please share your thoughts. Your

Configuration

- E SSH Enabled @i
Credentials Open editor @ :

i ler can be managed securely via SSH using
Electronic locks ) ge urely using
nsole.

Installation name

CAM logs
Change password
ation header to

Notifications

. Installation name N
Troubleshooting Vi
Access Commander D102

Anti-passback

VAROVANI
Povoleni pfistupu SSH je doporu¢eno pouze zkuSenym uzivatelim. Nespravné pouziti
predstavuje bezpeé&nostni riziko.

Nastaveni > Konfigurace > karta SSH slouzi k povoleni Secure Shell, které poskytuje zabezpecenou
vzdalenou komunikaci se systémovou konzoli. Zapnuta sluzba SSH umoznuje zalohovani a obnovu systému
nebo uplny restart Access Commanderu.
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K pfipojeni Access Commander boxu nebo virtualniho stroje potfebuje SSH klient znat IP adresu
Access Commanderu a heslo root uzivatele systému. Heslo root uzivatele systému Ize nastavit v Nastave-
ni > Konfigurace > karta SSH.

POZNAMKA
Ke zméné hesla root uzivatele dojde v konfiguraéni konzoli, ne v Access Commanderu.

PFistup SSH je mozné také povolit a spravovat pfimo v konfiguraéni konzoli Linux, viz Linuxové nastaveni
(str. 85).

Sifrovaci klice pro My2N aplikaci

Uzivatelé mohou ke spojeni se zafizenimi 2N pouzivat My2N aplikaci. Komunikace mezi My2N aplikaci a
zarizenim je vzdy Sifrovana. Access Commander automaticky spravuje systémové parovaci klice, které
jsou distribuovany na zafizeni s podporou WaveKey a zajistuji tak bezpecné duvéryhodné parovani. Bez
znalosti Sifrovaciho klice nemuize My2N aplikace uzivatele autentizovat. Primarni Sifrovaci kli¢ je automaticky
vygenerovan bud pfi prvnim spusténi interkomu nebo v pfipadé spravy pfes Access Commander v ramci
jeho konfigurace. KIi¢ Ize kdykoli ruéné pfegenerovat. Primarni Sifrovaci kli¢ je spole¢né s Auth ID pfenesen
do mobilniho zafizeni pfi parovani.

POZNAMKA

V systému se pouzivaji dva typy klict: parovaci klie a pristupové klice. Parovaci klice
slouZi k autentizaci mobilni aplikace My2N aplikace se zafizenim. Pfistupové kliCe urCuji
opravnéni k funkcim v ramci mobilni aplikace.

Vytvoreni novych klica

1. Prejdéte do Nastaveni > Autentizace > karta Sifrovaci kli¢e pro My2N aplikaci.
Je mozné vygenerovat az 4 pfistupové kli€e. Pfi pokusu o vygenerovani péatého kli¢e
Access Commander upozorni, Ze jeho vygenerovanim dojde k odstranéni nejstarSiho klice. V karté
jsou uvedeny ¢asy vygenerovani jednotlivych klich.

2. Kliknéte na Vygenerovat novy Kli¢|.

WA TIP
'Q' Z bezpecnostnich divodu se doporucuje pregenerovat parovaci klice jednou za delSi
Casové obdobi (napfiklad jednou ro¢ng).

3. Nové vygenerovany kli¢ se automaticky nahraje do My2N aplikace pfi prvnim pouziti mobilniho telefonu
s jiz dfive sparovanym zafizenim.

Vygenerovany kli¢ Ize smazat kliknutim na L

WA TIP
'Q' Pro vy$si Uroven zabezpedeni je vhodné preferovat parovani pomoci QR kédu, ktery obsa-
huje vefejny kli¢. Pokud QR kéd neni dostupny, Ize pouzit parovani pomoci PINu.
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VYSTRAHA

Parovani pomoci QR kédu je podporovano pouze u zafizeni s firmwarem HIP 2.50.0 a no-
véjSim (v€etné fady 3.0). V prostfedi s Access Commanderem muze byt QR koéd zobrazen,
ale parovani na starSich verzich HIP bude uspé&sné pouze pomoci PINu.

POZNAMKA

» Pokud nebude mit My2N aplikace pfistup k zadnému z platnych Sifrovacich kli¢a, nebu-
de mozné ji pouzivat pro autentizaci uzivatele. Pro obnoveni funkce aplikace je nutné
provést opétovné sparovani aplikace se zafizenim pfipojenym k Access Commanderu,
¢imz dojde k nahrani platnych Sifrovacich klicd do My2N aplikace.

» Umoznéni pfistupu na zafizeni zavisi na nastavenych pfistupovych pravech daného uzi-
vatele.

Rezim kompatibility RFID karet

Pokud Access Commander hlasi, Ze pravé pfidana zcela nova karta je jiz v systému pouzita, mlze byt
divodem zapnuty rezim kompatibility RFID karet. Tento rezim aktivuje Administrator v Nastaveni > Autenti-
zace > karta Nastaveni rezimu kompatibility.

VYSTRAHA

* Rezim kompatibility by mél byt aktivovan pouze pfi problémech s nac¢itanim dfive registro-
vanych karet. Pouziti rezimu kompatibility midze ovliviiovat autentizacni mechanismy.

* ReZim kompatibility neni vhodné kombinovat s pouZivanim karet zabezpe€enych techno-
logii PICard.

PICard klice

V Nastaveni > Pristupy > karta PICard kli¢e jsou ulozeny Sifrovaci kli¢e aplikace 2N PICard Commander.
Pokud jsou Sifrovaci klice v Access Commanderu nahrané, zobrazuje se na kart€ nazev pro-
jektu PICard Commanderu a ¢iselny identifikator exportu klicd. Karta umozruje nahrané klice
z Access Commanderu smazat.

VYSTRAHA
Pokud PICard kli¢e odstranite, prfestanou fungovat vSechny karty, které byly zaSifrovany
pomoci téchto kli¢u.

rw o

Import Sifrovacich kliéa PICard

1. Prejdéte do Nastaveni > Pfistupy > karta PICard klice.
2. Pokliknuti na Import| nahrajte soubor s Sifrovacimi kli¢i z vaSeho ulozisté.
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3. Zadejte heslo pro ochranu souboru, pokud jste jej nastavili pfi exportu z aplikace PICard Commander.

PICard Commander je softwarova aplikace pro Sifrovani pfihlaSovacich udaji na pfistupovych kartach. Apli-
kace vytvarFi projekty, které vygeneruji sadu Sifrovacich a &tecich kliéa. Cteci klige projektu Ize importovat do
zarizeni 2N nebo do Access Commanderu, ktery nasledné zajistuje distribuci ¢tecich kli€u do pfipojenych
zafizeni 2N.

Povolené USB ¢étecky

Pro usnadnéni nahravani nékterych zplsob( autentizace uzivatelll je mozné pouzivat USB &tecky pfipojené
k pogitadi, na kterém se pfistupuje do Access Commanderu. Cte¢ky je nutné v Access Commanderu
povolit v Nastaveni > Pristupy > karta Povolené USB ctecky.

Prejdéte do Nastaveni > Pristupy > karta Povolené USB ctecky.

Kliknutim na Povolit étecky | se otevie dialogové okno.

Povoleni/zakazani pouziti externiho USB zafizeni se provadi v dialogovém okné.
Nasledné se jejich povolovani ¢te€ek upravuje kliknutim na Zménit|.

PN~

Access Commander umoziiuje vyuziti nasledujicich USB zafizeni:

+ 125 kHz RFID &tecka karet — obj. &. 9137420E
+ 13.56 MHz a 125 kHz RFID &te¢ka karet — obj. &. 9137421E
+ Ctecka otiskul prstd — obj. &. 9137423E

CAM logs

CAM logy slouzi k automatickému zaznamenani nékolika snimkl pfedchazejicich a nasledujicich vybranou
udalost. V Nastaveni > CAM logs Ize spravovat razné typy udalosti, pro které se maji CAM logy generovat.

CAM logy se mohou napfiklad vygenerovat s kazdym pfilozenim karty. Pokud nékdo pfilozi kartu, bude
v pfistupovych lozich zaznamenano 5 snimkud pfed pfilozenim karty a 3 snimky po pfilozeni karty. Snimky
jsou zaznamenavany po 1 sekundé. Na snimky je vytvoreno ulozisté o velikosti 1, 3 nebo 5 GB. V pfipadé
naplnéni tlozisté dojde k odmazani nejstarSich snimk(. Samotné pfistupové logy smazany nejsou.

Vytvoireni CAM log typu

1. Prejdéte na stranku Nastaveni > CAM logs.
. Kliknéte na tlacitko pro pfidani v pravém hornim rohu stranky.
3. Zadejte jméno pro typ udalosti CAM logu.
Noveé vytvofeny typ udalosti CAM logu se zobrazi v seznamu a otevie se detail v CAM logu. V detailu
CAM logu potfeba nastavit pro jaké udalosti a na kterych zafizenich se budou snimky z kamer genero-
vat.

Nastaveni CAM logu

Informace o typu CAM logu je mozné spravovat v detailu CAM logu. Detail CAM logu se otevira kliknutim na
vybrany CAM log v seznamu nebo po vytvoreni nového CAM logu.

Sledované udalosti
Karta umozhuje vybrat seznam udalosti, pfi kterych se budou zachytavat snimky z kamer.

Sledované udalosti mohou byt nasledujici:

* Pristupy

» UZivatel akceptovan

» Poznavaci znacka auta rozpoznana
+ UzZivatel odmitnut

+ Stisk tlacitka REX

103



Nastaveni systému

* Bezpeénost

» Aktivovan ochranny spina¢
* Neautorizované otevfeni dvefi
* Vzdalené otevieni dvefi
 PFistup odmitnut — opakované chybné zadani
+ Tichy alarm aktivovan
* Volani

* Hovor zahajen

Monitorovana zarizeni
Je doporuéeno nastavit zaznamenavani CAM logu jen ze zafizeni vybavenych kamerou. Vybér zafizeni se

\J
provadi v dialogovém okné&, které se otevird pomoci 7 . Soucasné karta umozriuje zapnuti zaznamenavani
CAM logll ze vSech zafizeni.

Elektronické zamky

Systém Access Commander zajiStuje spravu pfistupu pres elektronické zamky 2N Fortis, které se odemy-
kaji RFID kartou s technologii MIFARE® DESFire®. Pfi konfiguraci elektronickych zamku je kazdému zamku
pridélen Sifrovaci kli¢. Klice zamku jsou pak ulozeny na RFID kartach opravnénych uzivatelu. PFi shodé klicu
na karté a v zamku dojde k odemknuti uzamykaciho mechanismu.

Jednu pfistupovou RFID kartu je mozné pouzivat pro pfistup az k 90 dvefim se zamky 2N Fortis, v zavislosti
na poctu uplatnénych €asovych profilt. Pfi pfekro¢eni kapacity paméti karty zapis dat na kartu selze. Udalost
selhani zapisu se zaznamenava v pfistupovém logu systému. Pokud jsou pouzity Skupiny zamku, mize byt
na jednu kartu zapsano vice dvefi nez pfi individualnim pfifazeni.

Fortis Commander

Fortis Commander je samostatna aplikace, ktera propojuje elektronické zamky Fortis se systé-
mem Access Commander. Aplikace nastavuje zamky podle projektového souboru vytvofeného
v Access Commanderu, ktery obsahuje konfiguraci zamkud. Soubor je Sifrovany a Ize jej pouzit pouze
na jedné konkrétni instalaci.

Instalace

Aplikace Fortis Commander je uréena pro instalaci na pocitaci s operacnim systémem Windows s podpo-
rou Bluetooth Low Energy (BLE).

Aplikaci mlizete najit na webu 2N Download Centre.
Postup instalace

1. Stahnéte instalaéni bali¢ek z uvedeného odkazu.
2. Spustte instalator a dokoncete instalaci podle pokynu na obrazovce.

Projektovy soubor

Projektovy soubor je vytvofen v Access Commanderu a obsahuje kompletni konfiguraci projektu. Soubor je
Sifrovany a chranény heslem.

Nastaveni zamku v Access Commanderu

Pfed nahranim klicd do jednotlivych zamkd je potfeba sparovat Access Commander s aplikaci
Fortis Commander.

Vygenerovani hlavniho Sifrovaciho klice (MEK) a pFiprava projektu

1. Prihlaste se do systému Access Commander.
2. Prejdéte na stranku Nastaveni > Elektronické zamky.
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3. Vkarté Podateé€ni nastaveni kliknéte na Vygenerovat klice |.

4,

5.

6.

Vytvorte Hlavni Sifrovaci klic.

VYSTRAHA
Hlavni Sifrovaci kli¢ nelze pozdéji zobrazit ani zménit.

POZNAMKA

Podle hlavniho Sifrovaciho klice (MEK) generuje 2N Access Commander sadu Sifro-
vacich klicd. Kli¢ by tak mél byt unikatni a dostate€né bezpecny. Sada klicl vychazi
z hlavniho Sifrovaciho klice, proto projekty se stejnym hlavnim Sifrovacim kli€¢em gene-
ruji stejné sady klicl. Pfi ztraté projektu je mozné vytvofit novy projekt se stejnym
hlavnim Sifrovacim kli¢em a pokracovat s Sifrovanim.

Po vygenerovani kli¢li a nastaveni hesla k projektovému souboru je mozné stahnout projektovy sou-
bor, ktery predstavuje obraz konfigurace elektronickych zamk( v systému Access Commander.

V karté Fortis Commander kliknéte na Stahnout aplikaci|, odkud se zaéne stahovat
Fortis Commander (aplikace pro konfiguraci elektronickych zamku).

VYSTRAHA
Informace o projektu jsou citliva data. Chrarite je pfed zneuzitim.

Propsani konfigurace elektronického zamku pomoci Fortis Commander

Noakrwbhaz=

Nainstalujte aplikaci Fortis Commander a otevfete ji.

Kliknéte na Open project| a oteviete stazeny projektovy soubor v Prizkumniku souboru.

V zobrazeném dialogu zadejte heslo k projektovému souboru.

Po otevfeni projektového souboru zvolte Connect to device | a pfilozte servisni kartu k zamku.

Kliknéte na Assign, ¢imz pfifadite zamek k projektu.

Odpojte zafizeni a kliknéte na File > Close project.

Po dokonceni konfigurace otevrete systém Access Commander. Prejdéte do karty Nastaveni > Elek-
tronické zamky a znovu kliknéte na tlac¢itko Fortis Commander|. Nahrajte projektovy soubor.

POZNAMKA

Pfi pfesunu zamku mezi instalacemi nebo pfi reklamaci je nutné provést Factory reset.
Tato operace obnovi zamek do tovarniho nastaveni a odstrani veSkerou predchozi konfigu-
raci.

Postup aktualizace konfigurace

honN=

Provedte zmény v Access Commanderu.

Stahnéte novy projektovy soubor.

Nahrajte soubor do Fortis Commanderu a provedte pozadované zmény na zamcich.

Pokud provedete dalSi zmény v Access Commanderu, vzdy stahnéte novy projektovy soubor.
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VYSTRAHA
Pro kazdou zménu konfigurace v Access Commanderu je nutné stahnout novy projektovy
soubor — nelze pouzit starsi soubor, ktery byl jiZ nahran do Fortis Commanderu.

Trvalé zamknuti a odemknuti

Aplikace umoznuje trvalé zamknuti a odemknuti zamku. Funkce slouZi pro servisni zasahy nebo nouzové
ovladani bez pouziti karty.

Sbér udalosti z elektronickych zamka pomoci RFID karet / €ipt

Nastaveni sbéru udalosti

1. Oteviete Nastaveni > Elektronické zamky > Udalosti na kartach.
2. Vyberte typ udalosti:
+ Shromazd'ovat pristupové a systémové udalosti — na kartu/Cip se zaznamenavaiji vechny pfistu-
pové a systémové udalosti, které se propisuji do Systémového logu a Pristupového logu.
+ Shromazd'ovat pouze systémové udalosti — zaznamenaji se pouze systémové udalosti, pfistupové
udalosti se neukladaji na karty.
* Neshromazdovat udalosti na kartach — ?adné udalosti se nezapisuji na kartu; pfistup k nim je
mozny pouze prostfednictvim Fortis Commanderu.

L TIP
'Q' Vybé&rem vhodné mnoziny udalosti Ize sniZit zatizeni systému a vyuziti dloZisté. Pod-
robné protokolovani je vSak dullezité pro diagnostiku a bezpeénostni audity.

Export udalosti z karty

Na kartu se uklada maximalné 16 prvnich udalosti. Udalosti Ize vycCist dvéma zpUsoby:

« V Access Commanderu kliknéte na ikonu ¢ ve vyhledavacim poli v zahlavi a nactéte kartu.
* Pomoci zafizeni s 2N OS se udalosti z karty vy¢tou a odeSlou do Access Commanderu.

Nahrani udalosti do zamku

Oteviete Nastaveni > Elektronické zamky > Fortis Commander a kliknéte na Stazeni souboru .
Oteviete soubor v aplikaci Fortis Commander.

V aplikaci Fortis Commander se pfipojte k elektronickému zamku.

Nahrajte aktualizovany soubor zpét do Access Commanderu.

Po nahrani se udalosti zobrazi v Pfristupové logy a Systémové logy.

arwbd=

Servisni operace
Tyto operace jsou dostupné pro Fortis Cylinder:

» Demontaz — rozebrani zamku pro servisni Ucely.
* Vyména baterie — vymé&na baterie v zdmku.

VYSTRAHA
Servisni operace nejsou relevantni pro jiné typy zamkd.
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POZNAMKA

Ze servisniho médu se zamek vrati do bézného rezimu stisknutim tlacitka Lock| pro trvalé
zamknuti.

Aktualizace karty

Pristupové karty uzivatell je potfeba pravidelné aktualizovat. Aktualizaci karty uzivatel provede pfilozenim
karty k IP zafizeni 2N, ke kterému ma platna pfistupova prava. Kartu je nutné u ¢tecky zafizeni pfidrzet az
do sepnuti spinace otevirani dvefi. Spina¢ otevirani dvefi se aktivuje az po aktualizaci pfistupt k zamkam.

Vychozi desetidenni platnost karet je mozné zménit v Nastaveni > Elektronické zamky > karta Parametry
karty.

VYSTRAHA

Pokud v Access Commanderu zménite pfistupova prava k zamkum, zmény se na pfistu-
pové karté uZivatele projevi az po jeji aktualizaci na ¢te€ce karet zafizeni 2N! Z bezpec-
nostnich divodd doporu€ujeme nastavit kratsi platnost karet pro zajisténi jejich pravidelné
aktualizace.

Ctecky IP zafizeni, které umozfiuji aktualizaci karty, a jejich nastaveni je popsano v kapitole Nastaveni
CteCky IP zafizeni (str. 28).

Kompatibilni karty

POZNAMKA

Pro ucely této dokumentace oznacuje pojem karta jakykoli kompatibilni identifikator vyuzi-
vajici technologii MIFARE DESFire.

Pro otevirani elektronickych zamkud 2N Fortis nelze pouzivat karty s nahodnym ID (random ID).

Karty s technologii PICard nelze pouzit pro otevirani elektronickych zamkd 2N Fortis.

Casové profily na elektronickych zamcich
Elektronické zamky podporuji €asové profily s nasledujicimi omezenimi:

» Svatky se neuplatfiuji.
* V ramci jednoho dne Ize nastavit az 4 rizné ¢asové intervaly.
* V ramci jednoho ¢asového profilu Ize definovat 4 denni rozvrhy interval(.

A TIP

'Q' To znamena, Ze lze mit napfiklad jina nastaveni pro pondéli, utery, stfedu a Ctvrtek, ale
pro patek, sobotu a nedéli uz musite pouzit jedno z existujicich nastaveni.
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VYSTRAHA

Pokud ¢asovy profil porusi uvedena omezeni, bude pfistupové pravidlo ignorovano a uziva-
teli nebude udélen pfistup.

Karty pro udrzbu

Karty pro udrzbu zajistuji autorizovany pfistup k zamku. Umoziuji uvedeni zamku do servisniho stavu,
vyménu baterie, demontéz zamku.

VYSTRAHA
Kartu pro udrzbu nelze soucasné pouzit jako pfistupovou kartu uzivatele.

Nastaveni karty pro udrzbu

1. 'V Access Commanderu piejdéte na stranku Nastaveni > Elektronické zamky.
V karté Karty pro udrzbu kliknéte na Vytvofit|.
3. V otevieném dialogovém okné vyberte typ karty, kterou chcete vytvofit.

» Nastaveni novych zamkud — aktivuje do servisniho médu jiz dfive konfigurované nové zamky v tovar-
nim nastaveni.

+ Servis — aktivuje servisni méd u jiz nastaveného zamku.

* Demontaz — uvolni jiz nastaveny zamek 2N Fortis Cylinder k demontazi, viz Instalaéni manual 2N
Fortis.

* Vyména baterie — uvolni jiz nastaveny zdmek 2N Fortis Cylinder k vyméné baterie, viz Instalacni
manual 2N Fortis.

L TIP
-Q' Na jednu fyzickou kartu je mozné nahrat souc¢asné Nastaveni novych zamku a libo-

volnou druhou servisni kartu. Doporucujeme kombinaci Nastaveni novych zamku
a Servis.

4. Kliknéte na Pokracovat|.
5. Pfilozte kartu k pfipojené USB RFID ctecce. Vyckejte do nacteni dat na kartu.

Platnost dat na karté pro udrzbu je jeden rok. Po uplynuti této doby je nutné data smazat a kartu nastavit
Znovu.

Reseni potizi

Diagnostické logy

Diagnostické logy slouzi Technické podpore k identifikaci a feSeni hlaSenych problémd. Logy obsahuji
informace o provadénych akcich, chybach, zménach stavu a dalSich relevantnich udalostech.

Stazeni diagnostickych logt

1. Pfejdéte do Nastaveni > Reseni potizi > karta Diagnostické logy.
2. Kliknéte na Vygenerovat logy .
Generovani balicku s logy trva nékolik minut.

108



Nastaveni systému

3. Jakmile je balicek pfipraven, zobrazi se na karté a je mozné jej Stahnout |

Statistika vyuziti
Je-li funkce zapnuta, odesila Access Commander jednou denné anonymni data o pouzivanych funkcich
na zabezpeceny 2N server. Kazdé odeslani je provadéno pod unikatnim identifikatorem, ktery se s kazdym
novym odeslanim automaticky generuje znovu. Strané 2N je tak zamezeno identifikovat danou instalaci
Access Commanderu. Ziskané informace slouzi ke zlepSeni vyvoje produktd, rozvoji funkci a ke zlepseni
uzivatelské zkuSenosti.

Notifikace

Modul Notifikace umozrfiuje nastavit sledovani vybranych udalosti a vlastnosti systému, o kterych ma
Access Commander informovat e-mailem nebo notifikaci v horni li§té vedle uzivatelského menu.

Seznam notifikaci se zobrazuje také na strance Systémové logy > Notifikace.

&,

Zaznamy je mozné stahnout v souboru CSV kliknutim na tlacitko
ném CSV souboru je €¢as uveden v GMT+O.

Export| nad seznamem. V exportova-

Nastaveni nového typu notifikace

1. Prejdéte na stranku Nastaveni > Notifikace.
Kliknéte na tlacitko pro pfidani v pravém hornim rohu stranky.

3. Zadejte jméno pro typ nové notifikace.
Po vytvofeni se zobrazi detail notifikace, ve kterém je mozné vybrat zafizeni, u kterych se ma upozorné-
ni sledovat; pfidat uzivatele, kterym se ma upozornéni odeslat; vybrat zplsob doruéeni notifikace.

Nastaveni notifikace

Typy notifikaci se nastavuji v detailu daného typu Notifikace. Detail typu notifikace se otevira kliknutim na
vybranou notifikaci v seznamu na strance Nastaveni > Notifikace.

Zplsob oznamovani
V této karté se nastavuji zpusoby oznamovani notifikaci a seznam pfijemcu e-mailovych notifikaci.

Notifikace se v Access Commanderu objevuji pod ikonou ‘ v horni listé, vedle uzivatelského menu nebo
v Systémovy log > Notifikace.

Notifikacni e-maily je mozné zasilat uzivatelim vedenym v Access Commanderu i pfijemciim mimo sy-
stém. Uzivatele je mozné vybrat ze seznamu. E-mailové adresy ostatnich pfijemcu je potfeba manualné
zadat.

POZNAMKA

Pro spravnou funkci e-mailovych notifikaci je potfeba mit spravné nastavené SMTP, viz
Zapnuti a nastaveni funkce E-mail (SMTP) (str. 97).

Monitorovana zarizeni

Dany typ notifikace je mozné generovat jak pro vSechna zafizeni, tak jen pro néktera zafizeni. Pokud
je povolené Monitorovani vSech zafizeni, mize k udalosti dojit na kterémkoliv zafizeni a vygeneruje se
notifikace. Pokud je Monitorovani vSech zafizeni zakazano, vygeneruje se notifikace, pouze pokud k udalosti

dojde na vybraném zafizeni. Vybér zafizeni probiha v nabidce, ktera se otevie pomoci / .
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Nastaveni sité

Nastaveni pfipojeni k siti se provadi v Nastaveni > Konfigurace > karta Sit. Karta zobrazuje aktualni
sitové parametry Access Commanderu a umoziuje jejich nastaveni. Nastaveni jednotlivych parametr( je
mozné provést po povoleni manualniho zplsobu konfigurace.

Zpusob konfigurace umoznuje nastavit parametry sitového nastaveni automaticky z DHCP serveru ne-
bo ru¢né. Pfi zméné& automaticky nastavené IP adresy z DHCP serveru na ruéné& zadanou adresu do-
jde ve webovém prohlizedi k pfesmérovani na vyplnénou IP adresu. Po pfesmérovani dojde k restartu
Access Commanderu a je vyZadovano se do systému opét pfihlasit.

VYSTRAHA

» Pokud zménite zpUsob konfigurace na DHCP, zménite IP adresu serveru a muzete tim
zpusobit pferuseni spojeni.
+ Pokud zménite HTTP proxy server, Access Commander se automaticky restartuje.

Detekce zmény IP adresy zarizeni

Access Commander navazuje spojeni se zarizenimi prostfednictvim jejich IP adres. Aby se predeslo ztraté
spojeni se zafizenim s dynamickou IP adresou, jsou dostupné dvé metody detekce IP adres zafizeni.

* Network Scanner
Access Commander pravidelné skenuje Ilokalni sitovy segment pomoci integrovaného
2N Network Scanneru, aby identifikoval pfipojena zafizeni a jejich aktualni IP adresy.

* Device callback
Tato metoda detekuje IP adresy zafizeni mimo lokalni segment sité. Zafizeni se budou hlasit pfi spusténi,
pfi zméné IP adresy a v pravidelnych intervalech (jednou za hodinu). Pro spravnou funkci je nutné zadat
cilovou destinaci, na kterou se budou zafizeni hlasit (obvykle IP adresu Access Commanderu).

Network Discovery

Zjistovani sité umozriuje ostatnim sluzbam, jako jsou 2N IP Utility nebo 2N Network Scanner, najit instalaci
Access Commanderu v mistni siti.

Lze pozivat Network Scanner a Axis Utility zarover. Z bezpe¢nostnich divodu je vSak mozné obé detekce
Access Commanderu zcela vypnout v nastaveni systému.

L TIP

'Q' Access Commander Ize v aplikacich 2N Network Scanner a 2N Axis Utility zobrazit
nebo skryt. To stejné plati pro pfistup do webového rozhrani pomoci accesscomman-
der.local. Pokud je v siti spusténo vice instanci Access Commanderu, systém automaticky
pfidéluje jedinecné nazvy: accesscommander.local, accesscommander-2.local, access-
commander-3.local a dalSi instance podle poc¢tu servert v siti.
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Nastaveni proxy
Proxy se pouziva pro sluzby jako jsou: HTTP pozadavky, FTP synchronizaci, upgrade apod.

POZNAMKA
Proxy pro FTP s TLS ovéfenim neni podporovano.

Pfejdéte do Nastaveni > Konfigurace > karta Sit’.

Zvolte Upravit proxy|.

V otevieném dialogovém okné zadejte adresy proxy serveru pro pozadované protokoly.

V poslednim poli mGzete vyplnit adresy, pro které se proxy server uplathovat nema.

Pfipojeni k localhost a k IP adresy z rozsahu127.0.0.1/8 nebudou nikdy smérovana pfes proxy server.
5. Po zméné nastaveni se 2N Access Commander automaticky restartuje.

Ll

Pouziti NodeRED

Aplikace NodeRED ignoruje systémova nastaveni proxy serveru. Pro spravnou funkénost je nutné proxy
server explicitné nakonfigurovat v kazdém uzlu aplikace NodeRED, ktery vyzaduje jeho pouziti.
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Dopinkové informace

MIFARE and DESFire are registered trademarks of NXP B.V.

HTTP API

Adresa URL pro APl Access Commanderu je: https://acom_ip_address/api/v3/.

Seznam API endpointll je zvefejiovan na na http(s)://acom_ip_address/support/api . Mimo rozhrani
Access Commanderu je k nahlédnuti seznam endpointu.

Odpovédi na pozadavky je mozné filtrovat pomoci Query. Sestavovani query popisuje doku-
ment Data Query Customization (pouze v anglicting).

Autentizace

HTTP API pfikazy se odesilaji pod pfihlaSovacimi udaji uzivatele nebo pomoci tokenové autentizace. Auten-
tizacni token vytvari administrator v Nastaveni > Konfigurace > karta API pristupové tokeny. Jedna se
o Bearer Token. P¥i vytvareni nového API pfistupového tokenu mize administrator omezit jeho platnost
pouze pro ¢teni, token tak bude autentizovat pouze GET prikazy. Tokenu je mozné omezit platnost na: 1
meésic, 6 mésicq, 1 rok.

VYSTRAHA
Po vytvofeni pfistupového tokenu si token zkopirujte do schranky a pouzijte. Pozdéji jiz
nebude mozné token zobrazit.

SignalR

SignalR je protokol, ktery umoznuje real-time komunikaci serveru s klientem. To znamena, ze server mize
posilat pfipojenym klientdm zpravy, ihned jakmile se stanou dostupnymi, a nemusi ¢ekat na pozadavek
ze strany klienta. Zakladni principy SignalR jsou popsany v dokumentu SignalR integration manual (pouze
v angli¢tiné). Seznam dostupnych topicd SignalR pro pouziti s Access Commanderem jsou popsany v do-
kumentu SignalR topics reference manual (pouze v anglicting).

Licence tretich stran

Kompletni seznam pouzitych licenci knihoven tfetich stran je uveden v uzivatelském menu umisténém
vpravo na horni listé, v sekci O aplikaci.
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