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PouZzité symboly a terminy

Pouzité symboly a terminy

V manualu jsou pouzity nasledujici symboly a piktogramy:
n NEBEZPECI
Vzdy dodrzujte tyto pokyny, abyste se vyhnuli nebezpeci urazu.

VAROVANI
Vzdy dodrzujte tyto pokyny, abyste se vyvarovali poskozeni zafizeni.

VYSTRAHA
Dulezité upozornéni. Nedodrzeni pokynl muze vést k nespravné funkci zafizeni.

LY TIP
'Q' Uziteéné informace pro snazsi a rychlej$i pouZivani nebo nastaveni.

POZNAMKA
Postupy a rady pro efektivni vyuziti viastnosti zafizeni.



Popis produktu

Popis produktu

PICard Commander je softwarova aplikace pro Sifrovani pfihlasovacich Udajl na pfistupovych kartach. Apli-
kace vytvari projekty, které vygeneruji sadu Sifrovacich a &tecich klia. Cteci kli¢e projektu Ize importovat do
zafizeni 2N nebo do Access Commanderu, ktery nasledné zajistuje distribuci ¢tecich kli€d do pfipojenych
zafizeni 2N.

Technologie 2N PICard je uréena pro Sifrovani karet MIFARE DESFire EV2 a MIFARE DESFire EV3.
V aplikaci PICard Commander je mozné nahrana data na pfistupovych kartach mazat.

Funkce aplikace PICard Commander je podminéna zakoupenim licence.

Souvisejici produkty

Objednaci cislo: 91379601
2N PICard Commander Licence

Licence je vydavana vzdy pro konkrétni USB ¢teCku karet na zakladé Device key dané ¢tecky. Device
key CteCky Ize pfed nahranim licence zjistit v PICard Commander. Podporované USB &tecky karet jsou
uvedeny nize.

Objednaci ¢islo: 9137421E
USB étecka 13.56 MHz, 125 kHz RFID karet a NFC/HCE zafizeni

Externi ¢teCka RFID karet pro pfipojeni k PC pomoci USB rozhrani.
Vhodna pro spravu systému a pfidavani 13.56 MHz, 125 kHz karet

a Android zafizeni s podporou NFC/HCE pomoci webového rozhrani
interkomu 2N nebo aplikace Access Commander. Vhodna pro nahrani
MIFARE DESFire karet do Sifrovaci aplikace PICard Commander?-.
Cte stejné typy karet a zafizeni jako &tec¢ky karet v interkomech 2N:

Podporované RFID karty 125 kHZ:

* EM4x02
* NXP HiTag2

Podporované RFID karty 13.56 MHz:

* 1SO14443A (MIFARE Classic, MIFARE Plus, MIFARE Mini, MIFARE
Ultralight, MIFARE DESFire CSN only)

* PicoPass (HID iClass CSN, Picopass)

* FeliCa (Standard, Lite)

* ST SR (SR, SRI, SRIX)

+ My2N

* 2N PICard



Popis produktu

Objednaci ¢islo: 9137424E

Zabezpecena USB ctecka 13.56 MHz, 125 kHz RFID karet
a NFC/HCE zarizeni

Externi zabezpec€ena ¢tecka RFID karet pro pfipojeni k PC pomoci
USB rozhrani. Vhodna pro spravu systému a pfidavani 13.56 MHz,
125 kHz karet a Android zafizeni s podporou NFC/HCE pomoci we-
bového rozhrani interkomu 2N nebo aplikace Access Commander.
Vhodna pro nahrani MIFARE DESFire karet do Sifrovaci aplikace

2N PICard Commander?-. Cte stejné typy karet a zafizeni jako &tecky
karet v interkomech 2N:

125 kHz

* EM4xxx
* HID Prox

13.56 MHz

* 1SO14443A (MIFARE DESFire)

* PicoPass (HID iClass)

* FeliCa

* ST SR(IX)

* My2N

» HID SE (Seos, iClass SE, MIFARE SE)

Objednaci ¢islo: 11202601
2N RFID karta MIFARE Desfire EV3 4K 13.56MH 10 ks
baleni 10 ks

MIFARE DESFire EV3 (ISO14443A)

Objednaci cislo: 11202602
2N RFID fob MIFARE Desfire EV3 4K 13.56MHz 10 ks

baleni 10 ks

MIFARE DESFire EV3 (ISO14443A)

aTechnologie 2N PICard je uréena pro Sifrovani karet MIFARE DESFireEV2 a MIFARE DESFire EV3.

Kompatibilni zarizeni
Cteni technologii PICard podporuji véechny RFID &tecky 2N uvedné na trh v Gnoru 2023 nebo pozdsii.
Vétsina ¢teCek vyrobenych po tomto datu je také kompatibilni, s vyjimkou nize uvedenych modelu.

Nasledujici modely nejsou kompatibilni:

* 2N IP Base: vSechny RFID ¢&tecky

* 2N IP Force: 9151011, 9151012, 9151016, 9151017, 9151019
* 2N IP Vario: vSechny RFID &teCky

* 2N IP Verso: 915503x, 915504x, 915508x



Popis produktu

* 2N Access Unit M: 91611x
¢ 2N Access Unit 1.0: 916008, 916009, 916010, 916011, 916013, 916016, 916019
* 2N Access Unit 2.0: 916033x

U nasledujicich modulu je kompatibilita zajisténa pouze u kusl vyrobenych na podzim 2023 nebo pozdéji:

« 2N IP Force: 9151031, 9151031S



Instalace a nacteni licence

Instalace a nacteni licence

1. Nainstalujte PICard Commander béznym zpusobem pfes instalaéni program.
Po spusténi aplikace nahrajte licenci kliknutim na Load License | v oranzové li5té& (nebo v zalozce Help
> License). Nasledné& nactéte licenéni soubor z disku. Pro uspé&dné nahrani licence musi byt ¢teCka
karet pfipojena k pocitaci.

POZNAMKA

Licence je vazana na konkrétni USB ctecku karet. K ziskani licence je proto nut-
né uvést Device key zafizeni CteCky, ktery se nachazi v informacich o licenci
v PICard Commanderu (zalozka Help > License). Pro zobrazeni klice musi byt &te¢-
ka karet pfipojena k pocitaci.

(} Device key of connected reader:
(&)
324e-4142-003c0061000d513634353830 )

Pripojeni jiné étecky
Pokud je k pocitai pfipojena jina CteCka nez ta, ktera je sparovana s pouzivanou licenci, aplikace
PICard Commander na to po spusténi upozorni. V zalozce Help > License Ize nahrat novou licenci.



Projekt

Zakladani jednotlivych projektdl umoznuje Sifrovat skupiny pfistupovych karet v rliznych moédech. Kazdy
projekt miizete nastavit specificky pro dany ucel pouziti karet. Projekt generuje sérii Sifrovacich a Ctecich
klicd. Do zafizeni nebo do Access Commanderu Ize nahrat ¢teci kli€e vzdy jen jednoho projektu.

Zalozeni nového projektu

Po otevfeni aplikace zalozte novy projekt stisknutim tlacitka Start new project.
Alternativni cesta: zaloZka File > New project

Otevrfe se privodce nastavenim nového projektu, dale postupujte podle Nastaveni projektu (str. 8).

Otevreni projektu

1.V avodnim rozhrani aplikace kliknéte na tlacitko Open project|.
Alternativni cesta: zalozka File > Open project

Naposledy oteviené projekty se zobrazuji ve spodni sekci tvodniho rozhrani aplikace.

Nastaveni projektu
PFi zakladani projektu je nutné nastavit jeho parametry.

Nastaveni Ize pozdéji zménit v Project configuration v ivodnim rozhrani aplikace (alternativni cesta: zalozka
Project > Change configuration).

Zakladni udaje (Basic settings)

* Project name — nazev projektu
» Project description — prostor pro vepsani poznamek k projektu

Hlavni Sifrovaci kli¢ (Main Encryption Key)

Podle hlavniho Sifrovaci kli¢ (MEK) generuje 2N PICard Commander sadu Sifrovacich kli¢d. Kli¢ by tak
mél byt unikatni a dostatecné bezpecny. Sada kli€d vychazi z hlavniho Sifrovaciho klice, proto projekty
se stejnym hlavnim Sifrovacim klicem generuji stejné sady kli¢. PFi ztraté projektu je mozné vytvofit novy
projekt se stejnym hlavnim Sifrovacim klic¢em a pokracovat s Sifrovanim.

VAROVANI
Hlavni Sifrovaci kli€ nelze pozdéji zobrazit ani zménit.

L TIP

'Q' Pro maximalni bezpecnost je duleZité uschovat jak samotny soubor s projektem, tak hlavni
Sifrovaci kli¢ (MEK). Idealni je si hlavni Sifrovaci kli€ (MEK) bezpe¢né uloZit mimo online
prostfedi, napf. do trezoru, bezpe&nostni schranky apod.



Projekt

Maéd Sifrovani (Card mode)
Je mozné volit z nasledujicich médu Sifrovani karet:

* Card may be used for other applications later on (best compatibility) — Karty budou vyuzivany
pfedev§im systémy 2N. Data na karté budou zaSifrovana, ale jejich UID zlstane ¢itelné pro aplikace
tretich stran. Karty je mozné preformatovat do pavodniho stavu.

» Card will be used only for access control with 2N devices (best privacy) — Karty budou vyuzivany
vyhradné v systémech 2N. Dojde k trvalému prenastaveni parametri karty. Pfi zaSifrovani se na karté
aktivuje funkce Random ID.

» Card is already used for other applications (advance settings) — Na kartach jiZ jsou nahrané aplikace
tretich stran. V dalSim kroku Ize nastavit vybrané parametry karet MIFARE DESFire, jejichZ pFistupové
udaje ma technologie 2N PICard v projektu Sifrovat.

POZNAMKA
Vybér modu Card is already used for other applications je nevratny.

V dal8im kroku Ize vyplnit:

* Application ID (AID) — kéd, pod kterym bude aplikace 2N PICard na karté identifikovana. AID je
pfednastaveno na 53324E.

* PICC master key type — typ PICC master key nastaveného na kartach, které ma aplikace 2N Picard
Sifrovat.

* PICC master key — hodnota PICC master key karet, které ma aplikace 2N Picard Sifrovat.

* Enable randomisation of readable card ID — zapnuti funkce Random ID zajisti, ze se UID karty pfi
kazdém jejim nacteni nahodné zméni. Neautorizovana osoba tedy nemuze kartu zneuzit k identifikaci
jejiho drzitele.

* Encrypt cards in factory default state (change default PICC master key) — moznost volby nahrat
zadany PICC master key na dal$i prazdné karty pfi jejich Sifrovani v projektu. Neni-li tato moznost
vybrana, PICard Commander prazdnou kartu odmitne Sifrovat.

VAROVANI

* Po procesu Sifrovani karet pod novym AID je tfeba znovu exportovat ¢teci klice. Dfive
zasifrované karty se starym AID se stanou pro zafizeni 2N necitelné.

* Zménou PICC master key v projektu s jiz zaSifrovanymi kartami dojde ke znemoznéni tyto
karty dale v projektu upravovat a mazat jejich data. Na platnost karet pro autentizaci ve
zarizeni 2N nebude mit zména vliv.

» Zapnuti funkce Random ID karty je nevratné. Plvodni UID karty zUstane necitelné i po
formatovani karty.

Ulozeni na disku
Soubor projektu se ulozi na disku jako Nazevprojektu.picpr;.

Zaskrtnuti policka Protect project file with password umozni nastavit ochranné heslo pro otevreni projek-
tu. Heslo je mozné pozdéji zménit v zalozce Project > Change protection password.



Projekt

VAROVANI
Zapomenuté heslo nelze pozdéji zobrazit ani obnovit.
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Sifrovani a &teni karet

Sifrovani a éteni karet

Zde je prehled toho, co v kapitole naleznete:

» Sifrovani karet (str. 11)

» Export Ctecich klich (str. 12)

» Cteni informaci o karté (str. 13)
* Mazani dat na karté (str. 14)

Sifrovani karet

Proces Sifrovani karet ve PICard Commander piidéli kazdé kart& unikatni 128bitovy identifikator, ktery je
nasledné zasifrovan pomoci Sifrovacich kli¢l pfislusného projektu. V projektu je mozné kartu nacist a zjistit
tak jeji pfidéleny identifikator, pfipadné dalSi informace o karté a zda je mozné ji v projektu Sifrovat.

Proces Sifrovani

1. V uvodnim rozhrani aplikace kliknéte na Add card v sekci Card encryption.
Alternativni cesta: zalozka Project > Encrypt New Card

R cad encryption

Encrypted cards: 0

Credential ID for new card — novy identifikator nahravané karty

2. Polozte kartu na &te€ku. Stisknutim tlacitka Encrypt se karté pfifadi pfistupové udaje, které se soucas-
né se zasifruji.

A TIP
'Q' Zaskrtnutim policka vpravo miiZzete spustit automatické Sifrovani dal$ich pfilozenych
karet bez nutnosti opakovaného stisknuti tlacitka Encrypt.

3. Aplikace informuje o UuspéSném zasifrovani karty.
Pokud se kartu nepodafrilo zasifrovat, aplikace informuje o d{ivodu:

» Card cannot be encrypted — aplikace PICard Commander nema pfistup k PICC master key karty.
Pokud chcete Sifrovat karty s pfednastavenym PICC master key, je potfeba vybrat pfislusny méd Sifrovani
v Nastaveni projektu (str. 8).

* Not enough free space on card — na karté neni dostatek mista pro nahrani technologie 2N PICard.
Minimalni pozadovana pamét je 512 B.

» Unsupported card — aplikace tento typ karty nepodporuje. Technologie 2N PICard je urCena k Sifrovani
karet MIFARE DESFire EV2 a EV3.

» Only MIFARE DESFire EV2 or EV3 are supported — aplikace tento typ karty nepodporuje. Nactena karta
je MIFARE DESFire EV1.

+ Communication failure with card — ¢teCce se nepodafilo kartu nadist. Pfilozte kartu ke &tecce a neodda-
lujte ji pfed ukon€enim procesu Sifrovani.

11



Sifrovani a &teni karet

e TIP

'O' Ve spodni sekci okna se nachazi rozbalovaci seznam identifikatort Sifrovanych karet. Po-
kud chcete seznam evidovat, zkopirujte jej pfed zavienim okna. Zavienim okna se seznam
smaze. Pozdéji Ize zobrazit identifikatory jen pro jednotlivé karty.

Export ¢tecich klicu

Aby mohla mit zafizeni 2N pfistup k datim na zaSifrovanych kartach, potfebuji znat ¢teci klice da-
ného projektu. Z aplikace PICard Commander Ize Cteci kliCe exportovat do zafizeni 2N nebo do
Access Commanderu, ktery zajistuje distribuci do vSech pfipojenych zafizeni 2N. Jakmile jsou do zafizeni
Cteci kliGe nahrany, budou zafizeni schopna Cist i karty, které byly v daném projektu zaSifrovany az po
nahrani ¢tecich klicu.

1.  V uvodnim rozhrani aplikace kliknéte na Export|v sekci Reader keys export (alternativni cesta: zalozka

Project > Export reader keys).
2. Cteci klige projektu miZzete exportovat dvéma zptsoby:

* Export keys to file (str. 12)
* Upload keys to Access Commander (str. 13)

VYSTRAHA

Pokud k zafizeni 2N nové pfipojite rozsitujici modul ¢tecky RFID karet pomoci VBUS kabe-
lu, je potfeba tento modul se zafizenim sparovat. Sparovani rozsifujiciho modulu &tecky
provedete pfes webové rozhrani zafizeni v sekci Hardware, v menu RozSifujici moduly.

Lokalizovat modul

Sparovat modul

Export keys to file

Aplikace vygeneruje soubor s kli¢i a ulozi jej na disk. Soubor je nasledné potfeba importovat do nastaveni
zarizeni 2N nebo do Access Commanderu pies jejich webova rozhrani. V dalSim kroku exportu je mozné
nastavit ochranné heslo ukladaného souboru.

* Import do Access Commanderu (verze 3.00 a vyssi) pfes webové rozhrani: Nastaveni > Pristupy >
karta PICard klice > Importovat

12



Sifrovani a &teni karet

* Import do Access Commanderu pifes webové rozhrani: sekce Nastaveni systému > 2N PICARD >
IMPORTOVAT

£ Nastaveni

LICENCE E-MAIL REZIM MODULU DOCHAZKA USB ZARIZEN BLUETOOTH 2N® PICARD SYNCHRONIZACE

Klice nebyly importovany

IMPORTOVAT ‘

« Import do zafizeni 2N pies webové rozhrani: sekce Sluzby > menu Rizeni pfistupu > zalozka PICard

> |

Upload keys to Access Commander
Aplikace PICard Commander nahraje Cteci klie pfimo do Access Commanderu, ktery zajisti naslednou

distribuci do pfipojenych zafizeni 2N. V dalSim kroku je nutné zadat administratorské pfihlaSovaci udaje
k licenci Access Commanderu.
Address — HTTP adresa webového rozhrani Access Commanderu

Login name — pfihlaSovaci jméno administratorského uctu v Access Commanderu

Password- pfihlasovaci heslo k danému G&tu v Access Commanderu
Cteni informaci o karté

Pridéleny identifikator karty a dalSi informace o karté a o jejich moznostech Sifrovani je mozné zobrazit
v zalozZce Project > Read card. Informace se nactou po pfilozeni karty ke ¢tecce.

Card reader X Card reader X

l Card type l Card type
MIFARE DESFire EV2 Qs ETRETS 1SO014443A Gl LEREIRE S
PiCard credential PiCard credential
o Mot encrypted yet o This card is not suitable for PICard encryption

Card status Card status

The card can be encrypted (card is empty)

Card ID Card ID

Randomized Card ID 05227957D784A05 Q)

Tuto kartu Ize v aplikaci Sifrovat. Kartu tohoto typu nelze v aplikaci Sifrovat.

PICard credential nacte identifikator karty pfidéleny pfi procesu Sifrovani. Pokud karta identifikator nema,
objevi se informace o moznostech jeho pfidéleni:

* Not encryptable — typ karty je kompatibilni s technologii 2N PICard, ale projekt nema pfistup k jejimu
PICC master key.

* This card is not suitable for PICard encryption — aplikace tento typ karty nepodporuje. Technologie
2N PICard je ur€ena pro Sifrovani karet MIFARE DESFire EV2 a EV3.

* Not encrypted yet — kartu je mozné Sifrovat.

» Unknown — karta je zaSifrovana v jiném projektu pod odliSnym hlavnim Sifrovacim kli¢em. Karta mize byt
také poskozena.

Card Status zobrazi stav nebo moznosti zaSifrovani dané karty:

13



Sifrovani a &teni karet

Valid PICard credential — karta je v zaSifrovana v tomto projektu.

The card can be encrypted (card is empty) — karta neni zaSifrovana. Na karté je tovarni nastaveni.

The card can be encrypted — karta neni zaSifrovana. Na karté je nastaven PICC master key kompatibilni
s timto projektem.

Different PICC Master Key detected. Card's current PICC Master Key required for encryption — kartu
nelze v tomto projektu zasSifrovat. Nastaveny PICC master key se lisi.

PICard application created in a different project, so cannot be read in this project — karta je zaSifro-
vana v jiném projektu.

Only MIFARE DESFire EV2 or EV3 are supported — kartu nelze zasifrovat. Aplikace tento typ karty
nepodporuje. Naétena karta je MIFARE DESFire EV1.

INVALID CREDENTIAL (there's a problem with the digital signature) — zasifrované pfistupové udaje
karty nelze zobrazit. Potvrzeni jejich autenticity se nezdafilo. Digitalni podpis je neplatny.

Card ID zobrazi UUID karty nebo informuje o zapnuté funkci Random ID.

Mazani dat na karté

Aplikace PICard Commander umozriuje formatovat karty nebo vymazat jejich zasifrované pfistupové udaje.
Karty je mozné mazat a formatovat pouze v projektu, ve kterém jsou zaSifrovany.

Formatovani karty

VAROVANI
Pfi formatovani karty se smazou veskera data na karté véetné dat tretich stran.

Oteviete zalozku Project > Format Card.
Prilozte kartu ke &te€ce. Stisknutim tlaCitka Format card | se karta naformatuje.

POZNAMKA

Pokud je na karté zapnuta funkce Random ID, formatovani karty cCitelnost plvodniho
UID neobnovi.

Smazani pristupovych udaji

Erase card X

oM

A\ Formatting will erase PICard and all other applications on the card. To
remove PlCard without affecting other applications, please select 'Only
delete PICard application’

.L Card can be formatted.

Click button to continue.

Delete PICard [X] Only delete PICard application

()

Oteviete zaloZku Project > Format Card.

Zaskrtnéte policko Only delete PICard application.

Prilozte kartu ke &teCce.

Stisknutim tlacditka Delete PICard | se vymaZzou zaSifrované pfistupové udaje karty.
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Licence tretich stran

Licence tretich stran

Kompletni seznam pouzitych licenci knihoven tfetich stran je uveden v zaloZce Help > About.

15
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