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Impfstoffhersteller setzen zur Uberwachung ihrer
Produktionsstatten zunehmend auf IP-Technologie

HERAUSFORDERUNG

Als die Impfstoffe gegen den COVID-19-Virus entwickelt wurden, hatte man sich voll und ganz auf die logistis-
che Herausforderung konzentriert, die Impfstoffe innerhalb moglichst kurzer Zeit an so viele Menschen wie nur
moglich zu verteilen. Damit richtete sich der Fokus auf die Sicherheit der die Impfstoffe betreffenden Liefer-
ketten zwischen den Herstellern und den Krankenhausern, Arztpraxen, Impfzentren und all den anderen Orten,
wo die Impfungen am Ende durchgefihrt wurden.

Die Rolle einer intelligenten Zutrittskontrolle zur Aufrechterhaltung der Sicherheit der Produktionsstatten von
Impfstoffen hat wahrend der Pandemie vielleicht nicht die Schlagzeilen beherrscht, doch brauchten die Ve-
rantwortlichen fUr diese Einrichtungen nicht lange, um deren Wert zu erkennen. Eine moderne Zutrittskontrolle
Uberwacht nicht nur, wer in den Gebauden ein- und ausgeht, sie hilft auch, ein sicheres Arbeitsumfeld fur die
Mitarbeiter zu schaffen und die Cybersicherheit des Standortes sicherzustellen.

Systemintegratoren spielen eine wichtige Rolle bei der Wahl des Systems. Sie mlssen darauf achten, dass es
den hdéchsten Sicherheitsstandards entspricht. Als unsere Integratoren und Partner vor die Aufgabe gestellt
wurden, eine Losung fur die Zutrittskontrolle zur Produktionsstatte eines Impfstoffherstellers zu entwickeln,
galt es, folgende Anforderungen zu erfullen:
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IP-Zutrittseinheiten mit der
neusten Bluetooth-Techno-
logie
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Produkte, die die héchsten
Standards zur Cybersi-
cherheit ISO 27001 erfullen

nologie, die Zutrittskarten
ersetzten kann
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reibungslose Integration
und Systemsteuerung mit
einem Leitsystem zur
VideoUberwachung (VMS)

Zugangssystem fur
die Mitarbeiter
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eine einfache

Verwaltung,
Konfigurierung
und Installation
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BLUETOOTH-
TECHNOLOGIE

Die Mitarbeiter nutzen beim
Betreten der einzelnen Gebaude
ihre Smartphones. Nach

der Synchronisierung ihres
Mobilgerats berUhren sie einfach
nur das Bluetooth-Lesegerat an
der TUr (dabei k&dnnen sie ihr
Handy in der Tasche lassen).

Die Empfangsmitarbeiter kénnen
aus der Ferne Haupteingange
Uberwachen, Besucher
kontrollieren und Tlren &ffnen.

BEQUEMER UND
SICHERER ZUTRITT

Fur die Eingangstlr wurde

die Sprechanlage 2N® IP Verso
gewahlt, die eine einzigartige
Modularitat sowie erhéhte
Sicherheitsoptionen bietet.
Die Sprechanlage ist mit
einem digitalen Touchscreen
ausgestattet. Dank der 2N®
Mobile Video App kann der
Sicherheitsdienst mit den
Besuchern aus der Ferne Uber
die Sprechanlage kommunizieren
und Tlren &ffnen.

2N TELEKOMUNIKACE a.s., Modranska 621, 14301 Prague 4, CZ,

+420 261 301 500, sales@2n.com, www.2n.com

CYBERSICHERHEIT

Die Impfstoffproduktionsanlage
wurde um ein intelligentes
Zutrittskontrollsystem mit
Produkten, die den hdchsten
Cybersicherheitsstandards
entsprechen, erweitert. Die
Impfstoffproduktionsanlagen
sind durch ein intelligentes
Zutrittskontrollsystem gesichert,
das den héchsten Standards
der Cybersicherheit entspricht.
Beweis dafur ist die ISO
27001-Zertifizierung, die uns
bei 2N dabei hilft, sensible
Informationen systematisch und
sicher zu verwalten.

SCHUTZ

Die 2N° IP Force kann regelmafig
mit Desinfektionsmitteln auf
Alkoholbasis gereinigt werden,
um die Sicherheit der Mitarbeiter
zu gewahrleisten. Druckwasser
kann auch zur Entfernung von
Schmutz, Bakterien und anderen
Mikroorganismen verwendet
werden. Das System umfasst
auch eine Lo6sung zum Schutz vor
Vandalismus, und zwar mit der
héchsten Widerstandsfahigkeit
gemal den Normen IP69K und
IK10.



