2N

Intercomunicadores IP
Manual de configuracion

2N TELEKOMUNIKACE a.s.
Modranska 621 | Prague 4 | 143 O1 2N.com



Tabla de contenidos

[ T 01T g T o =X 4
Encontrar dispositivos €n 18 red ... e e 4
[T 0] o] =T (=T (o] o 01 o T 4
Direccion IP del diSPOSItIVO ........iiiiiiie e 4
1070] ] 0101 ¢=Tex o] o T 0L [0 TN 6
Acceso a la configuracion del dispositivo através delaweb .............cooiiiiiiiiii . 7
107= 0 o] (o le [N eTo] 4 (= 1-1=] 2 - PPN 8
Navegadores reCOMENAAUOS ... ....iiuuiii et e et e e et e et e ean e e e e eeaeeennns 8
Ajustes basicos del diSPOSItIVO .....cc.uiiieiiiiiiiii e r s e e e e e e ennn 9
Actualizacion del fiTMWEIE ..........iiiiii et e e e e et e e e et e e e et e e e e ean s 9
D1 =Yo7 (o] 4 o T PP 10
Gestion masiva de usuarios en Access Commander 0 My2N ... ..., 10
=T 03 - T 10
Creacion de contactos de 1lamada ...........cooouuiiiiiiiiii 10
ARadir un dispositivo [0Cal 2N ... ... e 1"
Marcacion de llamadas en €l diSPOSITIVO ..........uiiiiiiiiiiii e 11
LIamadas @ traves de SIP ... 13
Llamadas locales entre dispoSitivos 2N ...........uiiiiiiiiiiii e 14
oY= 1 S 15
RV Tor= Yoo a e [= T T =T U= T RSP 15
En la interfaz de configuracCion WED ..............oiiiiiiiiii i 15
Estableciendo un perfil t€MPOral ..........o..iiiiiiii e 15
(=T Yo L= = g =T E= T I LY T 15
(0o R e Lo = Y o I I 16
Estableciendo la automatizacion ......... ... e 16
Configuracion de aCCeSO A€ USUAIOS .......ccieuuuiiiiiii ettt et e et e e e 16
Configuracion del acceso BIUBTOOth ..o 22
Configuracion de la autenticacion de matriculas ............ooooiiiiiiiii 24
L070] a1 1 o] e [=] =TT oT=Y o o T 24
Ajuste del interruptor de 1a PUEITA ............iiiiii e 24
1T Yo 13| o - PP 25
AJUSTES e PANTAIIA ....eeie e e anas 25
Para cargar su propio idioma de VisualizacCion ............ccoiiiiiiiiiiii e 25
(TS Y o1 e= Lo o o PPN 26

[ ToTe [T B T=Ya g o T 0 N | o= ] =) 26
Informes informativos (2N IP Style) ... e 27
N L L3 TR N - T 2 T o L= 29
AJUSEES A€ CAMAIA Y VIABO ...ttt e e e e e e e e et e e e eaans 29
AJUSES INTEMNOS A€ 18 CAMAIA ... it 29
L0 4 aF= = T =34 (=1 4 - 31
Creacion de un flUJO de VIABO ........uiiiiii e 32
AJUSTES A8 SONIAO ...ttt e ettt e et et e e e s 33
Ajuste del volumen del diSPOSITIVO .......oiiiiiiiii e 33
Transmision de audio en 1as lamMadas .........coouiiiiiiiiiiii e 33

S To] g1 Te (o1 3o (S YU KU1 o RSP 34
Otras caracteristicas de audio del diSPOSItiVO .........coeeuiiiiiiii 34
Perfiles A& tIEIMPO .....iiiiiiii ettt e e e e e e e e e e et e e et e e et e e et e e e aanas 35
[V 22 Tz Tl (o] 1= PRSP 35
Configuracion avanzada de la cuenta SIP .........ooooiiiiiiiii e 36
FUNCIONES Sl . et e e e e e e e e e e e aeen 36
1Y/ =Yo [To T e [T oo 0 01U g1 (o= Tox o o 36
ConfIgQUracCion @VANZAAEA ..........cooiuuuiiiiii e 36
8T =3 (=T 3T 38



Ajustes de fECha Y NOra ... e 38

ST TaTed o] a1F¢=To1 o) a W eto ] o 1N 1N I N = 38
Actualizacién de la hora en caso de INterrUPCION ..........ooieiuiiiiiiiiii e 38
ConfiIQuracion de 18 FEA .........uuiiii ettt e e e e ettt aaee 38
o =Y T - N 39
Actualizacion de la clave de ICENCIA ........cc.iiiiiiiii e e 39

[ To7=Y g or= o L= o] {511 o X T PP 39
PUEIOS ULIHIZAAOS ....ceiieiiii et et eaas 40
X 03 o 4 =1 1 2= Lo e o O 44



Primer acceso

Primer acceso

Encontrar dispositivos en la red

Para poder acceder a la interfaz hay que conocer la direccion IP del dispositivo o el nombre de dominio del
dispositivo. El dispositivo debe estar conectado a la red IP local y debe estar alimentado.

Nombre de dominio

Para acceder a la interfaz de configuracion web, puede introducir un nombre de dominio en el navegador
con el formato “hostname.local” en lugar de la direccion IP. EI nombre de host de un nuevo dispositivo esta
formado por el nombre del producto y el nimero de serie del dispositivo. Cuando introduzca un nombre de
host, utilice sélo letras y niumeros; no utilice espacios, puntos, guiones ni otros caracteres especiales.

El nombre de dominio predeterminado del dispositivo : 2NIPIntercom20-{nimero de serie sin guio-
nes}.local (p.ej.: “2NIPIntercom20-0000000001.local”)

El formato del nombre del dispositivo especifico se especifica en el Manual de instalacién del producto en el
capitulo Nombre de dominio.

e SUGERENCIA
'Q' Puede cambiar el nombre de host mas tarde en la interfaz de configuracion web en Siste-
ma > Conexidon de red > pestaina Configuracion avanzada > Nombre de host.

Iniciar sesién con un nombre de dominio tiene la ventaja de utilizar la direccion IP dinamica del dispositivo.
Mientras la direccién IP dinamica cambia, el nombre de dominio sigue siendo el mismo. Es posible generar
certificados firmados por una autoridad certificadora confiable para un nombre de dominio.

Direccioén IP del dispositivo
Por defecto, el dispositivo utiliza una direccion IP dinamica asignada por el servidor DHCP.

Para averiguar la direccion IP de un dispositivo 2N de su red local, utilice la utilidad 2N IP Utility. La
aplicacién 2N IP Utility se puede descargar de las paginas web 2N.com. Para la instalacion es necesario
tener instalado Microsoft .NET Framework 4.7.2.

Dependiendo de las capacidades del aparato, también puede averiguar la direccion IP de una de las
siguientes maneras:

* Botén de marcacion rapida
* en la pantalla del aparato (consulte la Guia de instalacion del producto para conocer el procedimiento)

Encontrar la direccién IP usando 2N |P Utility

Para averiguar la direccion IP de un dispositivo 2N de su red local, utilice la utilidad 2N IP Utility. La
aplicacion 2N IP Utility se puede descargar de las paginas web 2N.com. Para la instalaciéon es necesario
tener instalado Microsoft .NET Framework 4.7.2.

1. Ejecute el instalador 2N IP Utility.
2. El asistente de instalacion lo guia a través del proceso de instalacion.


https://www.2n.com/cs-CZ/produkty/aplikace-a-software/2n-ip-utility/
https://www.2n.com/cs-CZ/produkty/aplikace-a-software/2n-ip-utility/
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Después de instalar la aplicacion 2N IP Utility ejecute la aplicacion desde el menu Inicio del sistema
operativo Microsoft Windows.

Después de iniciarse, la aplicacion comenzara a buscar automaticamente en la red local todos los
dispositivos 2N y AXIS que tengan una direccion IP asignada por DHCP o configurada estaticamente.
Estos dispositivos se mostraran luego en la tabla.

@ 2 1P Utility - 0] X
|:| Mame IP address Serial number
(J  2NiIndoor View Wi-FiD102  10.0.24.81 92-0082-0002
) 2MIP Verso 2.0 1002468  54-4217-0116
[ 2N IP Verso 2.0 10.0.24.106 92-0096-0015
(J  2NClipD102 10.0.24.79 54-4503-0010
O 2NIPStyle 10.0.24.234  50-3288-0038
[J 2N Indoor Compact D102 10.0.24.90 52-2339-0077
0 2N Access Unit 2.0 10.0.24.59 54-5539-1370
[J 2N Sentrio Cabin 10.0.24.103  92-0083-0045
(J 2N Access Unit QR 10.0.24.64 54-4205-0036
J  2NIPStyle 10.0.24.34 50-4264-0909
0 2N IP Verso 2.0 10.0.24.173 54-4205-0080

Showing 12 of 12 devices

Seleccione de la lista el dispositivo que desea configurar y haga clic con el botén izquierdo del raton. Se
abrira la parte derecha de la ventana de configuracion web.

WA SUGERENCIA
'Q' * También se puede acceder a la interfaz de configuracion web a través del botén
Abrir en navegador externo, que permite abrir la interfaz en una ventana indepen-
diente del navegador.
* Pulse sobre un dispositivo de la lista para ver informacion detallada. Pulse el boton
IP settings para cambiar la direccion IP introduciendo la direccion IP estatica desea-
da o activando DHCP.
* La aplicaciéon también le permite exportar los dispositivos seleccionados a un archivo
CSV. En primer lugar, seleccione el dispositivo marcando las casillas de cada dispo-
sitivo de la lista y, a continuacién, utilice el botéon Exportar que aparece en la parte
inferior de la ventana. El archivo exportado contendra el nombre, la direccion IP y el
numero de serie de los dispositivos seleccionados.

Las credenciales predeterminadas son:

Nombre de usuario: Admin

Contrasefia: 2n

Después de iniciar sesion por primera vez, debes cambiar tu contrasefia inmediatamente.
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WA SUGERENCIA

'Q' Se recomienda utilizar una contrasefa que sea dificil de descifrar. No se recomienda utilizar
nombres, nombres de lugares o cosas en la contrasefia, especialmente aquellos que tienen
una conexion directa con el usuario.

Para una mayor seguridad de la contrasefia, recomendamos:

« utilizar un generador de contrasefas aleatorias,

* longitud de la contrasefia de al menos 12 caracteres,

* una combinacion de diferentes caracteres de diferentes conjuntos de caracteres (por
ejemplo, letras mindsculas/mayusculas, nimeros, caracteres especiales, etc.).

Encontrar la direccién IP usando el botéon de marcacién rapida
Para encontrar la direccion IP de , proceda de la siguiente manera:

1. Conecte el dispositivo a la red eléctrica (si ya esta conectado, desconéctelo y vuelva a conectarlo).
2. Pulse 5 veces el primer Botdn de marcacion rapida de la unidad principal.
3. El dispositivo lee su direccion IP.

NOTA

» Si la direccién es 0.0.0.0, significa que el dispositivo no ha obtenido la direccion IP del
servidor DHCP.

* Por motivos de seguridad se puede introducir la secuencia de los botones dentro de
un maximo de treinta segundos a partir de la sefal acustica. Entre cada pulsado puede
haber una pausa no superiora 2 s.

Conmutacion DHCP

Por defecto, el dispositivo utiliza una direccion IP dinamica asignada por el servidor DHCP.

Direccién IP dinamica

DHCP (Dynamic Host Configuration Protocol) es un protocolo de red que mantiene una lista de direcciones
IP disponibles y las asigna automaticamente a los dispositivos de la red local. La direccion IP asignada es
dinamica, por lo que al dispositivo se le puede asignar una nueva direccion IP tras un periodo de tiempo
(tiempo de arrendamiento).

Direccion IP estatica

Si desea que la direccidon IP del dispositivo permanezca inalterada, debe desactivar la asignaciéon de
direcciones IP por parte del servidor DHCP en el dispositivo. Puede desactivar el servidor DHCP en la
interfaz de configuracion web o mediante el hardware del dispositivo.

NOTA
Los valores especificos para la direccion IP estatica sélo pueden establecerse en la interfaz
de configuracion web del aparato.
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Configuracion de los parametros de red en la interfaz de configuracion web

1. Vaya a la interfaz de configuracion web.
Vaya a Sistema > Conexion de red > pestafia Configuracion basica > Configuraciéon de la direc-
cion IP.

3. Ajuste los parametros de red deseados.

4. Guarde los cambios.

Cambio de DHCP en el hardware del dispositivo
Dependiendo de las capacidades del aparato, la direcciéon IP puede conmutarse de la siguiente manera:

* Botén de marcacion rapida
* en la pantalla del aparato (consulte la Guia de instalacion del producto para conocer el procedimiento)

L SUGERENCIA
'Q' Consulte el manual de instalacién del producto para conocer la ubicacion del boton RESET.

Encontrar la direccion IP usando el boton de marcacion rapida
Para encontrar la direccion IP de , proceda de la siguiente manera:

1. Conecte el dispositivo a la red eléctrica (si ya esta conectado, desconéctelo y vuelva a conectarlo).
Pulse 5 veces el primer Botén de marcacion rapida de la unidad principal.
3. Eldispositivo lee su direccion IP.

NOTA

» Si la direcciéon es 0.0.0.0, significa que el dispositivo no ha obtenido la direcciéon IP del
servidor DHCP.

* Por motivos de seguridad se puede introducir la secuencia de los botones dentro de
un maximo de treinta segundos a partir de la sefal acustica. Entre cada pulsado puede
haber una pausa no superiora 2 s.

Acceso a la configuracién del dispositivo a través de la web

La configuracion del dispositivo se realiza a través de una interfaz de configuracion basada en web a la que
se puede acceder desde un navegador web.

Para poder acceder a la interfaz hay que conocer la direccion IP del dispositivo o el nombre de dominio del
dispositivo. El dispositivo debe estar conectado a la red IP local y debe estar alimentado.

También se puede acceder a la interfaz de configuraciéon basada en web desde el portal My2N conectado o
desde la herramienta de configuraciéon 2N Access Commander.

Inicio e sesion en la interfaz de web de configuraciéon

1. Inicie su navegador de Internet.

2. Introduzca la direccion IP del dispositivo o el nombre de dominio del dispositivo (consulte el capitulo
Encontrar dispositivos en la red (p. 4)).
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3. En el caso de que no disponga del certificado para la direccién IP, es posible que aparezca una
advertencia sobre que el certificado de seguridad no es valido. En tal caso hay que confirmar que
quiere pasar a la interfaz de web de configuracion.

4. Aparecera la pantalla de inicio de sesion.

5. Ingrese su informacion de inicio de sesion.

Las credenciales predeterminadas son:
* Nombre de usuario: Admin
» Contrasefa: 2n
6. Tras el primer inicio de sesidon cambie la contrasenfia.

Acceso desde 2N Access Commander

1. Inicie sesion en la interfaz Access Commander.
2. Vayaa Lo Dispositivos.

3. Para el dispositivo seleccionado, pulse Q

Cambio de contrasena

Debe cambiar la contrasefia predeterminada para acceder completamente a las funciones de la interfaz de
configuracion web. No puede configurar el dispositivo sin cambiar la contrasefia predeterminada.

L SUGERENCIA

'Q' Se recomienda utilizar una contrasefa que sea dificil de descifrar. No se recomienda utilizar
nombres, nombres de lugares o cosas en la contrasefa, especialmente aquellos que tienen
una conexioén directa con el usuario.

Para una mayor seguridad de la contrasefia, recomendamos:

« utilizar un generador de contrasefias aleatorias,

* longitud de la contrasefia de al menos 12 caracteres,

* una combinacion de diferentes caracteres de diferentes conjuntos de caracteres (por
ejemplo, letras mindsculas/mayusculas, nimeros, caracteres especiales, etc.).

Navegadores recomendados

La interfaz de configuracién web estd optimizada para navegadores basados en Chrome (como Google
Chrome, Microsoft Edge u Opera). Al utilizar otros navegadores, puede haber ligeras diferencias de funcio-
nalidad en el aspecto de la interfaz.
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Ajustes basicos del dispositivo

Actualizacion del firmware

Las nuevas versiones del firmware estan disponibles en el servidor de actualizacién. Si la interfaz de confi-
guracion web no tiene acceso a la Internet publica, es posible cargar el archivo de firmware manualmente en
el dispositivo.

NOTA

Las actualizaciones del firmware no son automaticas. Para garantizar la integridad del
sistema y eliminar fallos involuntarios, todas las actualizaciones deben ser confirmadas
manualmente o iniciadas por el usuario. Antes de realizar cualquier actualizacion, consulte
las notas de la nueva version y verifique la compatibilidad con su infraestructura actual.

Obtener el firmware del servidor de actualizacion

ATENCION

En la versién 3.0.0, las actualizaciones del firmware desde el servidor de actualizacion sélo
estan disponibles desde la version anterior de la interfaz web.

a. En la cabecera de la interfaz de configuracion web, haga clic en
Ir a la interfaz antigua |.

1. Vaya a Sistema > Mantenimiento > pestana Firmware.
Haga clic en Buscar actualizaciones |.

3. Cuando una actualizacion esta disponible, se cargan sus notas de publicacion. Para iniciar la actualiza-
cion, haga clic en Actualizacion | en la cabecera de la ventana.

4. Una vez que el firmware se ha cargado correctamente, el aparato se reinicia automaticamente. Tras el
reinicio el dispositivo esta plenamente disponible con un nuevo firmware. La actualizacién del firmware
no afecta a la configuracion.

Carga de nuevo firmware desde el almacenamiento

Vaya a Sistema > Mantenimiento > pestafa Firmware.

Haga clic en Cargar Firmware|.

En el cuadro de didlogo que se abre, seleccione un archivo de su propio repositorio.

Confirme la carga del archivo pulsando en Cargar|.

El dispositivo verifica el archivo de firmware y no permite cargar un archivo incorrecto o dafiado.

5. Una vez que el firmware se ha cargado correctamente, el aparato se reinicia automaticamente. Tras el
reinicio el dispositivo esta plenamente disponible con un nuevo firmware. La actualizacién del firmware
no afecta a la configuracion.

hPoODN=
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Directorio
La seccion Directorio es una parte clave de la configuracion del dispositivo. Usted crea usuarios en el

directorio y gestiona sus derechos de acceso o los parametros de la conexion telefonica. Cada usuario
puede actuar como titular de derechos de acceso, como contacto de llamada o como ambos a la vez.

Anadir manualmente un usuario a un directorio

1. Enla pagina Directorio, haga clic en Afadir usuario |.
Se abrira el detalle del usuario. En la pestafia Informacion personal, asigne un nombre al usuario.

3. Establezca el numero de teléfono del dispositivo del contacto segun Creacion de contactos de llamada
(p. 10).

4. Configure las opciones de acceso segun Accesos (p. 15).

Gestion masiva de usuarios en Access Commander o My2N

Si el dispositivo se gestiona a través de las herramientas de configuracion masiva Access Commander o
My2N, cualquier cambio realizado en la interfaz de configuracion basada en web se sobrescribira con los
ajustes de la herramienta de configuracién masiva. Un usuario creado directamente en la interfaz web sera
eliminado.

La columna titular de la tabla de directorios enumera la herramienta de configuracién masiva que creé el
usuario. La columna del soporte esta oculta por defecto.

Llamar

El dispositivo 2N permite varias formas de conectar las llamadas. Antes de poder crear contactos y configu-
rar el método de marcacion, debera activar y configurar los servicios que mediaran en la llamada:

* Llamadas a través de SIP (p. 13)
» Llamadas locales entre dispositivos 2N (p. 14)
« otras integraciones especiales

Creacion de contactos de llamada

La creacién de un contacto de llamada consiste en anadir un nimero de teléfono al usuario correspondiente
en el directorio del dispositivo.

e SUGERENCIA

'Q' Puede utilizar la funcién de llamadas locales para conectarse a otro aparato 2N de su red
local, consulte Ahadir un dispositivo local 2N (p. 11).

1. Vaya a Directorio.
Abra el detalle del usuario haciendo clic en la fila o seleccione Afadir usuario| para crear un nuevo
usuario.

3. En la pestafia Numeros de teléfono de abra la edicién del nimero de teléfono haciendo clic en el

icono /‘.
4. Seleccione Tipo de llamada, en la que el contacto debe estar disponible (SIP, red local, MS Teams,
VMS, ...).
* Llamadas a través de SIP (p. 13) - para servicios y cuentas VolP
* Llamadas locales entre dispositivos 2N (p. 14) - para llamadas a dispositivos 2N
* MS Teams, VMS,... - para integraciones especiales
5. Introduzca el numero o la direccion de destino a la que desea que llame el aparato.
Introduzca el numero de extension, el URI SIP (por ejemplo, “sip:101@192.168.1.50”), el nombre de
dominio (por ejemplo, “2NIPVerso20-22222222” u otro nimero segun corresponda al tipo de llamada).

10
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6. En el campo Opciones, configure las caracteristicas adicionales de la llamada que afectan a su
comportamiento.
Estas opciones permiten al administrador configurar la seguridad, la funcionalidad y la légica de
marcacion para adaptarlas a las necesidades exactas de la instalacién, por ejemplo, para utilizar la
transmision encriptada, acelerar la conexion o habilitar la inversion de la puerta.

7. En la seccion Disponibilidad de, especifique el limite de tiempo en el que se puede llamar al niumero.
Por ejemplo, puede establecer la disponibilidad sélo para las horas de trabajo del usuario.

8. Guarde el cambio haciendo clic en Confirme |.

9. Si desea utilizar el botén de marcacion rapida para llamar al contacto, asignele un botén en la pestana
Botones.

Configuracion de 2N IP Eye

La aplicacion 2N IP Eye le permite ver el video del interfono IP en la pantalla de su ordenador. Tras
introducir la direccién del 2N IP Eye, cuando un contacto realiza una llamada entrante, el video se muestra
en el ordenador.

Anadir un dispositivo local 2N

ATENCION

Las llamadas locales deben estar activadas tanto en este dispositivo como en el que se
esta buscando con la misma Clave de acceso configurada , consulte Llamadas locales
entre dispositivos 2N (p. 14).

En la pagina Directorio haga clic en Afadir dispositivo local |.

En el cuadro de didlogo que se abre, marque el dispositivo al que desea conectarse.
Seleccione Afadir al directorio |.

Aparece un nuevo usuario en la guia con un numero de teléfono configurado.

Haga clic en la fila del usuario para seguir editandola.

o=

LY SUGERENCIA
'Q' Para configurar los derechos de acceso del titular de este dispositivo, siga las instruc-
ciones de Accesos (p. 15).

Marcacién de llamadas en el dispositivo

Asignacién de los botones del marcado rapido

Para asignar contactos a los botones de marcacion rapida, vaya a Llamadas > Marcacién > pestaia
Botones de marcacién rapida.

Aqui también se ajustan los botones para la seleccion rapida de los médulos conectados a la unidad
principal a través del VBUS.

Para visualizar los contactos de la agenda en la pantalla

Para configurar la visualizacién y el orden de los contactos en la pantalla del dispositivo, vaya a Llamadas >
Marcacion > pestaina Visualizacion de la agenda.

11
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VTU services - building management

Users: 9

Todos los contactos con un nimero de teléfono asignado se almacenan por defecto en la carpeta troncal.
Los contactos pueden clasificarse ademas en carpetas, por ejemplo por departamento o planta del edificio.

Mover contactos a una carpeta

1.

2,
3.
4,

En la cabecera de la tabla de la guia telefénica, cree una nueva carpeta y asignele un nombre.

N SUGERENCIA

— En el menu de extension * para una carpeta, puede afiadir una imagen a la carpeta
bajo la cual aparecera en la pantalla en la vista de Agenda.

+
Para mover sus contactos a otra carpeta, primero seleccidénelos y después haga clic en .
Seleccione una nueva ubicacion dentro de la guia telefénica.

Guarde los cambios haciendo clic en Mover|.

En cada carpeta, los contactos suelen estar ordenados alfabéticamente. Este orden puede modificarse

ajustando la prioridad (en el menu ampliado * para el contacto).

Un usuario recién creado con un numero de teléfono aparecera automaticamente en la carpeta troncal.

Grupos de llamada
Los grupos de llamadas permiten llamar a varios contactos a la vez (por ejemplo, llamar a la recepcién y al
almacén al mismo tiempo).

En la tabla de la vista de la agenda , seleccione todos los contactos que desee que formen parte
del grupo.

Encima de la tabla, haga clic en 2‘*.

Introduzca el nombre del grupo de llamada y su ubicacion dentro de la guia telefénica.

Seleccione si desea mantener los contactos visibles como contactos individuales o sélo mostrarlos en la
agenda bajo el grupo de llamada.

Guarde los cambios haciendo clic en Mover|.

12
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Ajustes de pantalla 2N IP Style
En la pestafia izquierda Configuracién de la pantalla puede seleccionar entre las siguientes formas de
mostrar el directorio en la pantalla del dispositivo 2N Estilo IP.

Konnecto
Konnecto
Institute for Logos and
Institute for Praxis
Konnecto Logos and

Brase VTU services - building

management
Institute for Logos
and Praxis

VTU services -
building
management
VTU services -
building
management

£} Enter PIN £} Enter PIN

[ Q @ Q

£} Enter PIN

[ Q

Tarjetas (1 columna) Tarjetas (2 columnas) Phonebook

Llamadas a través de SIP

Registro del dispositivo en el servidor SIP
El registro en el servidor SIP es crucial para la plena funcionalidad del dispositivo en un entorno SIP.

1.

Vaya a Llamadas > SIP de la cuenta que desee configurar.

Habilite la cuenta SIP en la parte superior.

En la pestana , Identidad del dispositivo, rellene:

* Nombre para mostrar - este texto se mostrara a la otra parte como identificador de llamada.

* Numero de teléfono (ID) - este numero, junto con el dominio, identifica de forma exclusiva el
dispositivo durante las llamadas y el registro.

* Dominio — configura el nombre de dominio del servicio en el que se registra el dispositivo. Normal-
mente coincide con la direccién SIP proxy o con el SIP registrador.

Estos tres valores juntos identifican al dispositivo en el entorno SIP.

En Authentication, rellene las credenciales de inicio de sesion asignadas por el administrador del

servidor SIP para autenticar el dispositivo en el servidor proxy SIP. Esta autenticacién impide el acceso

no autorizado, las llamadas fraudulentas o la suplantacion de identidad.

Si no se rellena el ID de autenticacién , el dispositivo se autenticara con Nimero de teléfono.

En Opciones de protocolo de transporte, seleccione el protocolo utilizado por el servidor SIP.

Active la funcion SIP Registrar tab feature.
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7. Introduzca los datos del registrador SIP en el que desea registrar el dispositivo 2N.
Si deja en blanco el parametro Puerto o el valor del parametro es 0, se aplicara el puerto por defecto
segun el protocolo de transporte seleccionado.

Valores de puerto por defecto segun el protocolo de transporte

Cuenta UDP / TCP TLS
SIP1 ................................................. 5060 ................................................................... 506 1 ..................................
SIPZ ................................................. 5062 ................................................................... 506 3 ..................................
SIPS ................................................. 5064 ................................................................... 506 5 ..................................
SIP4 ................................................. 5066 ................................................................... 506 7 ..................................

8. La cabecera de la pestafna muestra el estado del registro y muestra los mensajes de error de registro.

NOTA
En el capitulo Configuracion avanzada de la cuenta SIP (p. 36) se describen otros ajustes
de la cuenta SIP.

Configuracion de la direccion IP publica del dispositivo

Este ajuste se utiliza cuando el dispositivo se encuentra detras de un router (NAT) y se comunica con el
panel de control fuera de la red local (por ejemplo, en la nube o a través de Internet). En la comunicacion
SIP, el dispositivo debe especificar la direccion IP publica con la que es accesible desde Internet. Si enviara
su direccion IP interna, la centralita no podria enrutar la llamada o el flujo de datos RTP correctamente.

Si el aparato y la centralita estan en la misma red local, no es necesario configurar una direccion IP publica.

1. Vaya a Llamadas > SIP de la cuenta que desee configurar.
2. Enla pestafia, seleccione la direccién IP publica entre las siguientes opciones :
» STUN (Automatico)
Introduzca los datos de su servidor STUN.
* Introducir manualmente
Introduzca su propia direccion IP externa para el dispositivo.

Llamadas locales entre dispositivos 2N

Es posible establecer las llamadas locales entre dispositivos 2N IP, que permiten la comunicacion directa
entre dispositivos 2N dentro de una red local sin necesidad de conectarse a un servidor SIP o a una
infraestructura externa.

Para activar las llamadas locales

1. Vaya a Llamadas > Llamadas locales.
2. Habilite la funcion en la cabecera de la pagina.
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3. Establezca claves de acceso para garantizar una comunicacién segura con otros dispositivos de la red.
Las claves de acceso garantizan que sélo los dispositivos con claves idénticas puedan comunicarse en-
tre si. Esto contribuye a la seguridad y a la capacidad de definir grupos independientes de dispositivos.

Accesos

Una de las funciones basicas del dispositivo es gestionar el acceso y el desbloqueo de la cerradura eléctrica
de la puerta. El dispositivo gestiona el acceso basandose en la evaluacion de las solicitudes de acceso
segun unas reglas de acceso predefinidas. Si el dispositivo considera que la solicitud es legitima, activa el
interruptor de la puerta que controla el cierre eléctrico de la puerta. Esto desbloqueara la puerta.

Ademas de la autenticacion de usuario convencional (tarjeta RFID, biometria, Bluetooth, etc.), el interruptor
también puede activarse mediante senales e interfaces externas, lo que ofrece opciones flexibles de inte-
gracién y automatizacion. A continuacion se describen las diferentes formas de activar el interruptor de la
puerta:

Verificacion del usuario

El usuario utiliza su método de autenticacion y si sus permisos de usuario se ajustan a las normas de
acceso, se le concede el acceso. El acceso permitido activara el interruptor de la puerta.

La configuracion se describe en el capitulo Configuracion de acceso de usuarios (p. 16).

En la interfaz de configuracion web

1. Vaya a Integracién > Interruptores.
Encuentre la tarjeta interruptor que controla la puerta.

NOTA
La funcién del interruptor de puerta en el aparato la realiza Interruptor 1.

3. En Control manual del interruptor pulse Mantenga .
4. Elinterruptor permanecera encendido hasta que vuelva a cancelar la retencion en control manual.

Estableciendo un perfil temporal

En la interfaz de configuracion web, puede configurar el interruptor para que mantenga la puerta desblo-
queada durante un periodo de tiempo predeterminado, por ejemplo durante la hora de comer.

1. Vaya a Integracién > Interruptores.
Encuentre la tarjeta interruptor que controla la puerta.

NOTA
La funcién del interruptor de puerta en el aparato la realiza Interruptor 1.

3. Pulse en la flecha > del interruptor seleccionado para ir a su detalle.

En la pestafia Estado active la opcién Interruptor de retencion controlada por tiempo.

5. Seleccione los perfiles temporales en los que debe mantenerse el interruptor o introduzca un periodo de
tiempo personalizado.

P

Desde llamada (DTMF)

Ajustes del cédigo DTMF

1. Vaya a Integracion > Interruptores.
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2. Encuentre la tarjeta interruptor que controla la puerta.

NOTA
La funcién del interruptor de puerta en el aparato la realiza Interruptor 1.

3. Pulse en la flecha - del interruptor seleccionado para ir a su detalle.

4. En la pestafia Codigos de activacion de, puede configurar los codigos que podra introducir mediante
DTMF durante una llamada con el aparato.
La validez de cada cddigo puede estar limitada en el tiempo.

NOTA

Para el primer cédigo de activacion, puede establecer que se procese como una forma
mas antigua del codigo. De esta forma, no tendra que confirmar el cédigo con un
asterisco al introducirlo en el teclado del teléfono.

Utilizacién del cédigo DTMF

1. Cuando esté conectado al aparato, introduzca el codigo de activacion en el teclado de su teléfono y
confirmelo con un asterisco.

NOTA

La recepcion de senales DTMF esta activada por defecto en el aparato. Puede comprobar
los permisos en la pagina Servicio de llamadas (SIP/Llamadas locales) en la pestafia
Audio, en la pestana Recibir DTMF.

Uso de la API HTTP

El uso completo, incluida una descripcién de la autorizacidon necesaria de la APl HTTP, se describe en el
manual de la APl HTTP para dispositivos 2N. El interruptor de la puerta esta controlado por el punto final
api switch ctrl. Para el conmutador 1, el comando tiene el siguiente aspecto: https://ip_adre-
sa/api/switch/ctri?switch=1&action=on.

Estableciendo la automatizacion

La configuracion de la automatizacion se describe en el manual de automatizacion
https://wiki.2n.com/hip/auto . El interruptor se activa mediante la accién ActivateSwitch.

Configuracion de acceso de usuarios

Para autenticarse correctamente en la unidad de control de acceso y desbloquear la puerta, el usuario debe
cumplir dos condiciones: tener derechos de acceso asignados al dispositivo y tener establecido al menos un
método de autenticacion. Los métodos de autenticacion disponibles dependen del dispositivo especifico y
pueden incluir tarjetas RFID, PIN numérico, cddigo QR para escanear con la camara, etc.

Configuracion de la autenticacion:

1. Vaya a Directorio.
Abra el detalle del usuario haciendo clic en la fila o seleccione Afadir usuario| para crear un nuevo
usuario.

3. En la pestafia Autenticacion configure todos los métodos por los que se autenticara el usuario,
consulte Métodos de autenticacion (p. 17).
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4. En la pestafia Configuracién de acceso de, rellene cuando se debe conceder al usuario acceso para
entrar y salir.
» En cualquier momento
+ Perfil de tiempo - ofrece perfiles de tiempo establecidos
» Personalizado - utilice el botén Editar| para establecer intervalos de tiempo exclusivos para este

usuario

Establezca una fecha de caducidad para limitar el acceso del usuario a un periodo concreto del
calendario.
La concesion de Exceptions proporcionara al usuario un acceso permanente que no restringird ni
siquiera el bloqueo temporal del dispositivo indicado por las reglas de acceso (véase Reglas de acceso

(p- 19)).

Métodos de autenticacion

ATENCION
Los métodos de autenticacion disponibles dependen del dispositivo especifico y de los
moddulos conectados.

Tarjeta RFID
A un usuario se le pueden asignar hasta 2 tarjetas RFID.

El identificador puede introducirse manualmente mediante el teclado o leerse introduciendo la tarjeta en un
lector USB conectado al ordenador.

Requisitos de la tarjeta RFID

» El identificador debe ser un niumero hexadecimal.

» La longitud minima del identificador es de 6 caracteres.

» Solo se pueden utilizar tarjetas compatibles con el dispositivo - el tipo de tarjeta debe estar habilitado en
la configuracion del médulo (véase Acceso > Médulos).

L SUGERENCIA

'Q' Puede leer el identificador de una tarjeta existente en el registro en Sistema > Registro
de eventos. Cargue la tarjeta nueva/no asignada en el dispositivo y, a continuacion, copie
su identificador (UUID) del registro. Después de introducir el identificador entre las tarjetas
RFID, el usuario puede comenzar a utilizar la tarjeta para autenticarse.

My2N

My2N — utilizado para conectarse a la aplicacion My2N app habilitar la autenticacién a través de Bluetooth.

Cadigo PIN / Cédigo QR
El PIN sirve como cédigo de acceso numérico personal, que el usuario introduce en el teclado del dispositi-
vo 0 puede ser escaneado por la camara del dispositivo en forma de cédigo QR.
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ATENCION
Los cddigos QR soélo pueden leerse en la cdmara interna del dispositivo.

Requisitos del PIN

La longitud minima es de 2 digitos.

» El cédigo solo puede contener digitos (0-9).

* Los codigos QR solo pueden utilizarse para PIN de entre 4 y 15 digitos.

» Si utiliza la funcioén de alarma silenciosa , le recomendamos que cree numeros PIN pares.

NOTA
Si utiliza un cddigo QR hexadecimal, debera convertir el valor a formato decimal antes de
introducirlo.

Rango hexadecimal aceptado: desde 1000 hasta FFFFFFFF.

Huella dactilar
Cada usuario puede cargar hasta 2 huellas dactilares. Utilice un lector de huellas externo para cargarlas.
Asegurese de haber instalado el controlador USB 2N. Puede descargar el controlador aqui.

La huella digital cargada por un usuario se puede utilizar para las siguientes acciones:

* Abre la puerta;

« Iniciar una alarma silenciosa: se puede configurar solo si la funcién Apertura de puerta esta activa;

* Automatizacién F1 y F2: genera el evento FingerEntered en Automatizacion. F1 y F2 se utilizan para
distinguir el dedo adjunto en Automatizacion.

Matricula

Algunos dispositivos admiten el reconocimiento de matriculas de vehiculos mediante camaras AXIS exter-
nas equipadas con la aplicacion complementaria VaxALPR. Las matriculas reconocidas se envian en una
peticion HTTP al punto final api/lIpr/licenseplate (mas manual de la API HTTP para interfonos IP).

A SUGERENCIA
-Q- El procedimiento para afadir una camara externa se describe en 777,

Matricula — establece el numero de matricula del vehiculo del usuario, que el dispositivo puede leer y
utilizar para autenticar al usuario.

Requisitos de la matricula:

* La longitud maxima de una matricula es de 10 caracteres.

» Se pueden asignar hasta 20 matriculas a un usuario.

» Cada matricula debe asignarse a un solo usuario; si se realizan varias asignaciones, se utilizara el primer
registro encontrado.
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» Las matriculas se utilizan en la funciéon de reconocimiento a partir de la imagen de la camara externa
(véase el manual de interoperabilidad).

Tarjeta virtual

La tarjeta virtual se utiliza para identificar al usuario en los dispositivos conectados a través de la interfaz
Wiegand. Tras la autenticacion satisfactoria del usuario a través de la aplicacion My2N o en el lector
biométrico, el identificador de la tarjeta virtual se envia a la interfaz Wiegand (si el envio de identificadores
esta habilitado en la configuracién, consulte Acceso > Reglas de acceso > pestana Acceso/Salida >
Avanzado).

Requisitos de la tarjeta virtual:

» EI'ID debe ser un numero hexadecimal (caracteres 0-9, A-F).
* Lalongitud del ID es de 6 a 32 caracteres.
* A un usuario puede tener asignada solo una tarjeta virtual.

Cdédigo de interruptor
Cambiar cédigo — permite configurar hasta 4 cédigos para activar interruptores (por ejemplo, cerradura de

puerta). El cédigo de interruptor se utiliza para abrir la cerradura usando el teclado del dispositivo, asi como
un codigo DTMF.

Reglas de acceso

La pagina Acceso > Reglas de acceso establece los parametros y la l6gica para el desbloqueo de la
puerta, que gestiona el interruptor de puerta del dispositivo. Esta configuracion determina cémo se evaltan
las solicitudes de acceso (autenticacion), las condiciones necesarias para autorizar con éxito a un usuario y
las reglas para gestionar los accesos individuales.

Mientras que usted define los permisos individuales en la configuracion del usuario, las reglas de acceso
determinan cuando, bajo qué condiciones y como pueden utilizarse estos permisos. Por ejemplo, puede
establecer si se permite el paso de la puerta en una sola direccién, si la autenticacion puede activar una
alarma silenciosa o si el usuario sélo puede autenticarse una vez por intervalo de tiempo definido.

Estado de la puerta y la cerradura
La pestaiia Estado muestra si el interruptor de la puerta esta activo y si la puerta esta abierta.

Puerta

» “Abierto” - se ha concedido el acceso, el interruptor de la puerta esta cerrado y la puerta puede abrirse.
» “Cerrado” - la puerta esta cerrada y no puede abrirse.

Cerradura

» “Desbloqueado” - el interruptor esta activo, se puede accionar.
* “Bloqueado” - el conmutador esta desactivado y no puede controlarse mediante reglas de acceso.

L SUGERENCIA
B El botén con el simbolo del candado de esta pestafia se utiliza para bloquear o desbloquear
el conmutador desde la interfaz web.

Deteccioén de puertas

En la pestafia Puertas se puede habilitar para que |la apertura no autorizada de una puerta o su apertura
durante mucho tiempo active un evento. Este acontecimiento puede ser seguido por automatizaciones. Los
eventos también se escriben en el logotipo del dispositivo.
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Llegada y salida

Un dispositivo puede utilizarse para gestionar pasillos en dos direcciones. Puede acoplar algunos modulos
al dispositivo en el lado opuesto de la puerta y después colocar estos dos lados por separado. Asi, puede
restringir qué hora del dia se permitira el paso en la direccién Llegada y qué hora del dia se permitira el
paso en la direccion Salida, o qué métodos de autenticacién se aceptaran en una direccién determinada,
etc.

Asignacién de médulos para la llegada o la salida

Vaya a Acceso > Reglas de acceso.

En la pestafna Llegada o Salida, haga clic en Gestionar |.

Se abrira un cuadro de didlogo con una lista de los médulos de gestion de acceso disponibles.
Arrastre y suelte los médulos en grupos segun la direccion que deban proporcionar.

PN~

sO& SUGERENCIA
~— Haga clic en @ para localizar un moédulo concreto. EI médulo activa una senal visual o
acustica en funcién de sus capacidades.

Reglas de acceso

Las reglas de acceso determinan qué métodos de autenticacién se aceptaran para conceder el acceso. Es
posible establecer varias reglas de acceso para diferentes perfiles horarios. Las reglas de acceso también
pueden utilizarse para determinar cuando debe denegarse cualquier acceso.

Puede utilizar reglas de acceso para restringir los métodos de autenticacion aceptados, por ejemplo, puede
obligar a los usuarios a utilizar una tarjeta RFID de 8:00 a 9:00.

e SUGERENCIA

'Q' La restriccion de autenticacion es Gtil para utilizarla en un dispositivo que gestione claves
para 2N IP Fortis. Asi, los usuarios se veran obligados a actualizar regularmente las claves
de 2N IP Fortis en su tarjeta RFID.

Al configurar las reglas, puede elegir si desea utilizar un codigo de zona para abrir la puerta. El cédigo de
zona se aplica cuando el dispositivo se zonifica en una gestion masiva de dispositivos (como Access Com-
mander). El cédigo de zona también puede ajustarse manualmente en la seccién Avanzado. Funciona de
forma similar a Cédigo de activacién del interruptor; al introducirlo en el teclado del médulo se activara el
interruptor de la puerta.

Alarma silenciosa

La alarma silenciosa es un modo especial de apertura de la cerradura que le permite desencadenar una
accion de seguridad de forma discreta. La alarma silenciosa se utiliza sobre todo en locales y edificios
buscados por los ladrones: casinos, centros financieros, bancos, etc. Tras introducir el cédigo PIN, la puerta
se abre, pero al mismo tiempo se activa la alarma sin que el atacante se dé cuenta.

Al activar la alarma silenciosa se activara el evento SilentAlarm. Este acontecimiento puede ir seguido de
una automatizacion, por ejemplo:

* Envio de una solicitud HTTP al sistema de seguridad.
« Tomar imagenes desde la camara del dispositivo.
» Establecimiento de una llamada a un destino preestablecido.
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Activacion de la alarma silenciosa

1. El usuario introduce un cédigo superior a su PIN normal.
Ejemplo: El usuario ha establecido un cddigo PIN “1926”. Introduzca el cédigo “1927” para abrir la
puerta. La puerta se abre y al mismo tiempo se activa el evento SilentAlarm.

ATENCION
Para poder abrir la puerta con un cédigo PIN (aunque se active al mismo tiempo la alarma
silenciosa), es necesario activar la pestafia In/Out debajo de.

Bloqueo del acceso tras intentos fallidos

Tras cinco intentos de acceso fallidos consecutivos, el acceso se bloqueara durante 30 segundos. No se
permitira el acceso durante este periodo aunque la autentificacion del usuario sea valida.

Esta funcion sélo bloquea el acceso mediante autorizacién del usuario. El interruptor de la puerta también
puede conmutarse por otros métodos como DTMF, comando HTTP, etc.

Lectura de cédigos QR
El cédigo PIN de acceso asignado al usuario o el codigo de activacion del interruptor pueden ser leidos por
la camara en forma de cédigo QR.

Para que la carga sea correcta, debe configurar el modo de lectura de cédigos QR . Los codigos se
almacenan siempre en el aparato en formato decimal. Cuando se leen en modo decimal, los cédigos QR
leidos deben coincidir exactamente con los cédigos PIN (de 4 a 15 digitos de longitud) almacenados en el
dispositivo. En el modo hexadecimal, los cédigos QR se convierten al formato de nimeros decimales tras la
lectura y luego se comparan con los cédigos decimales almacenados. Los ceros preasignados se ignoran
durante la lectura hexadecimal.

NOTA
Rango hexadecimal aceptado: desde 1000 hasta FFFFFFFF.

Para la lectura de cédigos QR, también puede configurarlo para que sdlo active el evento CodeEntered en
lugar de controlar el interruptor de la puerta. A continuacién, este evento puede seguirse con otras acciones
a través de Automatizaciones.

El coédigo QR escaneado puede reenviarse a un sistema de control de acceso externo que se comunique a
través de una interfaz Wiegand (véase 777).

Anti-Passback

El anti-passback es una extensiéon del sistema de control de acceso que impide el reingreso durante un
intervalo de tiempo determinado. El dispositivo en este modo sélo permitira al usuario entrar una vez en
un tiempo determinado. Después de que un usuario entre con éxito, el sistema registra este evento y el
usuario solo podra acceder de nuevo al sistema una vez transcurrido el tiempo especificado. Este tiempo se
establece cuando esta activado el Anti-passback.
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Modos de la funciéon Anti-passback

» “Dificil” - El usuario no puede atravesar el dispositivo en ninguna direccion durante el periodo de tiempo
establecido. Se deniega el acceso al usuario hasta que expire el intervalo o el administrador del dispositi-
vo restablezca el acceso.

» “Soft” - Las infracciones de las normas solo se registran y pueden alertar al administrador, pero se permite
el acceso al usuario.

Transferencia de datos para Wiegand

ATENCION

Para reenviar datos Wiegand, es necesario conectar correctamente un moédulo de expan-
sion Wiegand al aparato. El médulo de expansién Wiegand no suele estar incluido en el
paquete del producto.

La funcion de reenvio Wiegand permite al dispositivo reenviar los datos de identificacion del usuario auten-
tificado a un sistema de control de acceso externo que se comunique a través de la interfaz Wiegand.
Esto garantiza la integracién de los dispositivos 2N con los sistemas tradicionales de control de accesos. El
ajuste le permite seleccionar el grupo adecuado para el enrutamiento de datos.

El reenvio de datos para Wiegand se configura en Access > Access Rules > 1/0O > Advanced. El envio de
autorizaciones a los usuarios que han leido su cddigo QR se configura en la pestafia Acceso/Salida para
habilitar la lectura de cédigos QR.

Configuracion del acceso Bluetooth

La autenticacion del usuario via Bluetooth se realiza a través de la aplicacion My2N app, que el usuario
debera tener descargado en su teléfono movil.

GETITON # Download on the
® Google Play @& App Store

ATENCION

Actualmente, el ajuste del codigo de emparejamiento debe realizarse en la antigua interfaz
de configuracion.

Crea un codigo de emparejamiento en el dispositivo.

1. Vaya a Directorio y abra el detalle del usuario para el que desea crear el cédigo de correspondencia.
En la cabecera de la interfaz de configuracion web, haga clic en Ir a la interfaz antigua |.
Abre el detalle del usuario en la antigua interfaz de configuracion.

!
3. En el bloque WaveKey, haga clic en L*J.

En el cuadro de didlogo que se abre se generara un coédigo de emparejamiento que debera introducir
en la aplicacion My2N de su dispositivo.
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4. Abra la aplicacion e ingrese el PIN de emparejamiento.

NOTA
Si ya tiene una aplicacion conectada a otro dispositivo, puede introducir el PIN de
emparejamiento a través del icono de afadir situado en la parte superior de la pantalla.

5. Siga las instrucciones de su teléfono mévil — acérquese al dispositivo en modo de emparejamiento y
haga clic en Iniciar emparejamiento .

AVISO
Para teléfonos moviles con sistemas operativos mas antiguos (Android 9/i0OS 17 y anterio-
res), necesitaras utilizar una aplicacion para emparejar. Clave movil.

Emparejamiento en la aplicacion moévil Clave movil

1. Descarga la aplicacién Clave mévil a tu teléfono mévil. La aplicacion esta disponible en
Tienda de aplicaciones y GooglePlay.

2. Abra la aplicacion y habilitela Clave mévil acceso a Bluetooth.

3. Segun el tipo de llave movil, acercar el lector USB o dispositivo de emparejamiento con
el teléfono movil.

4. en la aplicacion Clave movil haga clic en el dispositivo ofrecido para emparejar.

5. La aplicacién le solicita que ingrese un codigo PIN. Ingrese el cédigo de empareja-
miento y confirme su entrada.

Métodos de autenticacion Bluetooth
Se pueden establecer diferentes métodos de autenticacion Bluetooth en la interfaz de configuraciéon web.

» Directamente en la aplicacion movil - el usuario selecciona la puerta que desea abrir directamente en la
aplicacion movil My2N. Si su dispositivo moévil se encuentra dentro del radio de alcance del dispositivo 2N,
éste conectara con el dispositivo y si se cumplen las normas de acceso, la puerta se desbloqueara.

* Acercando el teléfono mévil al dispositivo y tocando el dispositivo - un usuario con un dispositivo
movil y Bluetooth activado se acerca al dispositivo 2N y toca el lugar de autentificacion Bluetooth del

dispositivo 2N, que suele estar marcado con el icono Bluetooth 3 . Una vez establecida la conexién y
verificados los derechos de acceso, se desbloquea la puerta.

* Deteccion de movimiento - Los dispositivos 2N con camara detectan movimiento en los alrededores,
activando automaticamente el Bluetooth. Si un dispositivo 2N detecta dentro de su alcance un dispositivo
movil de un usuario con acceso valido, la puerta se desbloqueara.

Configuracion de los métodos de autenticacion Bluetooth aceptados

1. Vaya a Acceso > Médulos.
En la pestafia del moédulo Bluetooth seleccione los métodos posibles en el campo Iniciar autentica-
cion.

3. Si ha seleccionado “deteccion de movimiento”, seleccione el perfil con el que se va a detectar el
movimiento.

NOTA
Los perfiles de deteccion de movimiento se configuran en Personalizacién > Camara >
Camara interna.
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Configuracion de la autenticacion de matriculas

Algunos dispositivos admiten el reconocimiento de matriculas de vehiculos mediante camaras AXIS exter-
nas equipadas con la aplicacion complementaria VaxALPR. Las matriculas reconocidas se envian en una
peticion HTTP al punto final api/lIpr/licenseplate (mas manual de la API HTTP para interfonos IP).

LY SUGERENCIA
'Q' El procedimiento para afadir una camara externa se describe en 777,

Habilitacion de los servicios API HTTP

La autentificacion de la matricula se evalta en funcién de la solicitud HTTP. Por lo tanto, debe habilitar
los servicios apropiados de la APl HTTP en el dispositivo. Este ajuste aun se realiza en una versién mas
antigua de la interfaz de configuracion web. Para conocer el procedimiento detallado, consulte FAQ.

Control del ascensor

Conectando el moédulo de relé AXIS A9188 a un interfono 2N o a una unidad de control de acceso 2N, se
puede controlar el acceso a plantas individuales del ascensor en el edificio. Se puede conectar un maximo
de 8 de estos mddulos de relé a un interfono 2N o a una unidad de acceso 2N, cada uno de los cuales
puede controlar 8 plantas, para un total de 64 plantas. Para utilizar esta funcién, debe disponer de una
licencia activa: para los interfonos IP (n° de pedido 9137916) o para las unidades de acceso (n° de pedido
9160401).

Conexion con el ascensor

1. Conecte las entradas de los controladores del ascensor al relé AXIS A9188 y conecte el relé a la red IP.
Anote la direccion IP del relé.

Siga la documentacion del médulo de relé de E/S AXIS A9188, disponible en http://www.axis.com.

Abra la interfaz de configuracidon web del dispositivo 2N que vaya a gestionar los accesos del ascensor.
Vaya a Integration > Access Control > Elevator tab.

En la pestafna Modulos de relé (AXIS A9188) habilite uno de los médulos.

Pulse el icono del lapiz / e introduzca la direccion IP del médulo de relés en el cuadro que se abre.

Si el acceso al relé esta sujeto a autentificacion, introduzca el nombre de usuario y la contrasena en la
pestafa General.

7. Cuando el modulo de relés esté habilitado, los pisos que gestione este moédulo apareceran en la
pestafia Pisos de ascensor. Puede nombrar cada piso.

o0 ~wb

Establecimiento del acceso publico al suelo

1. En la pestafa Pisos del ascensor, seleccione los pisos que seran accesibles al publico (el acceso no
esta sujeto a autorizacion).

2. Haga clic en el icono del lapiz ’ situado junto a la planta seleccionada.

En los ajustes abiertos, active Acceso publico.

4. Opcionalmente, limite el tiempo de acceso publico seleccionando un perfil horario o estableciendo un
tiempo de acceso personalizado.

[

Ajuste del interruptor de la puerta

El interruptor de la puerta es una funcién légica del dispositivo que controla la cerradura eléctrica de la
puerta. El interruptor puede activarse de varias formas (por ejemplo, mediante un comando HTTP, una
tarjeta RFID o una sefial DTMF).

La funcién del interruptor de puerta en el aparato la realiza Interruptor 1.
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Ajustes basicos del dispositivo

La pagina Acceso > Modulos puede utilizarse entonces para asignar un médulo de acceso especifico para
controlar otro conmutador.

Ajuste del interruptor de la puerta

1. Conecte los contactos eléctricos de la cerradura de la puerta (por ejemplo, el contacto magnético) a la
entrada designada en el intercomunicador.

2. Enlainterfaz de configuracion web, vaya a Integracién > Conmutadores.

Abra los ajustes del Conmutador 1 pulsando en la flecha de la cabecera de la pestana.

4. En la pestafia Configuracion del interruptor, configure los parametros de la salida de hardware que el
interruptor de puerta va a controlar.

+ Salida controlada - especifica la salida que conmuta la cerradura eléctrica de la puerta.

* Modo - Monoestable / Biestable.

+ Tiempo de conexiéon— configura el tiempo de activacion del interruptor en el modo monoestable. El
valor aqui definido no se aplica al modo biestable.

* Tipo de salida - en el modo “Seguridad”, la salida funciona en modo invertido, lo que significa
que esta permanentemente conectada y controla el relé de seguridad mediante una secuencia de
impulsos especifica. Si utiliza una cerradura de puerta inversa (es decir, la cerradura se bloquea
cuando se aplica corriente), ajuste el tipo de salida a “Inversa”.

(o

LY SUGERENCIA
-Q- Si utiliza un relé de seguridad, ajuste el tipo de salida a “Seguridad”.

Si se conectan a una salida varios interruptores con un tipo de salida ajustado de forma diferente, se
controlaran de acuerdo con la siguiente prioridad:

1. Security
2. Invertido
3. Normal

5. En las pestafias Activacion y Codigos de activacion, puede establecer formas adicionales de activar
el interruptor. Si no establece ningun otro método, el interruptor sdélo se activara permitiendo el acceso
del usuario.

6. Guarde los cambios.

Moédulos

La pagina Access > Modules proporciona una gestion centralizada de todas las tecnologias de hardware
de acceso del dispositivo. Cada médulo tiene su propia pestafia en la pagina que permite su gestion.
Aqui se gestionan tanto los mdédulos integrados directamente en la unidad principal del aparato como los
conectados a través de VBUS.

A cada mddulo se le puede asignar un nombre y un interruptor especifico para controlarlo. Otros parametros
dependen del tipo de modulo.

En los ajustes de fabrica, todos los médulos controlan el interruptor de la puerta.
Ajustes de pantalla

Para cargar su propio idioma de visualizacién

La interfaz de configuracion basada en web le permite personalizar los textos en otros idiomas que apare-
cen en la pantalla del aparato. De este modo, podra adaptar el dispositivo a un entorno linguistico diferente
o0 mostrar mensajes personalizados.

1. En lainterfaz de configuracién web, vaya a Customization > Display.
2. En la pestafia Idioma descargue la plantilla del archivo de traduccién. La plantilla contiene textos en
inglés por defecto.
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Ajustes basicos del dispositivo

Abra el archivo descargado en un editor de texto.
Sustituya las expresiones inglesas del archivo por sus propios textos.

ATENCION
No cambie la estructura ni el formato de las frases clave. Si se modifica la sintaxis

o faltan algunos elementos, es posible que el archivo de traduccién no se cargue
correctamente.

Guarde el archivo modificado en el formato . ini.

Vuelva a la pestaia Idioma de la interfaz web y seleccione “Personalizado” en el menu desplegable de
idiomas.

Aparecera la opcién de carga de archivos - seleccione y cargue su archi-
vo . ini modificado.
Guarde los cambios después de cargarlos correctamente.

Presentacion

NOTA

En la pantalla 2N IP Style se pueden configurar otros modos de demostracion ademas de
la presentacién (consulte Modo Demo (2N IP Style) (p. 26)).

Presentacion es un modo de demostracion que muestra una secuencia de imagenes y videos en la pantalla.
Puede ajustar el tiempo de visualizacion de cada elemento (imagen o video).

Eall ol

5.

Vaya a Personalizaciéon > Mostrar.

Active la funcién en la cabecera de la pestafia Presentacion.

Establezca cuanto tiempo desea que la pantalla de inicio pase al modo de vista previa.

Para cada elemento, puede especificar si desea mostrarlo sélo en una ventana de tiempo especifica o
fuera de ella. Para ver por ventana de tiempo, pulse en Editar presentacion|. Amplie el menu avanzado

haciendo clic en ¢ para un elemento especifico para establecer cuando debe mostrarse el elemento
en la presentacion.

Guarde los cambios.

Modo Demo (2N IP Style)

El modo de demostracion en 2N IP Style es el estado de visualizacion al que pasa el aparato tras un cierto
periodo de inactividad en la pantalla de inicio. La pantalla del dispositivo puede mostrar, por ejemplo, una
serie de imagenes o videos, la direccion de un edificio o la fecha y la hora.

NOTA

Tras 2 minutos de inactividad se activa en el dispositivo el salvapantallas con el cual
se reduce y aumenta el brillo de la pantalla de forma intermitente en intervalos de 20
segundos. El salvapantallas se cancela al tocar la pantalla, intentando el acceso, con una
llamada entrante, al mostrarse una notificacion en la pantalla o al detectar el movimiento
incluso en el caso de que la funcion de la deteccion de movimiento no esté habilitada. En
el caso de que el salvapantallas se esté ejecutando en el fondo del Modo de muestras, al
cancelar el salvapantallas con un toque el dispositivo cambiara a la vez a la pantalla de
inicio.
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Ajustes del modo de vista previa

Vaya a Personalizacién > Mostrar.

En la cabecera de la pestafia , active la funciéon de modo de vista previa de.

Establezca cuanto tiempo desea que la pantalla de inicio pase al modo de vista previa.

Seleccione el tipo de modo de muestreo seleccionado.

Puede activar la visualizacién de pictogramas informativos sobre la superficie antibacteriana o el icono
tactil en la seccion Visualizacion de iconos de.

6. Guarde los cambios.

aprwbd-=

Presentacion

Presentacion es un modo de demostracién que muestra una secuencia de imagenes y videos en la pantalla.
Puede ajustar el tiempo de visualizacion de cada elemento (imagen o video).

Para cada elemento, puede especificar si desea mostrarlo sélo en una ventana de tiempo especifica o
fuera de ella. Para ver por ventana de tiempo, pulse en Editar presentacion|. Amplie el menu avanzado

haciendo clic en * para un elemento especifico para establecer cuando debe mostrarse el elemento en la
presentacion.

Logotipo

Modo logotipo se utiliza para mostrar un logotipo estatico de la empresa en la pantalla.

Puede cargar una imagen de fondo para la pantalla (detras del logotipo) en la pestafia Imagen de fondo.

Texto

El modo de texto muestra un texto estatico en la pantalla, que puede ser, por ejemplo, la direccion de
la instalaciéon, un mensaje de bienvenida u otra informacién para las personas que se desplacen por la
instalacion.

Fechay hora
Modo Fecha y hora muestra la fecha, la hora actual del aparato y la ubicacién del mismo.

Informes informativos (2N IP Style)

El dispositivo 2N IP Style puede en su pantalla mostrar mensajes informativos que se pueden preconfigurar.
A los usuarios o visitantes se les puede mostrar un mensaje tras concedérseles el acceso que les guie por
el edificio, les informe de los acontecimientos que tengan lugar en él, etc.

En cada pestafa, puede establecer mensajes de informacion especificos para cada uno de los siguientes
eventos:

» Usuario autorizado - Este mensaje aparece en la pantalla después de que un usuario almacenado en el
directorio del dispositivo se autentique en el mismo.

» Visitante — este mensaje aparecera cuando se le posibilite al visitante el acceso durante la llamada. El
visitante es una persona que en el dispositivo inicié una llamada a un usuario del directorio. El mensaje
aparece cuando este usuario concede acceso al visitante durante la llamada.

* Acceso denegado — este mensaje aparece cuando el dispositivo rechaza el acceso.

Ajustes del mensaje de informacién

Vaya a Acceso > Boletines.

En las pestafias de la pagina, seleccione el tipo de mensaje informativo que desea configurar.

Habilite el mensaje de informacién en la cabecera de la pestafa.

En la pestafia Programacion y ajustes de la hora, establezca la hora a la que debe mostrarse el
mensaje de la hora y también el tiempo que debe permanecer el mensaje informativo en la pantalla.
También puede especificar el periodo del calendario durante el cual debe mostrarse el mensaje.

hoN=
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5. En la pestafia Contenido del mensaje de, cree un mensaje. Puede crear un mensaje de texto o
insertar una imagen.
6. Guarde los cambios.

A\

The lift will be out of order
on Friday 31st of April

Welcome
to CEDIA

Ejemplo de mensaje informativo con imagen y texto

28
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Ajustes avanzados

Ajustes de camara y video

La camara de los intercomunicadores 2N transmite la imagen a la otra parte durante una videollamada,
detecta el movimiento en los alrededores y lee los cédigos QR,

Es posible conectar camaras externas al aparato, desde las que se podra visualizar la imagen. Durante una
llamada, podra ver la vista desde otra camara ademas del video del dispositivo llamado.

Es posible conectar camaras externas al dispositivo, desde las que se podra leer la imagen.
Ajustes internos de la camara

1. Vaya a Personalizacion > Camara.

2. Enla pestafia Camara interna haga clic en >

3. La pestaina Ajustes le permite editar los parametros basicos de la imagen de la camara.
4. Tras guardar, los cambios se reflejaran en la vista previa de la camara.

Modo

El modo camara le permite ajustar la combinacién éptima de modo de exposicion y frecuencia de alimenta-
cion para conseguir imagenes estables y de alta calidad. Este modo se utiliza para reducir los parpadeos
no deseados que pueden producirse cuando se utiliza iluminacioén artificial o cuando varia la frecuencia de
la red eléctrica. Cuando se instalan camaras en interiores, se puede seleccionar un método adecuado para
suprimir el parpadeo causado por las fuentes de luz, mientras que cuando se colocan en exteriores, se
puede activar un modo de supresidon de la luz solar directa para garantizar una adaptacién optima de la
imagen a las condiciones de iluminacién del momento.

IRLED

La funcién de retroiluminacién IR LED se utiliza para garantizar una imagen de alta calidad incluso en
condiciones de poca luz ambiental. Este modo se activa cuando las condiciones de luz caen por debajo
del nivel establecido. El nivel limite de las condiciones de luz se establece sb6lo después de activar la
iluminacién LED IR.

NOTA

Si el consumo de energia permitido pudiera excederse -por ejemplo, cuando varios médu-
los de expansion alimentados por PoE funcionan simultaneamente- el nivel de potencia IR
se optimiza automaticamente para mantener la estabilidad del dispositivo.

Configuraciéon avanzada

Modo dia/noche - le permite alternar entre imagenes en color y en blanco y negro en funcion de las
condiciones de iluminacién. Configure Siempre de dia, si desea que la camara utilice un filtro de supresion
de infrarrojos y que la retroiluminacién IR esté apagada. El ajuste "Siempre de noche", por el contrario,
apaga el filtro y enciende la iluminacién IR, lo que cambia la imagen al modo blanco y negro, adecuado para
la visién nocturna. EI modo automatico cambia la camara entre estos dos estados en funcion del nivel de luz
ambiental.
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Contraste local - realza los detalles y las texturas aumentando las diferencias de brillo entre las zonas
adyacentes de la imagen (bordes).

Mapeado de tonos - aumenta el brillo y la visibilidad de la imagen, pero puede causar una ligera distorsion
del color.

Tiempo maximo de exposicidn - Especifica el tiempo maximo de exposicion de la imagen. En el caso de
que haya disponible mas luz, no es necesario que el diafragma esté abierto todo el tiempo y la camara
ajusta automaticamente el tiempo mas corto de la exposicién actual.

Deteccion de movimiento

La deteccion de movimiento en los dispositivos 2N es una funciéon que detecta automaticamente el movi-
miento en el campo de visién de la camara interna y le permite desencadenar diversas acciones, como
activar el Bluetooth o enviar una notificacion.

Para un rendimiento 6ptimo, la deteccién puede calibrarse en funcion del entorno y las condiciones, por
ejemplo modificando los parametros de sensibilidad y la zona que debe vigilar la camara.

Configuracion de la deteccién de movimiento

1. Vaya a Personalizaciéon > Camara.

2. Enla pestafia Camara interna haga clic en > .

\J

3. En la pestafa Vista previa de la camara haga clic en el icono del lapiz 7 situado junto al parametro
Deteccion de movimiento.

4. Se abre una ventana con los ajustes del perfil de deteccién de movimiento.

Despliegue la pestafia del perfil que desee configurar.

6. Ajustando el cuadrado en la vista previa de la camara de un area especifica en la que la camara debe
grabar el movimiento.

o

ATENCION

El area de imagen es relativa al recorte de imagen actual. Si cambia el recorte de la
imagen de la camara, las zonas existentes seguiran siendo las mismas, pero cubriran
efectivamente una parte diferente del espacio. Por ello, se recomienda siempre com-
probar y ajustar estas zonas después de editar un recorte.

Seleccione el modo de captura de movimiento para el perfil, véase Modos de perfil (p. 30)

Ajuste otros parametros, si es necesario, segun el modo.

iRecuerde siempre habilitar el perfil!

0. Para guardar sus cambios, pulse el botén Guardar o Guardar y cerrar en la parte superior de la
pagina.

i

Modos de perfil

Ejecucion de sucesos

En este modo, la camara capta movimientos instantaneos y unicos. El ejemplo del uso es la captura de una
imagen cuando alguien entra en la habitacién o cuando un vehiculo pasa cerca del dispositivo.

La activacién del evento disparado puede retrasarse utilizando el retardo establecido.

Utilice el filtro para definir los tipos de movimientos que desea que la camara ignore, por ejemplo, objetos
pequefos (pajaros pequefos) o movimientos repetitivos (arboles al viento).

Grabacion

Este perfil activara un evento de 30 segundos cuando se detecte movimiento. Si se produce otro movimien-
to durante este tiempo, el perfil lo combinara todo en un solo evento. Este modo es adecuado para la
vigilancia continua y evita la creacién de un gran numero de registros cortos.
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Utilice el filtro para definir los tipos de movimientos que desea que la camara ignore, por ejemplo, objetos
pequefos (pajaros pequefos) o movimientos repetitivos (arboles al viento).

Deteccién facial
El perfil detecta el movimiento cuando aparece un rostro en la zona vigilada. También puede producirse un
suceso cuando una imagen estatica de un rostro (por ejemplo, una fotografia) aparece en el encuadre.

Deteccidén de personas entrantes
El perfil sélo reconoce a las personas en movimiento e ignora las imagenes estaticas de rostros.

Politica de privacidad

La funcién de privacidad enmascara parte de la imagen para que no se vea ni se grabe en el video. Esta
opcién es ideal para situaciones en las que desee proteger zonas sensibles de la imagen, por ejemplo. Por
ejemplo, si el dispositivo se coloca en el mostrador de recepcién y la cdmara también capta el pasillo por el
que se mueven los desconocidos, puede ocultar la zona del pasillo.

ATENCION

La proteccion de la privacidad puede restringir la actividad de lectura de cédigos QR o la
deteccion de movimiento. Desaconsejamos utilizar la proteccion de la privacidad a la vez
con las funciones mencionadas.

Configuracion de la detecciéon de movimiento

1. Vaya a Personalizaciéon > Camara.
2. Enla pestafia Camara interna haga clic en - .

3. En la pestana Vista previa de la camara haga clic en el icono del lapiz 7 situado junto al parametro
Privacidad.

4. En la vista previa de la camara, ajuste el cuadrado para cubrir el area que desea enmascarar.

ATENCION

El area de imagen es relativa al recorte de imagen actual. Si cambia el recorte de la
imagen de la camara, las zonas existentes seguiran siendo las mismas, pero cubriran
efectivamente una parte diferente del espacio. Por ello, se recomienda siempre com-
probar y ajustar estas zonas después de editar un recorte.

5. Seleccione el modo de ocultacion:
» Color - el area seleccionada se superpondra con el color de su eleccion

* Mosaico - el area seleccionada se pixelara. Fije el tamafio del mosaico en funcién del nivel de
anonimizacién de datos que necesite.

6. No olvide activar la proteccién de la privacidad en la cabecera de configuracion de los parametros.

7. Para guardar sus cambios, pulse el botén Guardar o Guardar y cerrar en la parte superior de la
pagina.

Camara externa

La camara externa se afiade al dispositivo 2N como flujo de video (RTSP). La conexién de una camara
externa le permite cambiar de vista durante una llamada. La funciéon de la camara externa es, por tanto,
puramente de imagen.
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ATENCION
Los codigos QR solo pueden leerse en la camara interna del dispositivo.

Anadir una camara externa:

Vaya a Personalizaciéon > Camara.

En la pestafia Camara externa seleccione Afadir camara|.

En el cuadro de didlogo que se abre, active la camara.

Introduzca la direccién de origen del flujo de la camara IP externa en el formato rtsp://direc-
cion_ip_camara/parametros.

Si el flujo de la camara externa esta sujeto a autenticacion, rellene con los datos de acceso al flujo.
Guarde los cambios haciendo clic en Anadir camara |.

7. Sila camara externa va a ser la camara principal del dispositivo, después de guardarla en la pestana
Camara externa haga clic en Establecer como fuente predeterminada .

Cuando hable con el aparato, se mostrara primero la imagen de la camara establecida como fuente por
defecto.

hoODN=
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Crear un flujo de video desde la camara del dispositivo

La funcién de transmision de video se utiliza para transmitir video en directo desde la camara del dispositivo
a través de la red a un dispositivo receptor, como una aplicacién mévil, un software de seguimiento o en un
ordenador en un reproductor de video. Este proceso garantiza que los usuarios puedan ver video en tiempo
real desde diversos dispositivos.

Creacion de un flujo de video

Vaya a Integracion > ONVIF / RTSP.
Habilite el servicio del servidor RTSP .
Configure los parametros del flujo, consulte Parametros del flujo de video (p. 32).
En la pestafia Restricciones de conexidon puede rellenar las direcciones IP desde las que estara
disponible el flujo. Si no se rellena ninguna direccién IP, es posible conectarse desde cualquier direccién
IP.
5. En la pestana Flujos preconfigurados, especifique si el flujo debe ser accesible:

* andnimamente

» con autenticacion - establezca los detalles de autenticacién en la pestafia Autenticacion.
6. En la pestafa Streams preconfigurados encontrara las direcciones IP de los streams configurados
segun el cédec de video seleccionado.

hob-=

Parametros del flujo de video

Ajustes generales del flujo

Compensacion Jitter — configura la longitud de la memoria de compensacién para compensar las irregula-
ridades de los intervalos entre las llegadas de los paquetes de audio. Una memoria mas larga significa una
mayor resistencia a los cortes, pero mas retardo de audio.

Valor QoS DSCP - configura la prioridad de los paquetes de audio y video RTP en la red. El valor
configurado se envia en el campo TOS (Type of Service) del encabezado del paquete IP.

Habilitacion del modo UDP unicast — habilita el modo de envio de datos del stream de audio y video

mediante el protocolo RTP/UDP. Si este modo no esta activado, los datos de transmisiéon de audio o video
se envian a través de RTP/RTSP unicamente.
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Puerto RTP inicial — configura el puerto local RTP inicial en el rango de longitud de 60 puertos utilizados
para las transferencias de audio y video. El valor inicial es 4800 (es decir, el rango utilizado es de 4800—
4859).

Zipstream - elije el nivel inicial de compresion Zipstream (para H.264). AXIS Zipstream conserva todos los
detalles forenses importantes que necesita y a la vez reduce las exigencias de la transferencia de datos y
del almacenamiento en un promedio del 50 %.

Configuracion de flujos de formato personalizado

1. En la pestafa Streams del formato personalizado haga clic en Generar URL del stream|. Se abrira
un cuadro de dialogo.
2. En el cuadro de dialogo, establezca:
» Codec - selecciona entre los codecs disponibles
+ Activar audio - especifica si se transmite sélo video o video con audio
* Resolucioén - fija la resolucion de la imagen
» Framerate - fija la frecuencia de imagen del video grabado
+ Bitrate - fija el bitrate
» Zipstream - elije el nivel inicial de compresion Zipstream (para H.264). AXIS Zipstream conserva
todos los detalles forenses importantes que necesita y a la vez reduce las exigencias de la transfe-
rencia de datos y del almacenamiento en un promedio del 50 %.
3. La direccion del flujo con los parametros se carga automaticamente en la parte inferior del cuadro de
dialogo.
4. Copie la direccién del flujo y guarde los cambios.

Ajustes de sonido

Ajuste del volumen del dispositivo
Para ajustar el volumen de su dispositivo, vaya a Personalizacion > Audio.

El volumen general determina el nivel de volumen basico de todos los demas sonidos del aparato. Ajuste
este parametro para reflejar el nivel de ruido del entorno en el que esta instalado el aparato. Asi, el ajuste de
los otros sonidos es siempre relativo a este volumen global.

Volumen adaptativo

En la pestafia Volumen adaptativo puede activar el ajuste automatico del volumen en funcién del ruido
ambiente. Esta caracteristica es especialmente adecuada para instalaciones en entornos en los que el ruido
ambiente es variable.

En la pestafia, ajuste Umbral de sensibilidad, a partir del cual el volumen del aparato empezara a aumen-
tar. El aparato puede amplificarse hasta un valor ajustable Amplificacion maxima del sonido.

Transmision de audio en las llamadas

Los parametros de audio de la llamada se configuran directamente en la pestafia del servicio que proporcio-
na la llamada (Llamadas a través de SIP (p. 13) o Llamadas locales entre dispositivos 2N (p. 14)), en la
pestana Video.

Abra la seccién Llamando a.

Vaya a la pagina del servicio que proporciona la llamada (cuenta SIP especifica, llamadas locales).
Abra la pestafa Audio.

En esta pestaia, ajuste los parametros de sonido necesarios.

Eall o

Activacion de la transmisién de seiales DTMF
Mediante comandos DTMF enviados a este dispositivo, es posible activar su bloqueo y abrir asi la puerta.

1. Abra la seccion Llamando a.
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2. Vaya a la pagina del servicio que proporciona la llamada (cuenta SIP especifica, llamadas locales).

Abra la pestafna Audio.

4. En la pestafia Envio DTMF, seleccione Modo de envio para determinar durante qué llamadas se
pueden enviar sefiales DTMF.

5. Seleccione los métodos de envio DTMF deseados.

g

LY SUGERENCIA
'Q' Compruebe que ha habilitado los métodos aceptados por el dispositivo al que va a
llamar.

6. En la pestafia Recibir DTMF, configure los métodos DTMF que recibira el dispositivo.
7. Guarde los cambios.

Sonidos de usuario

El aparato realiza varias acciones que van acompafnadas de sonido (timbre, conmutacion, etc.). Puede
cambiar los sonidos reproducidos en Personalizacion > Sonidos de usuario.

También se pueden cargar en el dispositivo hasta 10 sonidos de usuario personalizados.
Otras caracteristicas de audio del dispositivo

Multidifusion

El dispositivo es capaz de transmitir audio desde el micréfono mediante paquetes RTP enviados a una
direccion multidifusion y, al mismo tiempo, recibir un flujo de audio en el mismo formato, que el dispositivo
reproduce a continuacién a través del altavoz integrado (u otra salida de audio configurada).

Deteccién del ruido

El dispositivo puede supervisar el sonido recibido por el micréfono y, cuando el nivel de la sefal del
microéfono supera un umbral establecido, el dispositivo puede lanzar un evento Event.NoiseDetected.
Este acontecimiento puede ir seguido de otros acontecimientos en la automatizacion (véase Automatizacion

(p. 44)).
Activacion de la deteccion de ruido

1. Vaya a Integracién > Audio.
En la cabecera de la pestafia Deteccion de ruido, active la funcion.

3. En el parametro Nivel de umbral de ruido, especifique el valor [dB] que activa el evento Event.Noise-
Detected cuando se supera.

4. En el parametro Retraso del inicio de la alarma puede fijar la cantidad de tiempo que el ruido debe
estar por encima de un nivel umbral para que se active el evento.

5. Por otro lado, en el parametro Retraso de fin de alarma, puede especificar la cantidad de tiempo que
la sefial debe estar por debajo del umbral para que finalice el evento.

prueba de audio

El resultado de la ultima prueba puede encontrarse en Integraciéon > Audio > pestafia General > pestana
Prueba de audio.

Los dispositivos 2N pueden realizar una comprobacion periddica del altavoz y el micréfono integrados.
Durante el test el reproductor del dispositivo emite uno o varios tonos breves. Mediante el micréfono
incorporado se detecta el tono emitido y en el caso de que se detecte correctamente el test es declarado
satisfactorio. El tiempo de duraciéon del test son aproximadamente 4 s. En el caso de que el test sea
insatisfactorio (lo cual puede ser causado por ej. por un ruido ambiental extremo), el test se realiza una
vez mas dentro de diez minutos. El resultado de la ultima prueba puede visualizarse en la interfaz de
configuracion basada en web del aparato o procesarse mediante Automatizacion.
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NOTA

En el caso de que durante la ejecucién del test de audio se esté realizando una llamada,
el test de audio se pospone hasta que la llamada finalice. El test de audio se realizara
inmediatamente tras finalizar la llamada.

Informacast

Si su dispositivo es compatible con el protocolo InformaCast para la transmisién de audio, puede encontrar
su configuracion en Integracion > Audio > pestaiia Informacast. El protocolo InformaCast permite estable-
cer un stream de audio (unicast/multicast RTP/UDP codificado por el cédec G.711 U-law) entre el dispositivo
2Ny el servidor de InformaCast (u otro cliente InformaCast).

Tras habilitar el servicio en Integracién > Audio > pestafa InformaCast, los servidores InformaCast se
encuentran automaticamente en la red local mediante el protocolo SLP y el dispositivo 2N se registra
automaticamente con ellos.

Perfiles de tiempo

Algunas de las funciones que realiza el aparato dependen del tiempo. La seccion Perfiles de tiempo de le
permite preestablecer intervalos de tiempo entre los que podra seleccionar estas funciones. Esto significa
que no tendra que introducir manualmente la hora cada vez que la ajuste. Puede asignar un nombre al perfil
temporal para mayor claridad.

Crear perfil de tiempo:

Vaya a Customization > Time Profiles.

Pulse en vacio para crear un nuevo perfil.

Introduzca un nombre de perfil.

Haga clic en Guardar/|. Se abrira el detalle del perfil.

Establezca los intervalos en los que debe estar activo el perfil temporal.
1. Haga clic en el intervalo deseado.

2. Puede especificar el inicio y el final en el menu abierto.

aho0bd-=

NOTA

La linea Vacaciones se utiliza para establecer diferentes intervalos de tiempo durante
los dias seleccionados, véase Vacaciones (p. 35).

6. Guarde los cambios.

Vacaciones

En la configuracion del dispositivo, puede definir varios dias que se marcaran como festivos. A continuacion,
se fijan intervalos especiales en los perfiles horarios para estos dias. Normalmente se trata de dias como los
festivos, las vacaciones de empresa y otros dias especiales.

Para cada festividad, especifique si sélo se aplica a un afio concreto o si se repite el mismo dia cada afo.
Las vacaciones pueden planificarse con varios afnos de antelacion.

Entornos de vacaciones:

1. Vaya a Customization > Time Profiles > Holidays tab.
2. Seleccione el afo para el que desea fijar las vacaciones.
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3. Haga clic en el dia en el calendario:

» El primer clic marcara la festividad que se repetira cada afio en ese dia y mes.

» Un segundo clic cambiara las vacaciones a vacaciones Unicas para el afio seleccionado.
4. Guarde los cambios.

Configuracién avanzada de la cuenta SIP

Esta seccién describe las funciones opcionales y los parametros de la cuenta SIP que se configuran en la
seccién Llamadas > SIP.

La configuracion avanzada de las cuentas SIP le permite aumentar la seguridad, optimizar la calidad de
las llamadas y garantizar la compatibilidad con diferentes centralitas. Recomendamos que soélo los adminis-
tradores experimentados cambien la configuracion.

1. Vaya a Llamadas > SIP de la cuenta que desee configurar.

Funciones SIP

El método REFER permite el reenvio dinamico de llamadas activas entre diferentes identidades SIP, lo que
proporciona un control mas flexible de los flujos de comunicacion.

El método PRACK proporciona un acuse de recibo fiable de los estados de llamada continua entre dispositi-
vos, lo que mejora la calidad y la estabilidad de la comunicacién en los sistemas SIP.

Medios de comunicacion

Recibir sélo llamadas encriptadas (SRTP) - le permite recibir s6lo llamadas encriptadas SRTP. Las llama-
das no codificadas seran rechazadas automaticamente. A la vez es recomendable utilizar, para aumentar la
seguridad, el TLS como protocolo de transporte para SIP.

Llamadas salientes cifradas (SRTP) — configura las llamadas salientes en esta cuenta a llamadas cifradas
con el protocolo SRTP. A la vez es recomendable utilizar, para aumentar la seguridad, el TLS como
protocolo de transporte para SIP.

Control de calidad de video adaptable - Permite el uso de un perfil RTP ampliado para la retroalimenta-
cion RTCP (RTP/AVPF). Esta opcién permite el uso del control interactivo de la calidad del video segun
RFC-4585, y de esta manera la adaptacion del flujo de datos del video a la calidad actualmente disponible
de la conexion de red.

Compatibilidad con dispositivos Broadsoft — configura el modo de compatibilidad con las centralitas
Broadsoft. Cuando en este modo el intercomunicador acepta al re-invite de la centralita, responde en vez
del menu completo mediante la repeticion del ultimo SDP enviado con los cédecs utilizados actualmente.

Utilice MKI en paquetes SRTP — permite el uso de MKI (Identificador de clave maestra), que la contraparte
requiere para identificar la clave maestra al rotar varias claves en paquetes SRTP.

No reproducir los early media entrantes — prohibe la reproduccién del stream de audio entrante antes
de aceptar la llamada que envian algunas centralitas u otros dispositivos. En lugar de ello se repro-
ducira el tono de timbre estandar.

Configuraciéon avanzada

Envio de paquetes KeepAlive — establece si el dispositivo consultara el estado de la estacién llamada a
intervalos regulares durante la llamada usando solicitudes de OPCIONES SIP (utilizadas para detectar una
interrupcion de la estacion durante una llamada).

Rotacion de registros SRV — permite la rotacién de los registros SRV para SIP proxy y registrar. Es un
método alternativo para pasar a los servidores de respaldo en el caso de un fallo o falta de disponibilidad de
los servidores principales.

Filtro de direcciones IP — permite activar la funcién del bloqueo de la recepcion de los paquetes SIP desde
otras direcciones que no sean la direccion de SIP Proxy y SIP Registrar. La finalidad principal de la funcion
es mejorar la seguridad de la comunicacioén y anular las llamadas telefénicas que no estén autorizadas.
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Evaluacién del estado de las copias de seguridad mas antiguas -

Valor QoS DSCP - configura la prioridad de los paquetes SIP en la red. El valor configurado se envia en
el campo TOS (Type of Service) del encabezado del paquete IP. El valor se introduce como un ndmero
decimal.
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Ajustes de fecha y hora

ATENCION

Si el dispositivo estd gestionado por wuna herramienta de gestion masiva
(2N Access Commander / 2N My2N), la hora del dispositivo puede ser gestionada por
esta herramienta. Los cambios manuales en la interfaz web del aparato no afectan al ajuste
de la hora.

Sincronizacion con NTP
Si el aparato esta conectado a Internet, la hora y la fecha pueden sincronizarse mediante NTP.

1. Vaya a Sistema > Fecha y Hora.

2. En la pestana de Ajustes de sincronizacién horaria active la opcion Hora automatica desde NTP o
Internet.

3. Introduzca la direccion del servidor NTP de su eleccion.

Actualizacion de la hora en caso de interrupcion

1. Vaya a Sistema > Fecha y Hora.
En la pestana de Ajustes de sincronizacion horaria pulse Sincronizacion con el navegador|.
Esto sincroniza la hora del dispositivo con la hora de su ordenador.

NOTA

Los aparatos 2N estan equipados con un reloj de reserva en tiempo real que le permite
superar un corte de electricidad de hasta varios dias.

Configuracién de la red
Por defecto, el dispositivo utiliza una direccion IP dinamica asignada por el servidor DHCP.

Una configuracion adecuada de las direcciones IP es clave para garantizar que sus dispositivos estén
conectados a su red de forma estable y fiable.

1. Para configurar los parametros de red del aparato, vaya a Sistema > Conexién de red.
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2. En Configuracion basica > Configuracion de la direccion IP, puede activar o desactivar el servidor
DHCP.

Configuracién de una direccion IP estatica:

a. Desactive la opcion del servidor DHCP .

b. Introduzca la direccion IP deseada, la mascara de subred, la puerta de enlace predeterminada y los
servidores DNS.

c. Guarde los cambios. El dispositivo se esta reiniciando.

Configuracion DHCP

a. Habilite la opcién Servidor DHCP.

b. Introduzca la direccion IP deseada, la mascara de red, la puerta de enlace predeterminada y los
servidores DNS.

c. Guarde los cambios. El dispositivo se esta reiniciando.

NOTA

En el caso de que en su red utilice el servidor RADIUS y el mecanismo de verificacion
de los dispositivos conectados basado en los protocolos 802.1x, puede configurar el dispo-
sitivo de manera que utilice la autenticacion EAP-MD5 o EAP-TLS. Para configurar esta
funcioén sirve la solapa 802.1x.

Licencia

Algunas funciones sélo estan disponibles con la licencia correspondiente. Para obtener una vision general
de las licencias y saber si estan activas, consulte Sistema > Licencias > pestaina Informacién general. En
la pestafia Funciones con licencia encontrara un resumen de las funciones disponibles sujetas a licencia.

NOTA

Tras seleccionar la licencia adecuada, pongase en contacto con su distribuidor 2N. Si es
usted socio de 2N, puede ponerse en contacto con nuestro servicio de atenciéon al cliente
en customercare@2n.com. Por favor, incluya el nUmero de serie del aparato en su solicitud.

Actualizacion de la clave de licencia

La clave de licencia actual esta disponible en el servidor de actualizacién. Si la interfaz de configuracion web
no tiene acceso a la Internet publica, puede cargar manualmente el archivo de claves en el dispositivo.

Cada vez que se reinicia el dispositivo, se recarga la ultima clave de licencia disponible.

Licencia de prueba

La licencia de prueba le permite utilizar temporalmente todas las funciones de la licencia Gold y de la
licencia Microsoft Teams durante un maximo de 800 horas tras la activacion. Una licencia de prueba
activada no puede suspenderse.

Para activar una licencia de prueba, vaya a Sistema > Licencias > ficha Licencia de prueba.
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ATENCION
Cada vez que se reinicia el aparato se elimina una hora de la licencia de prueba.

Puertos utilizados

Servicio Puerto Proto- Direc- Habi- Ajusta- Ajustes
colo cion litado ble
por
defec-

to
802.1x - - In/Out x x -
DHCP 68 UDP In/Out v x -
DNS 53 TCP/U In/Out v x -

DP

Eco (descubrimiento 8002 UDP In/Out v X -

de dispositivos)*

HTTP 80 TCP In/Out v v Sistema >
Conexion a
lared >
pestaina
SERVIDOR
WEB

HTTPS 443 TCP In/Out v v Sistema >
Conexion a
lared >
pestana
SERVIDOR
WEB

Multicast audio 22222 uUbDP Out x v Integraciéon
> Audio
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Servicio Puerto Proto- Direc- Habi- Ajusta- Ajustes
colo cién litado ble
por
defec-
to
Audio multidifusion 8006 UDP Out x x -

para protocolo ICU

Video multidifusion 8008 UDP Out x x -
para protocolo ICU

Video multidifusién 8016 UDP In/Out x x -

(ancho) para protoco-

loICU

cliente NTP 123 UDP In/Out v x -

ONVIF 80, 443, TCP/U In/Out x x -
3702 DP

Puertos RTP+RTCP 4900+ UDP In/Out x v Llamada >

(SIP) (rango de Ajustes ge-
64 puer- nerales
tos)

Puertos RTP+RTCP 4800+ ubDP In/Out x v Integracién

(camara externa) (rango de > ONVIF /
64 puer- RTSP
tos)

cliente RTSP 554 UDP In/Out x v

RTSP server 554 UDP In/Out x x -

SingleWire Com- 80 TCP In/Out x x -

mands

SingleWire Communi- 8081 TCP Out x x -

cation

SingleWire Media 20000+ UDP In x x -
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Servicio Puerto Proto- Direc- Habi- Ajusta- Ajustes
colo cién litado ble
por
defec-
to
SLP 427 UDP In/Out v x -
SIP 5060, TCP/U In/Out x v Llamada >
5062 DP SIP
SIPS 5061 TCP In/Out x v Llamada >
SIP
SMTP 25 TCP Out x v Integracion

> Notifica-
ciones por
correo elec-

trénico
s o0 wp ow o« o« .
TFTP .................................... 69 ...................... UDP ............. O Ut ................. x .................. x .................... _ .........................
""" WNKnoer 43 TP ow ¢« -
""" WoNTbe Tl 43 TP ow ¢« -
ConwpAgem o we wow <« =
CowpTer @ we ow .« -
Csop w0 uoe  wow . -
Ceop w2 ue wow . -
""" Wicstscsver 4 WP n o« . =
(Automation)
wsDmowy w2 WP wow . o« -

42



Sistema

Servicio Puerto Proto- Direc- Habi- Ajusta- Ajustes
colo cién litado ble
por
defec-
to
CIP Client (Crestron) 41794 UDP In/Out x x -
Canal del sitio (proto- 8004 ubDP In/Out x x -
colo UCI)
Multicast DNS 5353 UDP In/Out v x -
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Automatizacion

Automatizacion

NOTA
La funcidn esta disponible solo con la licencia Gold.

La configuracién estédndar del dispositivo 2N cubre la mayoria de los escenarios habituales. Para casos
avanzados, como la necesidad de adaptar el dispositivo a requisitos especificos o integrarlo con sistemas
de terceros, puede utilizarse la funcidon de automatizacion. La automatizacion le permite definir una légica
personalizada para el comportamiento del dispositivo que responda a diferentes eventos, sefiales o combi-
naciones de condiciones. Por ejemplo, se pueden desencadenar acciones especificas pulsando un botén de
marcacion rapida concreto, activando una alarma silenciosa, detectando una puerta abierta, activando una
entrada o detectando movimiento cerca del dispositivo.

Ajustes de automatizacion:

En la interfaz web del aparato, vaya a Integraciéon > Automatizacion.
En el resumen de funciones, habilite el nimero de funciones que desee.

Haga clic en / para abrir la interfaz de configuracion de la automatizacion.
En la cabecera de la interfaz Automatizaciones, escriba el nombre de la funcién bajo la que se guardara
la funcion.
5. Cree un flujo de automatizacion.
Una descripcion detallada de la funciéon y configuraciéon de Automatizacién esta disponible en
Automatizacién manual.
6. Una vez finalizada la funcion, pulse GUARDAR |y salga de la interfaz de automatizacion.

o M=
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